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Risikomanagement in der Praxis

Risikoidentifikation, Risikoanalyse, Risikomatrix — im aktuellen E-Book erhalten Sie das methodische
Handwerkszeug fir erfolgreiches Risikomanagement. Sie erfahren, wie Sie in der Praxis mit Risiken umgehen
kénnen und worauf Sie dabei achten sollten. Mit speziellen Anwendungsbeispielen zeigen wir lhnen die
Bandbreite des Risikomanagements in Projekten auf.
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Ein Risikomanagementverfahren verbindet die einzelnen Methoden des Risikomanagements zu einem
kontinuierlich ablaufenden Projektmanagementprozess. Unsicherheit ist ein Charakteristikum von Projek-
ten. Deshalb benétigt das Management von Projekten ein integriertes Verfahren zur Uberwachung und
Steuerung von Chancen und Bedrohungen.

Einsatzmadglichkeiten

e Risikomanagement in Teilprojekten, Projekten, Programmen und Projektportfolios

e Fir das Risikomanagementverfahren muss eine verantwortliche Person benannt werden. Im Regelfall ist
dies der Projektmanager. Die Durchfiihrung des Risikomanagementverfahrens ist Aufgabe mindestens
des Projektmanagementteams, nach Mdglichkeit ist das gesamte Projektteam einzubinden.

e Aufwand und Schwierigkeitsgrad des Risikomanagementverfahrens richten sich nach Umfang und Kom-
plexitat des Projekts.

Vorteile

¢ Umfang und Detailliertheit des Risikomanagements werden an die Anforderungen des Projekts und seines
Umfelds angepasst. Dies vermeidet unnétige Aufwande und gewahrleistet ausreichende Risikovorsorge.

e Die Verantwortlichkeiten fur die Risikoliberwachung und —behandlung werden definiert. Dies gewahrleis-
tet klare Kommunikation und unverzigliches Handeln.

e Die Risikobelastung des Projekts wird steuerbar
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o Der Einsatz eines definierten Verfahrens erlaubt eine kontinuierliche Verbesserung des Risikomanagements.

e Die Stakeholder sind sowohl iber Chancen als auch Bedrohungen des Projekts informiert und kénnen
ihre Entscheidungen danach ausrichten

Grenzen, Risiken, Nachteile

e Die Wirksamkeit des Risikomanagements innerhalb eines Projekts wird begrenzt durch die Qualitat des
Risikomanagements in dessen Tragerorganisation.

e Aktiv betriebenes Risikomanagement kann dazu fiihren, dass die Risikobereitschaft von Entscheidern
sinkt, da die Risikobelastung dokumentiert und fir alle Stakeholder transparent wird.

Ergebnis

o Stets aktuelle Risikoliste des Projekts
e Liste der beschlossenen RisikomaBnahmen
e Klare Verantwortlichkeiten fir die Behandlung von Risiken

e Stets aktuelle Darstellung der Risikobelastung des Projekts als Input fiir Entscheidungen des Lenkungsausschusses

Voraussetzungen

e Bereitschaft der Organisation, Risiken in einem transparenten und nach Objektivitat strebenden Verfah-
ren zu managen

e Esliegt eine klare Definition des Projektziels vor (z.B. in Form eines Business Cases)

Qualifizierung

Die erforderliche Qualifikation zur Durchfiihrung eines Risikomanagementverfahrens ist von den Anforderun-
gen des Projekts und seines Umfelds abhangig. In Projekten mit geringen Unsicherheiten sind keine beson-
deren Kenntnisse erforderlich. Bei Umfeldern mit hohen Unsicherheiten und in Tragerorganisationen mit ge-
ringer Risikobereitschaft kann eine Qualifizierung fur Risikomanagement erforderlich sein.

Benotigte Informationen

e Bestehende Risikomanagementsysteme von Auftraggeber und Auftragnehmer

e Projektinformationen, z.B. Projekthandbuch, Projektauftrag, Plane
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e Informationen Uber Projektumfeld
e Ggf. Expertenwissen fir spezifische Fragen

e Kommunikationsplan mit Stakeholderliste

Benotigte Hilfsmittel

¢ Risikoliste (Risikoregister, Risikoverzeichnis) des Projekts
e Projektkommunikationsmittel wie z.B. Kollaborationsportal, Verteilerlisten

o Hilfsmittel fir die jeweils eingesetzten Methoden

Durchfuhrung

e Analysieren Sie das Umfeld!

e Definieren Sie das Risikomanagementsystem fir lhr Projekt!

e Implementieren Sie das Risikomanagementverfahren in lhrem Projekt!

e Schritt 1: Identifizieren Sie die Risiken!

e Schritt 2: Analysieren und bewerten Sie die Risiken!

e Schritt 3: Planen Sie die RisikomaBnahmen!

e Schritt 4: Benennen Sie die Risikoverantwortlichen!

e Schritt 5: Setzen Sie die MaBnahmen um oder planen Sie ihre Umsetzung!
e Kommunizieren Sie bestdndig Risiken und MaBnahmen an die Stakeholder!

e Erganzende / ahnliche Methoden

Risiken sind hinsichtlich Eintrittswahrscheinlichkeit und Auswirkung bewertete, zukiinftige Ereignisse, die bei
ihrem Eintreten ursachlich eine Abweichung der Ist-Daten von den Plandaten bewirken. Diese Abweichungen
kdnnen sowohl negative als auch positive Effekte haben. Dementsprechend werden Risiken unterschieden
nach Bedrohungen und Chancen.

Im allgemeinen Sprachgebrauch werden die Begriffe "Risiko" und "Bedrohung" meist gleichgesetzt. Die
Richtlinien flr Risikomanagement und Projektmanagement betrachten jedoch Risiken allgemein als unge-
wisse, in der Zukunft liegende Ereignisse, die sich positiv wie negativ auf die Projektziele auswirken kdnnen.
Die folgende Darstellung beschéftigt sich deshalb zwar hauptsachlich mit Bedrohungen, berticksichtigt aber
auch so weit als moglich das Management von Chancen.
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Analysieren Sie das Umfeld!

Das Projektumfeld ist die wichtigste Quelle fiir Unsicherheiten, da es nicht durch das Projektmanage-
mentteam gesteuert werden kann. Liegen noch keine Umfeld- und Stakeholderanalyse vor, fiihren Sie diese
Analysen als erstes durch.

Hierfir stehen lhnen drei Methoden zur Verfligung: Umfeldanalyse, Stakeholdermanagement und Lessons Learned.
Umfeldanalyse und Stakeholdermanagement weisen einige Uberschneidungen auf. Sie kénnen die beiden Metho-
den kombinieren oder sich auf nur eine beschranken, je nach Komplexitat Ihres Projekts. Gibt es bereits eine etab-
lierte Sammlung von Erfahrungswerten, konnen Sie direkt auf die dort dokumentierten Lessons Learned zugreifen,
die sich auf |hr spezifisches Projektumfeld beziehen. Ansonsten ist es empfehlenswert, mit Hilfe der Methode Les-
sons Learned gezielt die Erfahrungen von Beteiligten ahnlicher Projekte hinsichtlich Umfeldeinfllissen abzufragen.

Definieren Sie das Risikomanagementsystem fur lhr Projekt!

Je nachdem, ob Ihr Projekt die Steuerungssoftware fiir ein Passagierflugzeug oder ein innerbetriebliches Kon-
zept fur die Vereinbarkeit von Familie und Beruf entwickeln soll, brauchen Sie vollkommen unterschiedliche An-
satze fur das Risikomanagement. Genauso wie fiir Qualitdt oder das Projektmanagement selbst bendtigen Sie
ein Managementsystem fur Risiken. Daftir gibt es in der Literatur und den Richtlinien unterschiedliche Bezeich-
nungen: Der PMBOK® Guide (PMI) nennt es Risikomanagementplan, PRINCE2® (AXELOS) Risikomanagement-
strategie bzw. Risikomanagement-Ansatz und die ICB 4.0 (IPMA) Risikomanagementstruktur.

Elemente eines Risikomanagementsystems

Ohne Anspruch auf Vollstandigkeit finden Sie im Folgenden eine Auflistung von typischen Elementen eines
Risikomanagementsystems, die Sie flr Ihr Projekt definieren sollten.

Rollenbeschreibungen

Grundsatzlich ist der Projektmanager fir das gesamte Risikomanagement im Projekt verantwortlich. Je nach
Umfang und Anforderungen des Projekts ist es sinnvoll oder notwendig explizite Rollen fiir das Risikoma-
nagement zu definieren und an Projektbeteiligte zu delegieren.

Definieren Sie Aufgaben, Verantwortungen und Befugnisse flr die in lhrem Projekt erforderlichen Rollen des
Risikomanagements. Dies kdnnen z.B. sein:

¢ Risikomanager: Hauptverantwortlicher fir das gesamte Risikomanagement des Projekts als delegierte
Aufgabe des Projektmanagers

o Risikoeigentiimer: Verantwortlicher fiir die Uberwachung eines oder mehrerer Risiken

» Risikobearbeiter: Ausfiihrender einer RisikomaBnahme nach Beauftragung durch den Risikoeigentimer.
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Risikobereitschaft des Auftraggebers oder der Triagerorganisation

Zur Steuerung der Risikosituation eines Projekts ist die wichtigste EingangsgroBe die Bereitschaft des Auf-
traggebers bzw. der Tragerorganisation, Unsicherheiten in Kauf zu nehmen.

Die Risikobereitschaft kann dabei nicht durch eine einzige Zahl ausgedriickt werden. Zum einen verandert
sich die Risikosituation wahrend des Projektablaufs zum anderen missen zu ihrer Beurteilung stets mehrere
Szenarien betrachtet werden. Hierzu steht die Methode Szenariotechnik zur Verfligung.

Um die Risikobereitschaft zu beschreiben eigenen sich z.B. folgende Angaben:

o Geforderte Erfolgswahrscheinlichkeit des Projekts im Projektverlauf (z.B. 50% bei Start, 90% nach der ersten Phase)
e Maximal geduldeter Schaden beim Scheitern des Projekts

e Maximal geduldetes Produkt aus Schadenshéhe und Eintrittswahrscheinlichkeit fir ein einzelnes Risiko

e Maximal geduldete Summe aller Risikobewertungen

Um die Risikobereitschaft zu beschreiben, kénnen wesentlich komplexere GréBen erforderlich sein, die sich
z.B. aus Simulationen ergeben, die die Abhangigkeiten zwischen den Risikoereignissen berlicksichtigen.

Risikobudget

Es empfiehlt sich, bereits zu Beginn des Projekts einen Teil des Budgets ausschlieBlich zur Behandlung von
Risiken zu definieren. Dies macht zum einen gegeniiber dem Auftraggeber am deutlichsten klar, dass das
Projekt Unsicherheiten aufweist. Zum anderen versetzt ein Risikobudget den Projektmanager in die Lage, bei
eingetretenen Risiken handlungsfahig zu bleiben.

Risikomanagementverfahren

Herzstlick des Risikomanagementsystems ist die Prozessdefinition, wie Risiken identifiziert und gesteuert
werden. Definieren Sie das fir lhr Projekt angemessene Risikomanagementverfahren auf Basis der Schritte 1
bis 5 dieser Methodenbeschreibung.

Metriken

Risiken missen mindestens nach Eintrittswahrscheinlichkeit und Auswirkung bewertet werden. Hierfir ist es
sinnvoll, geeignete Skalen fiir die quantitative Bewertung zu definieren. Weit verbreitet sind drei- und finfstu-
fige Skalen, da es meist nicht moglich ist, diese GréBen prazise zu ermitteln. Je nach Bedarf sind auch andere
Metriken zu definieren, z.B. flir die Eintrittsndhe oder die Wahrscheinlichkeit, dass es nicht erkannt wird. Weiter-
fihrende Hinweise zu den Bewertungsmetriken und ihrer Interpretation finden Sie in der Methode Risikomatrix.
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Kategorien

Zur Unterstitzung der Risikoanalyse und der Risikobehandlung kann es sinnvoll sein, Kategorien fir Risiken und MaBnah-
men zu definieren. Beispiele flir MaBnahmenkategorien sind in "Schritt 3: Planen Sie die RisikomaBnahmen" aufgefiihrt.

Eskalationsmechanismen

Risiken kdnnen von allen Projektbeteiligten entdeckt werden. Damit diese Beobachtungen auch zu einer effizienten
Risikobearbeitung fiihren, brauchen die Projektbeteiligten eine Moglichkeit, ihre Beobachtungen an jemanden weiter-
zugeben, der sie im Zusammenhang analysieren und beurteilen kann. Definieren Sie deshalb geeignete Kommunikati-
onsprozesse, die gewahrleisten, dass kein Bedenken unbeachtet bleibt. Das einfachste Verfahren ist das Prinzip der Of-
fenen Punkte bei PRINCE2®, nachdem jeder Projektbeteiligte ein Anliegen an den Projektmanager melden kann.

Speziell PRINCE2 ®: Schwellenwerte festlegen

PRINCE2® behandelt die Risikobelastung des Projekts als SteuerungsgroBe. Dementsprechend fordert es die
Angabe von Schwellenwerten, deren Uberschreitung eine Eskalation an den Lenkungsausschuss notwendig
macht. Hierfuir verwendet PRINCE2® den Begriff "Risikotoleranz".

Implementieren Sie das Risikomanagementverfahren im Projekt!

Damit das Risikomanagementverfahren seine beabsichtigte Wirkung erzielt, muss es nahtlos im Projektablauf
integriert sein. Uberpriifen Sie die anderen Projektmanagementprozesse hinsichtlich ihrer Relevanz fiir Risi-
koidentifikation, Risikolberwachung und Risikovorsorge. Stellen Sie dann sicher, dass bei den entsprechen-
den Prozessschritten die jeweiligen Elemente des Risikomanagementverfahrens integriert sind. Besonders
wichtig sind dabei die drei Aufgaben Planen, Entscheiden und Prifen.

Planen

Bei allen Planungstatigkeiten ist die Risikoidentifikation zu integrieren. Zu jedem erstellten Plan sind mindes-
tens zwei Fragen zu stellen:

e Unter welchen Voraussetzungen kann der Plan durchgefiihrt werden? (z.B. rechtzeitige Lieferung eines
bendétigten Produkts)

e Auf welchen Annahmen beruht der Plan? (z.B. Frostfreiheit flir AuBenarbeiten)

Sowohl Voraussetzungen als auch Annahmen miissen als Risiken analysiert werden: Mit welcher Wahrschein-
lichkeit werden sie besser oder schlechter als prognostiziert eintreten?

Entscheiden

Jede Entscheidung birgt naturlich per se die Unsicherheit, dass die jeweils andere Option besser gewesen
ware. Weit wichtiger aber ist die Analyse, welche Unsicherheiten mit den in Frage kommenden Optionen ver-
bunden sind. Es ist durchaus maoglich, dass eine zunachst sehr attraktiv aussehende Option (Erweiterung des
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Produkts um eine innovative Funktion) eine Reihe groBer Bedrohungen (Fehlfunktion mit Schaden beim Be-
nutzer) nach sich zieht, die mit einer anderen Option vermieden werden kdnnen. Umgekehrt kann eine zu-
nachst weniger interessante Option (Produkt wie geplant auf den Markt bringen) groBe Chancen (Erhéhung
des Marktanteils durch frihen Markteintritt) bieten

Bei Entscheidungen aller Art, insbesondere bei Anderungsantrégen, sind daher die Risiken der betrachteten Optionen
zu identifizieren und zu bewerten. Beim Anderungssteuerungsverfahren nach PRINCE2® ist dies bereits integriert.

Die Methode Entscheidungsrisikoanalyse liefert speziell fir Entscheidungssituationen ein Vorgehen, um die
mit den bestehenden Optionen verbundenen Bedrohungen zu identifizieren und zu bearbeiten.

Prifen

Jegliches Priifen in Projekten bedeutet einen Vergleich zwischen Plan und Ist. Dabei festgestellte Abweichungen
auBerhalb der Toleranzen sind grundsatzlich eingetretene Risiken — auch dann, wenn sie in dieser Form nicht in
der Risikoliste stehen. Priifungsprotokolle sollten deshalb den jeweils zustéandigen Risikoverantwortlichen (z.B.
dem Eigentiimer der mit dem gepriiften Produkt verbundenen Risiken) gegeben werden, damit diese die ent-
sprechenden Risiken neu bewerten bzw. die fir den Risikoeintritt vorbereiteten MaBnahmen anordnen kénnen.

Schritt 1: Identifizieren Sie Risiken!

Auch wenn das Identifizieren der Risiken als erster Schritt des Risikomanagementverfahrens dargestellt wird,
muss es als kontinuierliche Aufgabe aufgefasst werden. Beim Initiieren und Planen eines Projekts ist es naturlich
notwendig, die Risikoidentifikation als eigene Aufgabe durchzufiihren, z.B. mit einem Workshop. Hierfir steht
Ihnen die Methode Risikoidentifikation als Anleitung zur Verfligung. Bei Bedarf kann eine Wiederholung eines
solchen Workshops sinnvoll sein, z.B. bei Phaseniibergangen oder wenn sich das Projektumfeld stark andert.

Eine Unterstlitzung fir die kontinuierliche Risikoidentifikation bietet die Methode Risikokatalog.

Die Risikomanagementstrategie (s.0.) beschreibt, wie die Risikoidentifikation im Projektablauf integriert ist.

Schritt 2: Analysieren und bewerten Sie die Risiken!

Insbesondere fiir die Analyse von Risiken gibt es zahlreiche, z.T. branchenspezifische Methoden. Eine allge-
meine Beschreibung des Vorgehens liefert Ihnen die Methode Risikoanalyse.

Zur detaillierten Analyse einzelner Risiken, die Sie fiir besonders relevant halten, stehen lhnen das Ishikawa-
Diagramm und die Methode Negativer / Positiver Zweig zur Verfiigung.

Die aufwendigste Methode zur Risikoanalyse ist die Fehlermdglichkeits- und Einflussanalyse (FMEA). Diese
stammt aus dem Maschinenbau, kann aber auch z.B. in der Software-Entwicklung eingesetzt werden. Sie
kommt immer dann zum Einsatz, wenn Produkte in Versionen und Varianten entwickelt werden und die voll-
standige Vermeidung von Fehlern das Ziel ist.
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Die Fehlerbaumanalyse stellt eine weitere Alternative zur Analyse von Fehlerketten dar und kann insbeson-
dere mit der FMEA kombiniert werden.

Das einfachste Vorgehen bei der Risikoanalyse ist es, flr jedes identifizierte Risiko drei weitere Angaben zu machen:
e Risikoauswirkung: Worin besteht der Schaden bzw. der Nutzen?
e Risikoereignis: Was ist der unmittelbare Ausldser, der zur Risikoauswirkung fihrt?

e Risikoursache: Was ist der Grund dafir, dass das Risikoereignis eintreten kann?

Beispiel: Fiir das Risiko "die Open-Air-Veranstaltung fallt witterungsbedingt aus" ist die Risikoursache, dass
die Veranstaltung im Freien stattfindet und damit dem Wetter ausgesetzt ist. Das Risikoereignis kann z.B. ein
Sturm sein (Regen ware ein anderes Risikoereignis, das auch anders zu bewerten ist). Die Risikoauswirkungen
bei Sturm sind zum einen Schaden oder sogar Zerstorung der Aufbauten bis hin zu Verletzungen oder sogar
Todesféllen bei den Teilnehmern. Bei Regen wéaren die Auswirkungen wesentlich weniger dramatisch.

Schritt 3: Planen Sie die RisikomafBnahmen!

Planen Sie zu jedem erkannten Risiko geeignete MalBnahmen, um es seiner Bedeutung gemaB steuern zu
koénnen. Aus der Risikoanalyse erhalten Sie mégliche Ansatzpunkte, um die Risiken zu beeinflussen, z.B. in-
dem Sie Ursachen fiir Bedrohungen beseitigen.

MafBnahmenkategorien fiir Bedrohungen

Bei der Suche nach MaBnahmen zur Behandlung von Risiken hat es sich bewahrt, sich von Kategorien anregen zu las-
sen. Es gibt unterschiedliche Listen solcher MalBnahmenkategorien, die zum Teil unterschiedliche Interpretationen ha-
ben. Betrachten Sie die folgenden Kategorien deshalb als Anregung, eine eigene Liste zu erstellen und seien Sie nicht
Uberrascht, wenn Sie in PM-Richtlinien andere Kategorien und andere Interpretationen derselben Kategorie lesen.

Akzeptieren

Vor allem fir Risiken mit sehr geringer Auswirkung oder extrem niedriger Wahrscheinlichkeit ware der Aufwand
fur eine aktive Behandlung oft zu hoch. Das Akzeptieren einer Bedrohung bedeutet jedoch nicht, sie auBer Acht
zu lassen. Die Bedrohung wird selbstverstandlich in der Risikoliste erfasst und einem Risikoverantwortlichen zu-
gewiesen, da es genau wie jedes andere Risiko iberwacht und ggf. neu bewertet werden muss.

Verhindern

Die erfolgreichste MaBnahme gegen eine Bedrohung ist, wenn man sie vollstandig verhindern kann. Dies
kann dadurch geschehen, dass ihre Ursachen vollstandig beseitigt werden oder dass ein anderer Lésungs-
weg beschritten wird, fir den die betrachtete Bedrohung irrelevant ist.
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Verringern der Eintrittswahrscheinlichkeit

Wenn eine Bedrohung nicht vollstéandig verhindert werden kann, so kann doch oft die Wahrscheinlichkeit
ihres Eintretens verringert werden. Dementsprechend gehoren die meisten RisikomaBnahmen zu dieser Kate-
gorie. Ein einfaches, anschauliches Beispiel dafir ist die erneute Eingabebestatigung beim endgultigen Lo-
schen einer Datei, um die Wahrscheinlichkeit fiir Datenverlust aufgrund Bedienungsfehlern zu verringern.

Verringern der Auswirkung

Neben der Eintrittswahrscheinlichkeit bestimmt die Auswirkung die GréBe des Risikos. Allerdings erfordert es
oft andere MaBBnahmen, um die Auswirkung zu reduzieren. Deshalb ist es sinnvoll, die Reduzierung eines Ri-
sikos mit zwei Kategorien abzubilden. So reduziert z.B. das Tragen von Sicherheitsschuhen und Schutzhel-
men in einer Lagerhalle die Auswirkungen herunterfallender Gegenstande, wahrend die sichere Verwahrung
des Lagergutes die Wahrscheinlichkeit reduziert.

Ubertragen auf andere Stakeholder

Dies ist nur dann sinnvoll, wenn die Stakeholder, auf die man das Risiko abwalzen will, besser dafiir geeignet
sind, das Risiko zu managen. Der Eintritt des Risikos gefahrdet ja nach wie vor den Projekterfolg. Typische
MaBnahmen, die zu dieser Kategorie gehdren, sind das AbschlieBen von Versicherungen oder die Vereinba-
rung von Konventionalstrafen mit Lieferanten.

Teilen mit anderen Stakeholdern

Wenn die Bedrohungen die eigene Risikobereitschaft Ubersteigen, das Projekt aber dennoch sehr attraktiv ist, dann
bietet es sich an, die Gefahren auf mehrere Schultern zu verteilen. Die typische MaBnahme dabei ist die Griindung
eines Joint Ventures. Normalerweise geht das Teilen der Bedrohung einher mit dem Teilen der Chancen.

Plan B / Notfallplan / Eventualplan

Die Vorbereitung eines "Plan B" erganzt alle anderen MaBnahmen, welche die betrachtete Bedrohung nicht
vollstandig beseitigen kdnnen. Typische Anwendung findet der Plan B bei technischen Unsicherheiten. Wenn
z.B. ein innovatives Material sich als nicht geeignet erweist, dann greift man auf ein bekanntes Material zu-
rick, dessen Eignung bereits nachgewiesen ist.

Hot-Stand-By

Der Ausfall eines wichtigen Elements kann durch seine Verdoppelung abgesichert werden. D.h. dasselbe Element —
z.B. eine zweite Kamera bei Filmaufnahmen — steht betriebsbereit zur Verfligung, um bei Ausfall des ersten Elements
sofort an seine Stelle zu treten. Oftmals wird die Kategorie "Hot-Stand-By" entweder unter eine der Kategorien "Plan
B" oder "Verringerung der Auswirkungen" einsortiert. Damit die Kategorienliste ihren Zweck als Checkliste fr die
Risikoverantwortlichen erfillt, empfehle ich, den Hot-Stand-By eigens als Moglichkeit aufzufiihren.
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MaBnahmenkategorien fiir Chancen

Schaffen

So wie man Bedrohungen vermeiden kann, indem man einen anderen Losungsweg wahlt, so kann man auch
bewusst Chancen schaffen, indem man die Voraussetzungen fir ihr Eintreten herbeifthrt.

Ergreifen

Wenn ein Ereignis eintritt, dass positive Auswirkung auf das Projektziel hat, liegt es naturlich nahe, diese Chance
zu ergreifen. Dies ist jedoch nicht selbstverstandlich. Zunachst ist abzuwagen, welche weiteren Konsequenzen sich
daraus ergeben. Mdglicherweise sind mit dem Ergreifen der Chance auch Bedrohungen oder sogar direkt nega-
tive Effekte verbunden. Deshalb sind auch MaBnahmen der Kategorie "Ablehnen” zu analysieren.

Ablehnen

Eine Chance abzulehnen bedeutet, nicht vom Plan abzuweichen und damit auch nicht die positiven Auswir-
kungen zu realisieren. Griinde daflir kdnnen sein, dass das Ergreifen der Chance auch negative Auswirkungen
hat, wie z.B. eine Verzégerung des Liefertermins. Ein weiterer typischer Ablehnungsgrund ist, dass das Reali-
sieren der Chance nicht in die Strategie des Unternehmens passt.

Wahrscheinlichkeit erhéhen

Es ist natirlich im Interesse der Projektbeteiligten, Ereignisse zu férdern, die positive Einflisse haben. Aller-
dings sind damit meist auch zuséatzliche Aufwande verbunden. So kann z.B. die Wahrscheinlichkeit, dass die
Benutzer das Projektergebnis akzeptieren, mit Projektmarketing erhdht werden.

Auswirkung erh6hen

Eine Chance kann nur so viel Nutzen bewirken, wie es die Bedingungen zulassen. Z.B. kann die schnellere Er-
ledigung einer Aufgabe nur dann zu einer Verkiirzung der Projektdauer fiihren, wenn die anderen Arbeiten
vorverlegt werden kdnnen.

Ubertragen auf andere Stakeholder

In Kombination mit dem Ablehnen einer Chance ist stets die Uberlegung sinnvoll, ob nicht ein anderer Stake-
holder von dieser Chance profitieren konnte. Zwar wird damit kein direkter Nutzen fir das aktuelle Projekt
erzielt, aber der betroffene Stakeholder wird dadurch dem Projekt ggf. mehr unterstitzen.

Teilen mit anderen Stakeholdern

Genligen z.B. die eigenen Mittel nicht, um eine Chance zu realisieren, dann kann man sich mit anderen Sta-
keholdern zusammenschlieBen. Im einfachsten Fall ist dies die Aufnahme eines Kredits, dessen Zinsen der
Anteil des Kreditgebers am Nutzen der Chance sind.
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Schritt 4: Benennen Sie die Risikoverantwortlichen!

Je nachdem, welche Rollen Sie im Risikomanagementsystem definiert haben (siehe Schritt 2), ordnen Sie nun
fur jedes Risiko den dort bendtigten Rollen geeignete Ressourcen zu. Tabelle X fiihrt einige Beispiele dafiir auf.

Risiko Risikoeigentiimer MaBnahmen und Ausfiihrende
Strategiednderung des Vorstands macht Pro- Vorsitzender des Len- Projektmanager bricht Projekt ab

jekt tberflissig kungsausschusses

Neue Anforderungen fiihren zu Uberschrei- Projektmanager Lenkungsausschuss beschlieBt Gber Ge-
tung des Projektbudgets nehmigung oder Ablehnung

Der Akku erhitzt sich unter den spezifizierten Dipl.-Ing. P. Meier Lieferant muss Design des Akkus verbes-
Betriebsbedingungen zu sehr sern

Wettbewerber bringt Konkurrenzprodukt vor Abteilung Marketing Lenkungsausschuss beschlieBt Uber weite-
uns auf den Markt res Vorgehen

Tabelle 1: Beispiele fiir Zuweisung von Risikoverantwortlichkeiten (Ausschnitt aus einer Risikoliste)

Schritt 5: Setzen Sie die MaBnahmen um oder planen Sie
ihre Umsetzung!

Je nachdem, welche Art von MaBBnahmen Sie beschlossen haben, welche Ressourcen Sie daflir benétigen
und wie umfangreich diese MaBnahmen sind, kdnnen Sie diese sofort wirksam werden lassen oder ihre Um-
setzung in den Projektplan aufnehmen.

Das Akzeptieren von Bedrohungen oder das Ablehnen von Chancen sind z.B. MaBnahmenkategorien, die so-
fort umsetzbar sind. Eintrittswahrscheinlichkeiten oder Auswirkungen zu beeinflussen, erzeugt hingegen
meist einen héheren Aufwand.

Es ist deshalb sinnvoll, diesen Schritt nach Mdglichkeit in die reguldren Planungszyklen zu integrieren, z.B. bei
Phaseniibergangen oder dem Planen einer neuen Iteration.

Starten Sie wieder bei Schritt 1!

Die Schritte 1 bis 5 des Risikomanagementverfahrens sind als bestéandig zu durchlaufender Zyklus zu verste-
hen. MaBnahmen zur Behandlung von Risiken werden — dazu werden sie ja ergriffen — zu einer neuen Risiko-
bewertung fiihren. Zugleich kdnnen sie aber auch selbst neue Risiken bewirken.
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Kommunizieren Sie bestandig Risiken und MaBnahmen
an die Stakeholder!

Alle Stakeholder mussen in das Risikomanagement des Projekts einbezogen werden, da alle Beteiligten spe-

zifische Risiken erkennen kdénnen.

Integrieren Sie deshalb die Kommunikation ber Risiken und die MaBnahmen zur Risikobehandlung in die
Berichterstattung des Projekts, z.B. in Statusberichte. Sorgen Sie dariiber hinaus dafiir, dass alle Stakeholder
Einblick in die fir sie relevanten Abschnitte der Risikoliste haben. Wenn Sie mit einem Project Canvas arbei-

ten, dann kénnen Sie dort die Risikomatrix integrieren.

Uberpriifen Sie, ob die Risikoliste, die ergriffenen und die geplanten MaBnahmen Ergénzungen oder Ande-
rungen im Kommunikationsplan erforderlich machen. Z.B. wenn dadurch weitere Stakeholder hinzugekom-

men sind, die Uber bestimmte Entwicklungen informiert werden mussen.

Erganzende / dhnliche Methoden

e Risikoidentifikation, Umfeldanalyse, Stakeholdermanagement und Lessons Learned — erganzende Metho-

den fur Schritt 1: Identifizieren Sie die Risiken!

e Risikoanalyse und Fehlermdglichkeits- und Einflussanalyse (FMEA) — ergdnzende Methoden flr Schritt 2:
Analysieren und bewerten Sie die Risiken!

e Ishikawa-Diagramm — Methode zur Ursachenanalyse von Risikoereignissen

e Fehlerbaumanalyse — Methode zur Ursachenanalyse von Risikoereignissen und zur Bestimmung von Ein-

trittswahrscheinlichkeiten
e Szenariotechnik — Methode zur Analyse von Risikoauswirkungen und RisikomaBnahmen

e Risikomatrix — zur Visualisierung der Risikoanalyse und zur Kommunikation der Risikosituation an die
Stakeholder

Praxistipps

e Weniger ist meistens mehr. Eine sehr einfach gehaltene, jedem bekannte Risikoliste ist mehr wert als eine

ausgefeilte Risikodatenbank, auf die nur der Projektmanager selbst Zugriff hat.

e Vernachlassigen Sie nicht die Standardrisiken des Geschaftslebens: Z.B. kdnnen Lieferanten plotzlich aus-
fallen (Verkauf, Insolvenz usw.), ohne dass daflir Anzeichen erkennbar sind.
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e Beachten Sie unbedingt Risiken, deren Eintritt andere Risiken beeinflusst (sog. Klumpenrisiken)!
e Verwechseln Sie schleichenden Funktionszuwachs niemals mit einer Chance!

e Die groBte Bedrohung eines Projekts besteht in der Verzdgerung des Projektablaufs. Risiken (sowohl
Chancen als auch Bedrohungen), die die Projektdauer erhéhen, sind besonders zu beobachten.

e Wenn Sie das hier beschriebene Risikomanagementverfahren im Rahmen eines Projektmanagementsys-

tems einsetzen, missen Sie das Risikomanagementsystem darauf zuschneiden.

Herkunft

In den Lehrbiichern und Richtlinien fiir Projektmanagement finden sich zahlreiche Versionen fiir Risikomanage-
mentverfahren. Das hier beschriebene Verfahren orientiert sich zwar an den im PMBOK® Guide beschriebenen
Prozessen flr Risikomanagement und dem Risikomanagementverfahren von PRINCE2 ®. Allerdings weiche ich in

einer Reihe von Punkten von diesen Richtlinien ab, um Praxisnahe und logische Konsistenz zu gewahrleisten.

Der PMBOK® Guide unterscheidet z.B. bei der Risikoanalyse zwischen qualitativer und quantitativer Analyse.
Dies ist in der Praxis nicht klar voneinander zu trennen. Das PRINCE2 ® -Manual integriert in Schritt 1 die

Identifikation des Projektumfelds und die Erstellung des Risikomanagement-Ansatzes. Dies verwirrt den An-
wender, da dies nur einmal zu Beginn des Projekts durchgefiihrt wird, wéhrend die Identifikation der Risiken
laufend erfolgt. Beide Richtlinien integrieren den hier hervorgehobenen Schritt 4: "Bennen Sie die Risikover-
antwortlichen!" in die anderen Prozessschritte. Ich halte es fiir wichtig, diesen Schritt aufgrund seiner Bedeu-

tung bewusst durchzufiihren, damit keine nur rein formelle Zuweisung stattfindet.

Autor

Dr. Georg Angermeier

Erstellt am: 07.04.2019
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Risikomanagement in der Praxis

magaZ| n Methoden fiir den Umgang mit Risiken

Risikoidentifikation

Die Risikoidentifikation dient zur Feststellung aller relevanten Bedrohungen fiir ein Projekt. Die Risiken
werden systematisch identifiziert und mit ihren Ereignissen, Ursachen und Einflissen auf das Projekt do-
kumentiert. Sie bildet die Basis fiir die anschlieBende Risikoanalyse im Prozess des Risikomanagements.

Einsatzmoglichkeiten

e Erfassen von Risiken eines Projekts, eines Programms oder eines Projektportfolios
e Erfassen von Risiken in einer Entscheidungssituation

e Erfassen von Risiken auch auBerhalb von Projektsituationen, z.B. in Prozessen oder Organisationen

Vorteile

e Die systematische Vorgehensweise gewahrleistet, dass mdglichst wenige Risiken Gibersehen werden und
somit friihzeitig MaBnahmen geplant werden kénnen.

e Die vollstandige Dokumentation der Risiken erleichtert die anschlieBende Risikoanalyse.

Grenzen, Risiken, Nachteile

¢ Die Risikoliste ist ohne anschlieBende Risikoanalyse wenig aussagefahig und kann dadurch zu Missver-
standnissen in der Kommunikation fiihren.
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e Der Einsatz der Risikoidentifikation garantiert keine 100%ige Vollstéandigkeit, es kdnnen dennoch iberra-
schende Risiken eintreten.

e Die Durchfiihrung der Risikoidentifikation und die Existenz der Risikoliste kann zu einer subjektiven "Scheinsi-
cherheit" fiihren, aufgrund derer die standige Uberpriifung der Risikobelastung vernachlassigt wird.

Ergebnisse

e Liste mit Beschreibungen aller identifizierten Projektrisiken (Risikoereignis, Ursache(n), Einfllisse auf Projekt).

e Dokumentation der Annahmen bzw. Szenarien, die erarbeitet wurden.

Voraussetzungen

e In der Organisation bzw. im Projektteam missen eine offene Risikopolitik und ein Risikobewusstsein
etabliert sein.

e Im Projekt ist ein Risikomanagementsystem etabliert mit einem definierten Risikomanagementprozess.

Qualifizierung

Fir die Risikoanalyse ist keine spezielle Qualifikation erforderlich. Kenntnisse und Erfahrungen in Projektma-
nagement bzw. Risikomanagement sind hilfreich. Bei der Durchfiihrung mit Arbeitsgruppen ist Moderations-
erfahrung empfehlenswert.

Benotigte Informationen

e Basisinformationen Uber das Projekt: Zieldefinition, Spezifikation Projektgegenstand,

e Liste der Stakeholder; falls vorhanden: Ergebnisse der Stakeholderanalyse

e Bestehende Projektdokumente, z.B.: Projektauftrag, Projektstrukturplan, Plane, Aufwandsschatzungen

e Informationen Gber Abhdngigkeiten und Restriktionen; falls vorhanden: Ergebnisse einer Umfeldanalyse
e Expertise der Teilnehmenden

e Vorgaben und anzuwendende Richtlinien fir das Projektrisikomanagement, soweit vorhanden

* Risikokatalog oder Risikochecklisten, soweit zutreffend und vorhanden

e Lessons Learned aus vergangenen Projekten

© 2020 projektmagazin. Vervielféltigung, auch auszugsweise, nur mit schriftl. Genehmigung der Redaktion

www.projektmagazin.de — Das Fachportal fiir Projektmanagement 17


http://www.projektmagazin.de/

Spotlight

Benotigte Hilfsmittel

e Moderationsmaterial sowie Pinnwand, Whiteboard, Flipchart etc.

e Hilfsmittel zur Dokumentation der gefundenen Risiken (z.B. Tabellenkalkulation oder Textverarbeitungsprogramm
zum Erstellen der Risikoliste, Mind-Mapping-Programm zum Erstellen einer Risk Map, Kamera zur Dokumentation)

Durchfiihrung

Schritt 1: Beschaffen Sie alle notwendigen Ausgangsdaten!

Schritt 2: Planen Sie einen Workshop zur Risikoidentifikation!

Schritt 3: Fihren Sie die Risikoidentifikation durch!

Schritt 4: Dokumentieren Sie die Ergebnisse!

Erganzende / ahnliche Methoden

Die Normen fiir Risikomanagement und die Richtlinien fur Projektmanagement behandeln Risiken als Ober-
begriff fir Bedrohungen und Chancen. In der Praxis werden jedoch Risiken weiterhin im traditionellen Sinne
als unsichere Ereignisse mit negativen Auswirkungen auf das Projekt betrachtet und dementsprechend ge-
managt. Die folgende Darstellung beschrankt sich deshalb auf die Identifikation von Bedrohungen.

Schritt 1: Beschaffen Sie alle notwendigen Ausgangsdaten!

Stellen Sie sicher, dass alle relevanten Informationen tber das Projekt und die Rahmenbedingungen in Form von
Projektdokumenten (z.B. Projektauftrag, Projektstrukturplan, Kostenplan, Ablaufplan, Business Case, Lastenheft etc.)
vorliegen. Dazu gehoren auch, sofern vorhanden, die Ergebnisse einer Umfeldanalyse oder Stakeholderanalyse.

Stellen Sie mit Unterstiitzung der zustéandigen Stelle (z.B. PMO) Erfahrungswerte bisheriger, ahnlicher Pro-
jekte zusammen. Uberpriifen Sie, ob es einen Risikokatalog oder Risikochecklisten gibt.

Schritt 2: Planen Sie einen Workshop zur Risikoidentifikation!

Die Risikoidentifikation ist eine bestandige Aufgabe fiir alle Stakeholder. Zu Beginn des Projekts, z.B. nach
dem Erstellen der Projektplane, ist ein eigener Workshop mit den relevanten Beteiligten zur grundlegenden
Identifikation der Projektrisiken dringend zu empfehlen. Verwenden Sie zur Planung und Durchfiihrung die
Methode "Workshop" oder die Methode "Moderation von Arbeitsgruppen”. Beraumen Sie bei Bedarf weitere
Workshops an, z.B. bei Phaseniibergangen. Bei der Vorbereitung des Workshops sollten Sie die nachfolgen-
den Punkte speziell fiir das Risikomanagement beachten.
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Teilnehmende festlegen

Die Identifikation von Projektrisiken ist ein sensibles Thema, das die Teilnehmenden aus unterschiedlichen Perspekti-
ven sehen. Ein Workshop in einer sehr groBen Runde (etwa mit Auftraggebern, Stakeholdern und Projektteam) ist
daher nicht unbedingt zielflihrend. Beginnen Sie mit einer kleine Runde zu Beginn (etwa nur Projektleitung und
Kernteam). Dies kann bereits zu sehr aufschlussreichen Erkenntnissen fiihren. Erweitern Sie anschlieBend die Risi-
koidentifikation mdglichst auf das gesamte Projektteam. K&nnen weitere Experten zur Identifikation beitragen (etwa
aufgrund ihrer Erfahrungen mit dhnlichen Projekten), so kann eine Teilnahme dieser Personen an diesem zweiten
Workshop sehr sinnvoll sein. Kriterium fiir die Auswahl der Teilnehmenden ist die benétigte Fachkompetenz.

Falls die Teilnehmerzahl zu groB3 wird, setzen Sie mehrere Termine an, um ggf. systematisch nach Risikokatego-
rien vorgehen. Grundsatzlich gilt bei der Risikoidentifikation, besser einen Teilnehmer zu viel als zu wenig ein-
zubeziehen. Damit kénnen sich alle in die Thematik einfinden und haben die Méglichkeit, sich mit dem Thema
friihzeitig auseinanderzusetzen — insbesondere dann, wenn sie noch keine Erfahrung mit Risikomanagement
besitzen. Binden Sie bewusst durch Fragen alle Beteiligten ein und lassen Sie jede Person zu Wort kommen.

Flhrungskrafte oder Projektauftraggeber bzw. Férdergeber sollten erst dann liber die identifizierten Projektrisiken in-
formiert werden, wenn eine Entscheidungsvorlage mit diesen Informationen erarbeitet wurde. Dieser Personenkreis
wird deshalb Ublicherweise erst dann einbezogen, wenn die mal3geblichen Risiken des Projekts (anhand einer anschlie-
Benden Bewertung der Risiken) feststehen und eine Riicksprache mit dem Management erfolgt ist. Dann kdnnen die
Entscheider beurteilen, ob das Projekt durchgefiihrt werden soll und welche RisikomaBnahmen ggf. umzusetzen sind.

Eingesetzte Methoden planen

Fur eine erste Betrachtung im Rahmen eines Risikoworkshops ist ein kreatives Vorgehen mit Methoden wie
Brainstorming oder Mind Mapping ideal, da so noch keine Vorgaben in Form von Risikokategorien oder
Checklisten die Gedanken einschranken.

Danach hilft ein systematisches Vorgehen sehr, méglichst umfassend alle Informationsquellen im Projekt ab-
zuarbeiten. Hierzu stehen lhnen z.B. zur Verfligung:

e Risikokatalog, Risikochecklisten

e Stakeholdermanagement (Schritte 1 und 2)

e Umfeldanalyse

e Kraftfeldanalyse

e SWOT-Analyse

e [shikawa-Diagramm

e Szenariotechnik (s.u. Schritt 3)

Die Anzahl und Art der eingesetzten Methoden hdangen davon ab, welche Informa-tionen bereits vorliegen,
wie komplex das Projekt ist und wie stark die Einfliisse des Projektumfeldes sind. Grundsatzlich gilt hier das
Prinzip: weniger ist mehr.
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Agenda aufstellen

Entwerfen Sie nun eine der Teilnehmeranzahl und dem Methodeneinsatz angemessene Agenda fir den Workshop
zur Risikoidentifikation. Lassen Sie sich bei Bedarf von einem erfahrenen Moderator beraten und unterstitzen.

Dokumentation definieren

Legen Sie fest, in welcher Form die Ergebnisse dokumentiert werden sollen. Bertlicksichtigen Sie dabei, dass
die identifizierten Risiken anschlieBend noch analysiert werden sollten. Erkundigen Sie sich, ob es eine Vor-
lage fir eine Risikoliste (=Risikoregister) gibt und machen Sie sich mit ihr vertraut.

Schritt 3: FUhren Sie die Risikoidentifikation durch!

Bringen Sie zu Beginn des Workshops alle Anwesenden auf den gleichen Informationsstand, was Ausgangssi-
tuation und Projektziel angeht. Beziehen Sie im Workshop alle Teilnehmenden mit ein; stellen Sie Fragen und
ermuntern Sie alle zur aktiven Mitarbeit.

Kreative Ansatze zuerst

Bevor sie sich die verschiedenen Quellen vornehmen, die sie fiir den Workshop vorbereitet haben, gehen Sie
kreativ an das Thema heran (Brainstorming, Mind Mapping) und stellen Sie offene Fragen wie etwa:

e Wobei haben wir Bauchschmerzen?
e Was furchten wir am meisten?

e Was darf auf keinen Fall passieren?

Systematische Arbeit mit Projektdokumenten und Einsatz weiterer Methoden

Je nachdem, welche Informationen Ihnen vorliegen und mit welchen weiteren Methoden Sie beschlossen ha-
ben zu arbeiten, gestalten Sie gemaB |hrer Agenda den weiteren Verlauf des Workshops. Beriicksichtigen Sie
dabei folgende Ubergreifenden Punkte:

e Wie komplex ist das Projekt selbst oder seine Organisation - und welche Risiken erwachsen daraus?
e Welche Arbeitspakete liegen auf dem kritischen Weg und welche Risiken resultieren daraus?

e Welche Risiken werden durch Schnittstellen / Lieferanten / Kunden ins Projekt getragen?

e Wie zuverlassig sind die Rahmenbedingungen?

e Auf welchen Annahmen beruhen die Plane und Szenarien? Sind sie plausibel?

e Hatten die Ersteller von Planen und Aufwandsschatzungen das erforderliche Knowhow?

¢ Nutzen Sie das Erfahrungswissen der Teilnehmenden: Was ist in vergangenen dhnlichen Projekten schiefgelaufen?
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Szenariotechnik als systematisches Vorgehen

Nutzen Sie Szenarien, die etwa flr die Kostenplanung bzw. Aufwandsschatzung bereits als "Worst Case" auf-
gestellt wurden oder stellen Sie selbst ein derartiges Szenario auf. Beschreiben Sie dazu die Rahmenbedin-
gungen, die eine moglichst negative Umgebung beschreiben. Ist etwa ein neuer Lieferant X im Projekt einbe-
zogen, mit dem es noch keine Erfahrungen gibt bzgl. Zusammenarbeit, so ware ein mogliches
Beispielszenario "Die Zusammenarbeit mit dem Lieferanten X funktioniert nicht":

e Beim Lieferanten X sind die internen Prozesse nicht geklart.

e Der Lieferant X benennt keinen definierten Ansprechpartner fiir das Projekt.

e Die Projekttermine (Liefertermine) werden intern nicht abgestimmt.

e Die Auftrage des Projekts werden beim Lieferanten nicht priorisiert.

e Risiken, die sich daraus ableiten lassen:

e Die vereinbarte Lieferzeit wird nicht eingehalten, der Termin des entsprechenden Arbeitspaketes verzogert sich.
e Die Terminverzégerung beim Lieferanten wird nicht ans Projektteam kommuniziert.

¢ Die angeforderte Qualitat wird nicht geliefert.

» Die ggf. notwendigen Nachbesserungen werden nicht priorisiert durchgefiihrt und fiihren zu weiteren Verzdgerungen

Dokumentieren Sie die Annahmen des Szenarios und die daraus resultierenden negativen Auswirkungen (Risiken).

Einflisse auf das Projekt

Beschreiben Sie die Einfliisse, die ein Risikoereignis auf das Projekt haben kann. Es geht dabei noch nicht darum, et-
waige Schadenshdhen zu bestimmen. Die Einflisse missen keineswegs immer finanzieller Natur sein. Stellen Sie sich
vor, dass das beschriebene Risikoereignis eintritt und fragen Sie dann systematisch folgende Dimensionen ab:

e Zeit: Welche Aktivitaten dauern langer oder kénnen nicht rechtzeitig beginnen?

e Kosten: Welche Sachschaden entstehen, welche zuséatzlichen Arbeitsaufwande werden erforderlich? Fih-
ren Sie hier aber noch keine Kostenberechnungen durch — dies geschieht erst in der Risikoanalyse.

¢ Umfang: K&nnen vereinbarte Leistungen nicht mehr erbracht werden?
e Qualitat Kénnen die Abnahmekriterien noch erfiillt werden? Wie beeinflusst das Risikoereignis die Kundenzufriedenheit?
e Risiko: Bringt das eingetretene Risiko weitere Risiken mit sich?

e Nutzen: Ist das Projekt weiterhin gerechtfertigt, wenn das Risiko eintritt? Ist die Investition in das Projekt weiterhin sinnvoll?

Ursachen identifizieren

Benennen Sie mogliche Ursachen fiir die Entstehung der erkannten Risiken bzw. deren Ausloser. Hierfiir kann das Ishi-
kawa-Diagramm sinnvoll sein. Allerdings sollten Sie den Umfang des Workshops sinnvoll begrenzen. Falls eine aufwen-
digere Ursachenanalyse sinnvoll sein sollte, definieren Sie dafiir eine eigene Aufgabe auBerhalb des Workshops.
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Lassen Sie verschiedene Meinungen gelten: Wenn Unstimmigkeit Gber mogliche Risiken herrscht, nehmen
Sie dies in die Dokumentation auf und diskutieren Sie diese Punkte zu einem spateren Zeitpunkt.

Schritt 4: Dokumentieren Sie die Ergebnisse!

Fassen Sie das Ergebnis in einer Risikoliste zusammen, die zu jedem Risikoereignis méglichen Ursachen und
die Auswirkungen auf das Projekt enthalt. Formulieren Sie dabei die Risikoereignisse moglichst klar und ver-
stéandlich. Achten Sie auf Eindeutigkeit, um Fehlinterpretationen zu vermeiden.

Eine sehr gute Art, die Risikosituation eines Projekts zu visualisieren, ist eine Risikolandkarte (Risk Map, vgl.
Bild 1). Oft werden bei der Betrachtung von Risiken Zusammenhdnge und Wechselwirkungen erkannt, die in
einer Visualisierung dargestellt werden kdnnen. Das bietet fiir die weitere Risikoanalyse die Chance, sich die
entstandene Risikolandkarte des Projekts im Kreis der Beteiligten anzusehen und daraus weitere Schlisse fir
die Einschatzung der Risiken und ihrer Eintrittswahrscheinlichkeiten abzuleiten.

Unterbesetzung in Team von A.

Teammitglied A. liefert AP 2 Mitarbeiter weniger

nicht termingerecht
Betriebsaufgaben gehen vor

/4{ Personell }7

keine Erfahrung im PM

Teammitglied B. scheidet | Nochin der Probezeit

kurzfristig aus |
Probleme zeichnen sich ab

p . Keine Fachkenntnisse iiber Neues Fachgebiet , noch nicht im Haus verbreitet
" Projektgegenstand bei 3
/—{ Fachlich }_ Tesmmtialiastznn R A Bislang noch keine Seminare durchgefhrt

Qualititsproblemen

noch kein Liefertermin;
Verfligbarkeit seitens des Lieferanten
geplante Testplattform steht nicht nicht gesichert
plangemaB zur Verfligung

Projektrisiken

EE— keine Erfahrungen vorhanden bzgl. tiber
\_ ‘ Tadhriadh Ji e E et (e dar Integration unter Windows Server 2016
- - Platform-Integration fihren zu
Verzégerungen

Recherche ergab keine Informationen

Keine Erfahrung mit neuer Hardware

Testabbruch wegen technischer Ausfalle Neueste Technik, evil, "Kinderkrankheiten”

Widerstand einzelner Abteilungsleiter

Organisation Ji Strittige Projektorganisation innerhalb Projektauftrag noch strittig

der Linie blockiert das Projekt
Blockade durch Betriebsrat wahrscheinlich

Bild 1: Ausschnitt aus der Risikolandkarte (Risk Map) fiir ein IT-Projekt, die im Workshop erstellt wurde. Die Risiken sind nach Katego-
rien (Personell, Fachlich, Technisch, Organisation) geordnet, mogliche Ursachen dazu angegeben.

Erganzende / ahnliche Methoden

e Brainstorming — Kreativitdtsmethode zur gemeinsamen Sammlung von Risiken

¢ Mind Mapping — Kreativitats- und Visualisierungsmethode zur strukturierten Sammlung von Risiken
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e Kraftfeldanalyse — zur Analyse von Einflussfaktoren

e Umfeldanalyse — systematische Betrachtung der Rahmenbedingungen

e Ishikawa-Diagramm — Ursachenanalyse und -ermittlung

e Risikokatalog — strukturierte Auflistung maoglicher Risikoereignisse

e Stakeholdermanagement — Betrachtung und Analyse mdglicher Stakeholder

e SWOT-Analyse — Betrachtung von Risiken und Chancen unter Berlicksichtigung von Starken und Schwachen

Praxistipps

e Schweifen Sie nicht in die Bewertung der Risiken ab, diese ist Aufgabe der Risikoanalyse.
e Falls sich schon mdgliche MaBnahmen abzeichnen, notieren Sie diese nur ohne sie zu diskutieren.

¢ Risikoidentifikation ist eine kreative Aufgabe — génnen Sie sich deshalb Pausen! Beim Gesprach mit der
Kaffeetasse in der Hand eroffnen sich oft neue Perspektiven auf die Dinge.

e Achten Sie darauf, dass der Workshop nicht durch zu viele Methoden Uberfrachtet wird.
e Formulieren Sie die Risiken eindeutig und unmissverstandlich.

e Unterscheiden Sie klar zwischen Risiken und deren Ursachen.

Varianten

Kombination von Risikoidentifikation und Risikoanalyse

Die Identifikation der Risiken wird haufig auch direkt der Risikoanalyse als Bestandteil zugeordnet bzw. beide
Methoden werden als eine Einheit gesehen.

Herkunft

Die Risikoidentifikation ist als Friihwarnsystem zur Erkennung unternehmerischer Risiken ebenso wie zur Er-
kennung von Projektrisiken etabliert und gilt als grundlegender Bestandteil eines unternehmensweiten Risi-
komanagementsystems. In den gangigen Standards ist die Risikoidentifikation als Prozessschritt im Risiko-
management von Projekten definiert.

Autorin

Cornelia Niklas
Erstellt am: 22.10.2017

© 2020 projektmagazin. Vervielféltigung, auch auszugsweise, nur mit schriftl. Genehmigung der Redaktion

www.projektmagazin.de — Das Fachportal fiir Projektmanagement 23


http://www.projektmagazin.de/
https://www.projektmagazin.de/methoden/kraftfeldanalyse
https://www.projektmagazin.de/methoden/umfeldanalyse
https://www.projektmagazin.de/methoden/ishikawa-diagramm
https://www.projektmagazin.de/methoden/risikokatalog
https://www.projektmagazin.de/methoden/stakeholdermanagement
https://www.projektmagazin.de/methoden/swot-analyse

prOjekt p Spotlight

Risikomanagement in der Praxis

magaZ| n Methoden fiir den Umgang mit Risiken

Risikoanalyse

Die Risikoanalyse ist eine Methode zur Untersuchung und Bewertung von Projektrisiken. Deren Gefahr-
lichkeit fir den Projekterfolg wird nach Eintrittswahrscheinlichkeit und GroBe der Auswirkung einge-
schatzt. Die Risiken werden zudem hinsichtlich der zu ergreifenden MaBnahmen priorisiert. Die Ergebnisse
werden fur die weiteren Schritte im Risikomanagementprozess dokumentiert.

Einsatzmoglichkeiten

e Bewertung der Risikosituation in einem Projekt, Programm oder Portfolio
e Priorisierung der Risiken fiir weitere Aktivitdten im Risikomanagementprozess
e Prufung der Durchfiihrbarkeit eines Projekts

e Aufbau eines Risikoportfolios im Programm- und Projektportfoliomanagement

Im Einzelprojekt wird die Risikoanalyse sowohl in friihen Phasen als auch im gesamten Projektverlauf einge-
setzt. Die Analyse ist dann auf die Betrachtung von Einzelrisiken innerhalb des Projekts fokussiert. Die Me-
thode ist nicht auf das Projektmanagement beschrankt, sondern kann auch zur Beurteilung von Produkten,
Prozessen, Strategien und anderen Geschéftsobjekten eingesetzt werden.

Vorteile

e Die Priorisierung der Risiken gewahrleistet, dass die zur Verfligung stehenden Mittel effizient zur Gegen-
steuerung eingesetzt werden.
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e Die Risikosituation und ihre Beurteilung werden dokumentiert und transparent dargestellt, so dass die
Stakeholder die Erfolgsaussichten des Projekts verlasslich beurteilen kénnen.

¢ Die ermittelten Risikokosten liefern eine wichtige BezugsgréBe zur Planung von MaBnahmen.

Grenzen, Risiken, Nachteile

e Eintrittswahrscheinlichkeiten kdnnen meist nur ungenau bestimmt werden. Dies stellt in der Praxis die
groBte Schwierigkeit dar.

e Subjektive Fehleinschatzungen sind auch durch methodisches Vorgehen nicht auszuschlieBen.
e Der Risiko-Erwartungswert (= Schadenshdhe x Eintrittswahrscheinlichkeit) hat isoliert betrachtet keinen Aussagewert.

¢ Die Kommunikation der Ergebnisse kann negativ aufgenommen werden, wenn in der Organisation keine
offene Risikopolitik herrscht.

e Der Einsatz der Risikoanalyse kann zu unbrauchbaren Ergebnissen fiihren, wenn kein Risikobewusstsein besteht.

Ergebnisse

e Eintrittswahrscheinlichkeit und Auswirkung (Schadenshohe) jedes betrachteten Risikos

e Erwartungswert jedes betrachteten Risikos (= Eintrittswahrscheinlichkeit x Schadenshéhe) zur Berech-
nung der Risikokosten bzw. des Schadensmales

e optional: Eintrittsnahe, Wahrscheinlichkeitsdichtefunktionen und Kategorien der Risikoereignisse
e Einteilung der Risiken in Risikoklassen

e Priorisierung der Risiken fiir die anschlieBende Risikobehandlung

Voraussetzungen

e Es wurde eine Risikoidentifikation durchgefihrt.
e Im Projekt ist ein Risikomanagementsystem etabliert mit einem definierten Risikomanagementprozess.

¢ In den beteiligten Organisationen sind offene Risikopolitik und Risikobewusstsein vorhanden.

Qualifizierung

Grundkenntnisse in Projektmanagement und Risikomanagement sind erforderlich. Kenntnisse in Statistik
(Wahrscheinlichkeitsrechnung) sind hilfreich.
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Benotigte Informationen

e Identifizierte und beschriebene Projektrisiken (Risikoliste, Risikolandkarte 0.A)

e falls vorhanden: Vorgaben bzw. Richtlinien fiir das Projektrisikomanagement (z.B. Aussagen Uber Risiko-
bereitschaft der Projektbeteiligten, Risikokatalog mit standardisierten MaBnahmen)

e falls vorhanden: Definition der Risikoklassen und Bewertungsskalen

e alle bisher erstellten Projektdokumente, insbesondere Plane

Benotigte Hilfsmittel

¢ Moderationsmaterial sowie Whiteboard, Flipchart etc.
o Hilfsmittel zur Dokumentation der Ergebnisse (z.B. Programme fiir Tabellenkalkulation und Textverarbeitung 0.A)

o falls vorhanden: Vorlagen, Spezialsoftware fur die Risikoanalyse

Durchfuhrung

e Schritt 1: Bereiten Sie den Risikoanalyse-Workshop vor!

e Schritt 2: Besprechen Sie die Skalierung fiir die Risikobewertung mit den Teilnehmenden!

e Schritt 3: Bewerten Sie die Risiken qualitativ!

e Schritt 4: Priorisieren Sie die Risiken!

e Schritt 5: Fihren Sie fur Risiken der oberen Risiko-klassen eine genauere quantitative Analyse durch!
e Schritt 6: Dokumentieren Sie das Ergebnis und leiten Sie die weiteren Aktivitaten ab!

e Erganzende / ahnliche Methoden

Die Normen fiir Risikomanagement und die Richtlinien fur Projektmanagement behandeln Risiken als Ober-
begriff fir Bedrohungen und Chancen. In der Praxis werden jedoch Risiken weiterhin im traditionellen Sinne
als unsichere Ereignisse mit negativen Auswirkungen auf das Projekt betrachtet und dementsprechend ge-
managt. Die folgende Darstellung beschrankt sich deshalb auf die Analyse von Bedrohungen.

Schritt 1: Bereiten Sie den Risikoanalyse-Workshop vor!

Beschaffen Sie alle notwendigen Ausgangsdaten. Stellen Sie sicher, dass alle relevanten Informationen vorlie-
gen, die zur Bewertung der Risiken geeignet sind. Hierzu zahlen z.B. Erfahrungswerte vergangener Projekte
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Uber Einschatzung von Risiken, Lessons Learned und Rahmenbedingungen. Unbedingt erforderlich sind fer-
ner alle bisher erstellten Projektdokumente wie z.B. Plane und Spezifikationen, um die Auswirkungen von
eingetretenen Risiken beurteilen zu kdnnen. Wenn Experten aufgrund ihres Fachwissens und ihrer Erfahrung
dazu beitragen kdnnen, Risiken besser einzuschatzen, laden Sie diese ebenfalls zum Workshop ein.

Planen Sie die Zeit fir den Workshop groBzligig, wenn die Teilnehmenden zum ersten Mal eine Risikoanalyse
durchfiihren. Meist entstehen dabei zeitintensive Diskussionen, um die unterschiedlichen Einschatzungen abzuglei-
chen. Haben die Teilnehmenden bereits Erfahrungen mit Risikoanalyse wird meist schneller ein Ergebnis erzielt.

Legen Sie fest, welche Methoden zur Priorisierung der Risiken Sie einsetzen werden. Die Priorisierung kann
auf unterschiedliche Weise vorgenommen werden. Verbreitete Methoden sind:
e Priorisierung anhand Eintrittswahrscheinlichkeit und potenzieller Schadenshdhe

e Rangfolge nach Relevanz: Wenn Eintrittswahrscheinlichkeit und Schadenshdhe nicht zur Priorisierung ge-
nigen (z.B. groBBe Unsicherheit der Bestimmung), wird die Bedeutsamkeit der Risiken flr das Projekt im
direkten Vergleich zueinander bestimmt. Die notwendigen Projektaktivitaten werden daraus abgeleitet
ohne explizite Gefahrdungskategorien bzw. Risikoklassen zu benennen.

e Einteilung in Gefahrdungskategorien

Zur Vorbereitung und Durchfiihrung des Workshops kénnen Sie die Methode Workshop verwenden.

Schritt 2: Besprechen Sie die Skalierung fur die
Risikobewertung mit den Teilnehmenden!

Ist bereits ein Standard flr die Risikobewertung bzw. -priorisierung vorgegeben, so besprechen Sie mit den
Beteiligten kurz, wie die darin beschriebenen Vorgaben (z.B. Skalen fir Eintrittswahrscheinlichkeiten und
Schadensausmale) im Einzelnen zu verstehen sind. Meist haben die Personen je nach Tatigkeit und Erfah-
rung unterschiedliche Vorstellungen davon, was z.B. "Eintrittswahrscheinlichkeit von 25 bis 50%" oder "kata-
strophaler Schaden" auf das Projekt bezogen genau bedeutet.

Die Eintrittswahrscheinlichkeit

Fur die Beurteilung der Risiken nach ihren Eintrittswahrscheinlichkeiten kann eine sehr grobe Skalierung von
"gering"”, "mittel", "hoch" ebenso verwendet werden wie eine detaillierte Skalierung mit Prozentangaben z.B.
in 10%-Schritten. Wahlen Sie die Skalierung aus, die fir lhre Umgebung am besten geeignet ist und erklaren
Sie diese anhand konkreter Sachverhalte.

Beispiel:

In einem Unternehmen werden im Jahr ca. 100 Projekte im Kundenauftrag durchgefiihrt. Im Risikomanagementplan ist
festgelegt, dass Eintrittswahrscheinlichkeiten (in Prozenten geschétzt) in eine vierstufige Skala eingeteilt werden:
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e selten / unwahrscheinlich: Das Risiko tritt maximal einmal in 25 Projekten ein — entspricht 0-25%.

e gelegentlich: Das Risiko tritt mindestens in jedem vierten Projekt, maximal in der Halfte aller Projekte ein
— entspricht 25-50%.

e haufig: Das Risiko tritt in jedem zweiten Projekt, hdchstens in drei Viertel aller Projekte ein — entspricht 50-75%.

o sehr haufig / wahrscheinlich: Das Risiko tritt in mehr als drei Viertel aller Projekte ein — entspricht ca. 75-100%.

Die Schadenshohe

Fir die Einschatzung des Schadens, den ein Risikoereignis im Projekt bewirken kann, wird ebenfalls eine ge-
eignete Stufenskala gewahlt. Finanziell quantifizierbare Schaden werden in Geldwerten angegeben. Direkte
Auswirkungen auf die inhaltliche Qualitat sowie auf den Zeitbedarf des Projekts lassen sich dabei ebenfalls in
Geldwerten angeben, etwa durch die Bewertung der daraus entstehenden Folgekosten.

Das Ausmaf ideeller Schaden wird anhand von Beschreibungen im Rahmen dieser Skalierung abgebildet. Am besten
werden die Abstufungen wiederum anhand konkreter Sachverhalte beschrieben, wenn keine Vorgaben existieren.

Beispiel

Im Beispielunternehmen bezieht sich die Abstufung fiir das SchadensmaB auf die im Projekt kalkulierten Ge-
samtkosten des Projekts. Die Stufeneinteilung fir die Schadensmale in Euro sieht folgendermalen aus:

e vernachlassigbar: Zusatzkosten unter 5% der Gesamtkosten bzw.
vernachlassigbarer ideeller Schaden (ein Kunde ist mit kleinen Unannehmlichkeiten betroffen, aber mit
unserer Leistung weiterhin zufrieden)

e erheblich: Zusatzkosten zwischen 5% und 20% der Gesamtkosten bzw.
erheblicher ideeller Schaden (ein Stammkunde ist mit wesentlichen Bestandteilen unserer Leistung unzu-
frieden und beschwert sich, keine Auswirkung auf andere Kunden)

e bedrohlich: Zusatzkosten zwischen 30% und 50% der Gesamtkosten bzw.
bedrohlicher ideeller Schaden (ein Konflikt mit einem langjahrigen, guten Stammkunden, der eine Eskala-
tion nach sich zieht, Wahrnehmung bei weiteren Kunden)

e katastrophal: Zusatzkosten von mehr als 50% der Gesamtkosten
bzw. katastrophaler ideeller Schaden (langjahriger Stammkunde bricht die Zusammenarbeit ab; moglich-
erweise ein Rechtsstreit als Folge mit Wahrnehmung im Kundenkreis)

Wenn Sie ideelle Schaden benennen, grenzen Sie die Stufen anhand einer klaren Definition der AuBenwirkung des Risiko-
ereignisses voneinander ab, um keinen Interpretationsspielraum zu 6ffnen. Verwenden Sie dazu Szenarien, wenn nétig.

Schritt 3: Bewerten Sie die Risiken qualitativ!

Betrachten Sie die Risiken eines nach dem anderen und schatzen Sie dessen Eintrittswahrscheinlichkeit und
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Schadenspotenzial ab. Gehen Sie dabei systematisch vor, z.B. nach verschiedenen Kategorien (wie etwa per-
sonell, fachlich, technisch, finanziell, etc.).

e Schatzen Sie, fiir wie wahrscheinlich Sie den Eintritt des Risikoereignisses halten, wenn nichts dagegen
unternommen wird und dokumentieren Sie das Ergebnis in der Risikoliste.

e Schatzen Sie das Schadenspotenzial des Risikos ein, das entweder durch eine direkte Auswirkung auf die Pro-
jektkosten oder durch Folgekosten aufgrund einer Verzogerung bzw. Qualitatsverlusten bestimmt ist. Bei ideel-
len Risiken beschreiben Sie das Schadenszenario, um das mdgliche Schadenspotenzial in die Skala einzuordnen.

e Dokumentieren Sie die Ergebnisse in der Risikoliste bzw. der entsprechenden Dokumentation fiir die Risi-
koanalyse, um spater die Entscheidung Giber mdgliche MaBnahmen zu treffen.

e Fordern Sie dabei die Diskussionen im Team, wenn unterschiedliche Meinungen existieren. Vergleichen Sie
die im Laufe des Workshops unsicheren Einschatzungen mit denen bereits bearbeiteter Risiken, um zu rea-
listischen Ergebnissen zu kommen.

Fir die Risikoanalyse kdnnen Sie je nach Projektgegenstand und Bedarf weitere Methoden verwenden, wie
z.B. das Ishikawa-Diagramm oder den Negativen Zweig.

Weitere GroBen, die Sie nach Bedarf bestimmen bzw. abschatzen kénnen sind:
e Eintrittsnahe (Angabe (ber den friihesten Zeitpunkt, ab dem ein Risiko eintreten kann)
e Wahrscheinlichkeitsdichtefunktionen (erforderlich z.B. fiir Monte-Carlo-Simulationen)

e Risikokategorie (Clusterung der Risiken anhand eines Risikokatalogs)

Schritt 4: Priorisieren Sie die Risiken!

In diesem Schritt der Risikoanalyse trennen Sie sozusagen "die Spreu vom Weizen": Sie gruppieren die Risi-
ken so, dass klar daraus hervorgeht, worauf das Hauptaugenmerk des Risikomanagements im Projekt gelegt
wird. Grundprinzip dabei ist, die Risiken nach deren Wichtigkeit zu priorisieren, um daraus eine Abstufung
der im Projekt notwendigen Aktivitdten zu erhalten.

Die Priorisierung hangt grundsatzlich davon ab, welche Risikobereitschaft innerhalb der eigenen Organisation vorhan-
den ist und ob bereits Vorgaben fiir eine Priorisierung (z.B. im Rahmen eines Risikomanagementplans) gegeben sind.

In der Priorisierung legen Sie fest, fir welche "Top"-Risiken mit hochster Prioritdt ein MaBnahmenplan aufgestellt
wird und die Betrachtung und Verfolgung von Indikatoren — sowie die Kommunikation an Projektbeteiligte - statt-
finden muss. Ebenso geht daraus hervor, welche Risiken als operative Aufgaben mit mittlerer Prioritat im Projekt be-
handelt werden miissen und welche davon im Moment nicht weiter betrachtet werden. Da die Einschadtzung der Ri-
siken nicht mit absoluter Genauigkeit moglich ist, ist eine Feineinteilung der Risiken nach einer exakt berechneten
Reihenfolge kaum sinnvoll. Stattdessen ist fiir die Priorisierung eine Aufteilung der Risiken in Klassen verbreitet.
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Bilden von Risikoklassen

Sind Richtlinien vorhanden, die eine Definition von Risikoklassen vorgeben, so verwenden Sie nun diese Vor-
gaben fiir die Einteilung der bewerteten Risiken. Falls keine Vorgaben existieren, so kénnen Sie sich an der
folgenden Einteilung der Risiken in drei Klassen orientieren:

Klasse 1: projektgefahrdende Risiken

Diese Risiken miussen mit oberster Prioritat behandelt werden. Klasse 1 erhalten mindestens alle Risiken, die
das hochste bzw. zweithdchste Schadenspotenzial bei gleichzeitig hohen Eintrittswahrscheinlichkeiten auf-
weisen. Im Beispiel waren dies die Risiken der Kombinationen "katastrophal” - "sehr haufig" und "katastro-
phal" — "haufig" sowie "bedrohlich" - "sehr haufig". Je nach Risikobereitschaft und individueller Stufeneintei-
lung kdnnen weitere Kombinationen dazukommen.

Klasse 2: zu behandelnde Risiken

Darunter fallen Risiken mit relevanter Eintrittswahrscheinlichkeit, die mit MaBnahmen vermieden oder auf ein to-
lerierbares Restrisiko reduziert werden kdnnen. Diese mittlere Klasse erhalten alle Risiken, die ein mittleres oder
niedriges Schadenspotenzial besitzen, jedoch niedrigere Eintrittswahrscheinlichkeiten als in Klasse 1. Ein wichtiger
Aspekt bei dieser Einteilung ist, dass Risiken mit potenziell extrem hohen Schaden auch dann genauer betrachtet
werden mussen, wenn ihre Eintrittswahrscheinlichkeiten sehr gering sind. Denn zumindest muss geprift werden,
ob standardisierte MaBnahmen wie Versicherungen, vertragliche Vereinbarungen etc. dafiir im Unternehmensrisi-
komanagement bereits vorhanden sind (was meistens der Fall ist). Falls nicht, wird abgewogen, ob sich eine wei-
tere Befassung damit lohnt oder nicht — diese Risiken werden im Normalfall jedenfalls nicht automatisch toleriert.

Klasse 3: vernachlassigbare / tolerierbare Risiken

In diese Klasse fallen die Risiken mit geringem bis sehr geringem Schadenspotenzial und niedrigen Eintritts-
wahrscheinlichkeiten. Diese werden meist unverandert toleriert und erfordern mit Ausnahme der Uberwa-
chung keine weiteren MaBBnahmen, wenn sich die Einschatzung im Projektverlauf nicht andert.

Die Klassen 1 und 2 stellen Bedrohungen fiir das Projekt dar, die im Risikomanagement weiter behandelt
werden miissen. Risiken in Klasse 3 werden Ublicherweise in Kauf genommen. Sind im Einzelprojekt jedoch
sehr viele derart bewertete Risiken vorhanden, sollte aufgrund der damit verbundenen akkumulierten Risiko-
belastung geprift werden, wie damit umgegangen werden soll. So kann z.B. untersucht werden, ob gemein-
same Ursachen vorhanden sind oder Abhdngigkeiten untereinander existieren. Ggf. sind auch geeignete
MaBnahmen zur Reduzierung des Gesamtrisikos erforderlich.)

Schritt 5: FUhren Sie fur Risiken der oberen Risiko-klassen
eine genauere quantitative Analyse durch!

Erarbeiten Sie einen Zahlenwert (d.h., eine numerische Einstufung) zur Bemessung der Risiken. Eine sehr weit
verbreitete quantitative Einstufung ist der Erwartungswert des Risikos:
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E = Eintrittswahrscheinlichkeit x Schadenspotenzial in Euro

Betrachten Sie zum Berechnen des Schadenspotenzials die Folgekosten, die aus Zeitverzégerungen oder
QualitatseinbuBen entstehen kdnnen. Die Annahmen und Szenarien, die Sie fiir die Einschatzung der Auswir-
kungen bei Eintritt des Risikoereignisses aufstellen, gehdren zur vollstandigen Dokumentation.

Beispiel

Im Beispielunternehmen werden die Folgekosten anhand der Projekterfahrungen geschatzt; z.B. "eine Verzo-
gerung von 3 Monaten kostet uns im Schnitt X Euro" mehr, "eine massive Qualitdtsabweichung verursacht
durchschnittlich Y Euro an Zusatzkosten". Weitere Folgekosten externer Natur fiir Dienstleistungen, Rechts-
streitigkeiten oder Gutachter sollten ebenfalls berlicksichtigt werden.

Auf Basis der quantitativen Risikoanalyse kdnnen im Anschluss die Risikokosten dem Aufwand fir Gegen-
maBnahmen gegeniibergestellt werden, um ein flr das Projekt angemessenes Mal3 zu finden.

Weitere Analysen (fir ein gesamtes Risikoportfolio, fiir die Bewertung von Abhdngigkeiten unter Berechnung von
bedingten Wahrscheinlichkeiten etc.) erfordern die Anwendung weiterer Simulations- und Prognosemethoden.

Schritt 6: Dokumentieren Sie das Ergebnis und leiten Sie
die weiteren Aktivitaten ab!

Als Ergebnis der Risikoanalyse haben Sie nun eine klare Sicht auf die Gefdhrlichkeit der Projektrisiken und
den moglichen Schaden, der — ohne weitere Aktivitaten — dadurch angerichtet werden kann. Die daraus ab-

zuleitenden Aktivitaten sind nicht Bestandteil der Risikoanalyse selbst.

e Dokumentieren Sie die Risikosituation. Fassen Sie die Bedrohungen des Projekts in Klasse 1 und 2 mit

pragnanten Bezeichnungen zusammen und stellen sie deren Erwartungswert (Risikopotenzial) dar.

e Stellen Sie eine Risikomatrix auf, wenn dies gefordert ist oder Sie fir die Stakeholder als sinnvoll anse-
hen. Darin werden die bedrohlichen Risiken nach ihrer Positionierung im Koordinatensystem den ent-

sprechenden Klassen zugeordnet (siehe Methode Risikomatrix)

e Kommunizieren Sie die Top-Risiken (etwa im Projektauftrag oder in Form einer Projektsitzung). Zeigt sich
eine Hochrisikosituation, stellen Sie die Frage: Ist das Projekt so tatsachlich machbar? Unter welchen Be-
dingungen besteht Aussicht auf Erfolg? Sind Auftraggeber und Kunde bereit, die Risiken einzugehen?

e Legen Sie die weiteren Schritte im Risikomanagementprozess fest: Benennen Sie eine verantwortliche Person,
um einen MaBnahmenplan zu erstellen und vereinbaren Sie die dafiir notwendigen Aktivitaten. Setzen Sie
eine geeignete Risikoliberwachung auf. Legen Sie bei einer sehr hohen Risikobelastung der Klasse 3 die wei-
tere Vorgehensweise fest. Planen Sie die Neubewertung der Restrisiken nach der Freigabe der MaBnahmen.
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Erganzende / dhnliche Methoden

e Risikomatrix — zur Visualisierung der Ergebnisse
e Risikokatalog — ergédnzende Methode zur Risikoidentifikation, Kategorisierung und MaBnahmenplanung
e Negativer / Positiver Zweig — zur Analyse von Auswirkungen

e Ishikawa-Diagramm - zur Identifikation von Risikoursachen

Praxistipps

e Gehen Sie mdglichst einfach an die Einschatzung der Eintrittswahrscheinlichkeit heran, damit die Teilneh-
mer nicht Uberfordert werden. Nehmen sie praktikable Beispiele zu Hilfe (tritt wochentlich ein, einmal im
Monat, einmal im Jahr), um Wahrscheinlichkeiten greifbar zu formulieren.

e Hinterfragen Sie die bereits getroffenen Einschdtzungen der Risiken, wenn Sie bei der Betrachtung eines
der Risiken das Gefuihl haben, Sie missten "nachjustieren”. Vergleichen Sie dann die Ergebnisse und kor-
rigieren Sie diese bei Bedarf.

e Einander beeinflussende Risiken (bedingte Wahrscheinlichkeiten) sind nicht einfach abzubilden. Kenn-
zeichnen Sie Risiken, deren Eintritt moglicherweise von anderen Risiken beeinflusst wird fir die spatere
MaBnahmenplanung bzw. Risikoiiberwachung.

e Seien Sie vorsichtig mit dem Berechnen eines Gesamtrisikos — die Summe der Erwartungswerte ist nur
sehr eingeschrankt aussagefahig, da sie keine Abhangigkeiten und bedingten Risiken abbildet.

Varianten

In den Richtlinien und in der Literatur flr Projekt- und Risikomanagement werden unterschiedliche Varianten
der Risikoanalyse beschrieben hinsichtlich inhaltlichen Umfangs und Abgrenzung der Methoden Risikoidenti-
fikation — Risikoanalyse — Risikobewertung. Die haufigsten Varianten sind:

Integration von Risikoidentifikation und Risikoanalyse

Diese Variante vereint die Risikoanalyse mit der Risikoidentifikation, die nicht als eigene Methode betrachtet
wird. Die Identifikation stellt dabei den ersten Schritt der Risikoanalyse dar.
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Risiko-Assessment

In dieser Variante wird das methodische Vorgehen in kleinere Einheiten zerlegt: Der Schritt der Risikobewer-
tung / Priorisierung wird als eigene Methode betrachtet und nicht innerhalb der Risikoanalyse durchgefihrt.

Bei Informationssicherheits-Risiken wird von einem Risiko-Assessment gesprochen, das aus Risikoidentifika-
tion, Risikoanalyse und Risikobewertung bzw. —priorisierung besteht. Darin ist die Risikoanalyse nur auf die

Untersuchung der Auswirkungen und Ursachen beschrankt.

Risikoanalyse im Multiprojektmanagement

In einer Multiprojektumgebung wird durch den Einsatz der Risikoanalyse ein projektweites Risikomanage-
ment unterstitzt; im Rahmen einer Risikoportfoliobetrachtung kénnen weitergehende MaBnahmen zur Risi-
kobehandlung auf Basis von Abhangigkeiten und Synergieeffekten zwischen Projekten auf den Weg ge-

bracht werden.

In einer Multiprojektumgebung st6Bt jedoch die Betrachtung und Einschatzung der Einzelrisiken je Projekt
an ihre Grenze, da projektibergreifende Wechselwirkung und Abhangigkeiten nicht beriicksichtigt werden
kdnnen: Die Summe der Einzelrisiken stellt nicht automatisch das Gesamtrisiko des Portfolios dar.

In dieser Situation ist eine projektibergreifende, methodisch unterstiitzte Risikoaggregation notwendig, um

den Gesamtrisikoumfang des Portfolios zu ermitteln.

Herkunft

Die Risikoanalyse im Projektmanagement wurde seit den siebziger Jahren vor allem im Rahmen techni-
scher Projekte eingesetzt. Mittlerweile ist sie in allen Normen und Richtlinien fir Projektmanagement als
fester Bestandteil enthalten. Sie ist in verschiedenen Varianten als Instrument im betriebswirtschaftlichen
Kontext ebenso etabliert wie in speziellen Fachbereichen, wo die Vorgehensweisen jeweils in den Normen
zu finden sind — von der Funktionalen Sicherheit Gber Qualitatsmanagement bis hin zur IT-Sicherheit.

Autorin

Cornelia Niklas

Erstellt am: 10.09.2017
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Risikomatrix

O

Auswirkung

R\

O
O O

Eintrittswahrscheinlichkeit

Die Risikomatrix visualisiert die Risikosituation eines Projekts, Programms oder Portfolios in einer intuitiven
Darstellung. Sie behandelt dabei nur die als Bedrohungen klassifizierten Risiken, nicht die Chancen. Die ein-
zelnen Risiken werden in ein durch Eintrittswahrscheinlichkeit und Auswirkung aufgespanntes Koordinaten-
system eingetragen. Mit Hilfe der Risikomatrix kénnen diejenigen Risiken identifiziert werden, die am vor-
dringlichsten zu behandeln sind. Der Einsatz einer Risikomatrix ist eine der einfachsten Methoden des
Risikomanagements und nur fir Vorhaben mit einfacher und tberschaubarer Risikobelastung geeignet.

Einsatzmadglichkeiten

e Bewertung der Risikosituation eines Vorhabens
e Prasentation der Risikosituation fur Stakeholder
e |dentifikation der zu behandelnden Risiken

e Beurteilung der Effizienz von RisikomaBnahmen

Vorteile

e Intuitive Visualisierung der Risikoliste

e Ohne umfangreiche Vorkenntnisse sofort einsetzbar
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Grenzen, Risiken, Nachteile

e Die Akkumulation von Risiken wird nicht berticksichtigt.
e Die Wechselwirkungen zwischen Risiken werden vernachlassigt.

e Die Risikomatrix berticksichtigt nur Eintrittswahrscheinlichkeit und Auswirkung, nicht andere Faktoren wie
Eintrittsnahe oder die Wahrscheinlichkeit, das Risikoereignis zu erkennen.

e Die Methode ist nur fiir Vorhaben mit einer geringen Anzahl von Risiken und einer insgesamt niedrigen
Risikobelastung geeignet.

e Die intuitive Darstellung verleitet die Anwender dazu, statistische Zusammenhdange zu vernachlassigen.

Ergebnisse

e Flipchart und Stifte
e optional: Tabellenkalkulationssoftware

e optional: Software firr Risikomanagement

Voraussetzungen

e Es gibt ein definiertes Risikomanagement-Verfahren, das im Projekt gilt und eingesetzt wird.
e Die Risikobelastung des Projekts ist insgesamt niedrig.
e Auftraggeber und Projektteam sind bereit, Risikkomanagement umzusetzen.

¢ Die Risikoidentifikation wurde durchgefiihrt und fir jedes Risiko ein Verantwortlicher benannt.

Qualifizierung

e Grundkenntnisse des Risikomanagements

e Kenntnisse in Statistik sind hilfreich.

Benotigte Informationen

e Liste der mit Eintrittswahrscheinlichkeit und Auswirkung bewerteten Risiken, die eine Bedrohung darstellen

e Liste der Risikoverantwortlichen
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e Anzuwendende Richtlinien fir Risikomanagement (z.B. Risikomanagementplan, Risikomanagementstra-
tegie, Risikomanagementsystem)

e Aussage Uber die Risikobereitschaft der Tragerorganisation

Benotigte Hilfsmittel

e Flipchart und Stifte
e optional: Tabellenkalkulationssoftware

e optional: Software fir Risikomanagement

Durchfuhrung

e Schritt 1: Legen Sie die Skalen fest und erstellen Sie die Matrix!

e Schritt 2: Tragen Sie die Risikobereitschaft der Tragerorganisation ein!
e Schritt 3: Tragen Sie die Risiken aus der Risikoliste in die Matrix ein!

e Schritt 4: Identifizieren Sie die zu behandelnden Einzelrisiken!

e Schritt 5: Veranlassen Sie die notwendigen RisikomaBnahmen!

e Schritt 6: Bewerten Sie die Risiken neu!

e Schritt 7: Kommunizieren Sie die Risikosituation des Projekts!

Schritt 1: Legen Sie die Skalen fest und erstellen Sie die Matrix!

Die quantitative Bestimmung von Eintrittswahrscheinlichkeit eines Risikoereignisses und seiner Schadensaus-
wirkung ist nur selten mit hoher Genauigkeit mdglich. Firr beide Skalen sind deshalb der Genauigkeit ihrer
Bestimmung entsprechende Stufen zu wahlen.

Prifen Sie als erstes, ob die anzuwendenden Richtlinien fir die quantitative Risikoanalyse Skalen fir Eintritts-
wahrscheinlichkeit und Auswirkung vorgeben. Legen Sie dann die Skalen fir die Risikomatrix fest. Diese kdn-
nen hdchstens genauso fein sein wie in den Richtlinien vorgeben, ggf. auch gréber.

Beispiel

Der Risikomanagementplan des Beispielprojekts definiert fir die Auswirkungen eines Risikos eine Skala in
Schritten von 1.000 Euro. Das Projektbudget betragt 200.000 Euro, das Risikobudget 10.000 Euro. Fiir die Ri-
sikomatrix setzt der Risikomanagementplan eine dreistufige Skala fiir die Auswirkungen fest: "gering" bedeu-
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tet einen Schaden von bis zu 2.000 Euro, "mittel" entspricht einem
Schaden zwischen 2.000 und 10.000 Euro, "hoch" sind Schaden
Uber 10.000 Euro. Die Eintrittswahrscheinlichkeit wird bei der Risi-
kobewertung in 10%-Schritten ermittelt. Fiir die Risikomatrix sind
im Risikomanagementplan ebenfalls drei Stufen definiert: "ge-
ring" bedeutet eine Eintrittswahrscheinlichkeit von maximal
30%, "mittel" geht von 30% bis 60% und "hoch" sind alle hohe-
ren Eintrittswahrscheinlichkeiten. Bild 1 zeigt die Grundversion
dieser Risikomatrix.

Auswirkung
hoch

mittel

gering

\ 4

Schritt 2: Tragen Sie die gering  mittel hoch

Eintrittswahrscheinlichkeit
Risikobereitschaft der
Tragerorganisation ein!

Bild 1: Beispiel fiir eine 3x3-Risikomatrix.

Kein Projekt ist vollkommen risikofrei. Aber es ist ein groBer Unterschied, ob die Erfolgswahrscheinlichkeit
Uber 90% oder nur bei 66% liegt. Es hangt von der Risikobereitschaft der fir das Projekt verantwortlichen
Organisation (Trdgerorganisation) ab, wie groB3 die Risikobelastung eines Projekts maximal sein darf. Eine
sehr einfache Mdglichkeit, die Risikobereitschaft der Tragerorganisation zu visualisieren, besteht darin, in der
Risikomatrix eine Grenzlinie einzuzeichnen, unterhalb der alle Einzelrisiken bleiben missen.

Dabei sind folgende Punkte zu beachten:

e Die Linien gleicher Risikoprioritatszahlen (Produkt s
aus Eintrittswahrscheinlichkeit und Auswirkung) sind 8
mathematisch gesehen Hyperbeln (siehe Bild 2) und
keine Geraden, wie in der Literatur manchmal zu fin-
den ist. Ein Risiko mittlerer Auswirkung und mittlerer
Wahrscheinlichkeit ist deshalb wesentlich héher zu
bewerten als zwei Risiken geringer Eintrittswahr-

scheinlichkeit und geringer Auswirkung. 3
i::: 2 i X 0,

e Zwar addieren sich die Risiken nicht einfach, son- £
dern bilden nach statistischen Gesetzen das Ge- : ' I

10% 20% 30% 40% 50% 60% 70% 80% 20%  100%

samtrisiko, trotzdem kumulieren sich auch viele Eintrittswahrscheinlichkeit

kleine Risiken zu einer groBen Risikobelastung. Es

ist deshalb sinnvoll, zusatzlich pro Zelle der Risiko- Bild 2: Prinzipieller Verlauf der Risikoprioritatszahlen und
matrix eine Maximalzahl an Risiken festzulegen moglicher Verlauf von Risikobereitschafts-Linien.

Bei einer 3x3-Matrix ist es also z.B. nicht logisch, die zentrale Zelle als akzeptablen Bereich fir Risiken zu be-
werten, wenn man nicht auch die rechts und dartiber liegenden Zellen akzeptiert. In Bild 3 ist die Risikobe-
reitschafts-Linie so eingetragen, dass nur Risiken akzeptiert werden, die entweder geringe Eintrittswahr-
scheinlichkeit oder geringe Auswirkung, keinesfalls aber hohe Eintrittswahrscheinlichkeit oder hohe
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Auswirkungen haben. Zusatzlich wird im Beispiel festgelegt, dass es maximal je zwei Risiken geben darf, die
eine mittlere Eintrittswahrscheinlichkeit oder eine mittlere Auswirkung haben.

Schritt 3: Tragen Sie die A
Risiken aus der Risikoliste in
die Matrix ein!

Auswirkung
hoch

maximal
2 Risiken

mittel

In den PM-Richtlinien werden gemaB aktueller Normung Risi-
ken allgemein als Unsicherheiten behandelt, die sowohl Be-
drohungen als auch Chancen darstellen kdnnen. Die Risiko-
matrix dient nur zur Bearbeitung von Bedrohungen, nicht von
Chancen. Falls in der Risikoliste auch die Chancen aufgefiihrt
sind, filtern Sie diese zunachst heraus.

maximal
2 Risiken

gering

gering mittel hoch

Tragen Sie dann alle verbleibenden, als Bedrohung klas-
sifizierten Risiken in die Zellen der Matrix ein. Dabei be- Bild 3: Beispiel einer groben Risikomatrix mit mittlerer Ri-
stimmen Eintrittswahrscheinlichkeit und Auswirkung die sikobereitschaft.

Koordinaten der zutreffenden Zelle. Sorgen Sie dafir,

dass die Symbole in der Matrix dem jeweiligen Risiko zugeordnet werden kdnnen, z.B. durch eine eindeutige
Nummerierung. Bild 4 zeigt ein beispielhaftes Ergebnis.

N

Schritt 4: Identifizieren Sie die zu
behandelnden Einzelrisiken!

Auswirkung
hoch

Auf den ersten Blick ist es sehr einfach, die Risiken zu identifizie-
ren, fiir die geeignete MaBnahmen zu ergreifen sind: Alle Risi-
ken rechts oberhalb der Linie fur die Risiko-bereitschaft. Aller-
dings sind hierbei unbedingt die Richtlinien zu berticksichtigen,
die fir das Risikomanagement des Projekts gelten. So kann dort @
z.B. festgelegt sein, dass Risiken ab einer bestimmten Prioritats-

zahl an das dem Projekt Ubergeordnete Risikomanagement zu

melden sind (z.B. an das tibergeordnete Programm). gering mittel hoch
Eintrittswahrscheinlichkeit

mittel

gering

v

Beispiel Bild 4: Beispiel einer Risikomatrix mit eingetragenen

Risiken
Der Risikomanagementplan des Beispielprojekts besagt, dass

die Klassifizierung identifizierter Risiken durch Reduzierungs-
MaBnahmen nur um jeweils maximal eine Stufe hinsichtlich Eintrittswahrscheinlichkeit und Auswirkung verbessert
werden darf. Damit soll eine zu optimistische oder "politische” Risikobehandlung unterbunden werden.
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Risiko 6 im Beispiel (siehe Bild 4) kann gemal Risikomanagementplan gar nicht unter die Linie fir die Risikobe-
reitschaft reduziert werden. Die einzige Méglichkeit besteht somit darin, dieses Risiko vollstandig zu vermeiden.

Risiko 3 kann im Beispiel nur auf die Zelle mit mittlerer Wahr-
scheinlichkeit und geringer Auswirkung reduziert werden. Dann
sind in dieser Zelle aber drei Risiken. Mindestens eines der dort
bereits befindlichen Risiken (Risiko 4 und Risiko 5) missen somit
ebenfalls behandelt werden.

Die Vorgaben fiir die Behandlungen der Risiken im Beispiel
lauten somit:
e Risiko 6: vollstandig vermeiden

e Risiko 5: Eintrittswahrscheinlichkeit und Auswirkung um je-
weils eine Stufe reduzieren

e Risiko 2: Eintrittswahrscheinlichkeit um eine Stufe reduzieren

e Risiko 4: Eintrittswahrscheinlichkeit um eine Stufe reduzieren

Bild 5 visualisiert diese Vorgaben.
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gering mittel hoch
Eintrittswahrscheinlichkeit

Bild 5: Vorgaben zur Risikobehandlung.

Schritt 5: Veranlassen Sie die notwendigen RisikomaBnahmen!

Informieren Sie die Risikoverantwortlichen der zu behandeln-
den Risiken und fordern Sie diese dazu auf, gemafB den anzu-
wendenden Richtlinien die notwendigen MaBnahmen fir
diese Risiken zu ergreifen. Dies kann weitere Auswirkungen
auf die Projektplanung haben, z.B. wenn ein Risiko vollstandig
vermieden werden muss und deshalb ein anderer Losungsan-
satz fur eine bestimmte Aufgabe zu finden ist.

Beispiel

Risiko 6 besteht darin, dass ein neues Material die ersten Belas-
tungstests nicht besteht. Da dieses Risiko nicht entsprechend
reduziert werden kann, muss auf den Einsatz dieses Materials
verzichtet werden. Dies fiihrt dazu, dass auch Spezifikationen
und ggf. weitere Dokumente gedndert werden miissen.

N

Auswirkung
hoch

mittel
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Schritt 6: Bewerten Sie die Risiken neu!

Sobald Sie sichergestellt haben, dass alle beschlossenen RisikomaBnahmen ergriffen worden sind, fihren Sie
eine erneute Risikobewertung durch und tragen diese in die Risikomatrix ein (Bild 6). Beachten Sie, dass un-
ter Umstanden neue Risiken hinzugekommen sein kénnen.

Schritt 7: Kommunizieren Sie die Risikosituation des Projekts!

Die Richtlinien fur das Risikomanagement sollten definieren, welche Stakeholder tber die Risikosituation in-
formiert werden missen und ob ggf. weitere Entscheidungen notwendig sind. Beachten Sie zudem eventu-
elle Aussagen des Kommunikations-plans hierzu. Auf jeden Fall sollten Sie dem Lenkungsausschuss die aktu-
elle Risikobelastung des Projekts anhand der endgultigen Risikomatrix prasentieren, damit dieser diese

akzeptieren oder ggf. weitere MalBnahmen veranlassen kann.

Praxistipps
e Wabhlen Sie die Skalen nicht feiner als eine belastbare Aussage Uber Eintrittswahrscheinlichkeit und Aus-

wirkung getroffen werden kann.

e Verwenden Sie einen Risikokatalog, in dem auch StandardmaBnahmen und ihr Effekt auf die Behandlung
von Risiken dokumentiert sind.

e Legen Sie zusatzlich zur Risikobereitschaftslinie auch maximale Anzahlen von Risiken pro Zelle der Matrix fest.

o Uberpriifen Sie die Giiltigkeit der Risikomatrix in regelmaBigen Abstdnden, mindestens jedoch zu jedem
Projektstatusbericht.

Herkunft

Fur die Herkunft der Risikomatrix bzw. die erstmalige Anwendung der Portfoliotechnik auf das Risikomanagement
gibt es in der Literatur keine Quelle. Die Risikomatrix / das Risikoportfolio findet sich in nahezu allen Standardwer-

ken zum Thema Risikomanagement.

Autor

Dr. Georg Angermeier

Erstellt am: 10.11.2015
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Risikomanagement in der Praxis

magaZI n Methoden fiir den Umgang mit Risiken

Risikokatalog

Technik Markt

" "
¥ Material ® wettbewerb

Fehlfunktion ™ Kunden
vagEbung Regionen

wew

Ein Risikokatalog listet strukturiert mogliche Risikoereignisse auf, die den Projekterfolg gefahrden kénnen.
Dartber hinaus kann er weitere Informationen enthalten wie z.B. empfohlene RisikomaBnahmen. Der Risi-
kokatalog dient zum einen als Checkliste fir die Risikoanalyse von Projekten, zum anderen als Informati-
onsspeicher fir die kontinuierliche Verbesserung des Risikomanagements. Neben Bedrohungen kann ein
Risikokatalog auch Chancen auflisten, die den Projekterfolg fordern.

Einsatzmoglichkeiten

e Erstellung von Checklisten fir die Risikoanalyse von Vorhaben
e Planung von RisikomaBnahmen

e Beurteilung der Risikobelastung eines Projekts

e Vergleich der Risikobelastungen von mehreren Projekten

e Beurteilung der Erfolgschancen von Projekten

e Sammlung von Erfahrungswerten aus dem Risikomanagement von Projekten

Vorteile

e Beschleunigt erheblich die Durchfiihrung der Risikoanalyse.
e Erhoht die Wahrscheinlichkeit, dass alle Risiken friihzeitig erkannt werden.

e Ermoglicht es, die Risikobelastungen verschiedener Projekte miteinander zu vergleichen.
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e Erleichtert die Planung von RisikomaBBnahmen.
e Ermoglicht ein vollstandiges Bild Giber die Risikobelastung und die Erfolgschancen eines Projekts.
e Scharft die Aufmerksamkeit der Projektbeteiligten fur das Risikomanagement.

e Reduziert die Gefahr, dass sich gleiche Schadensereignisse in aufeinanderfolgenden Projekten wiederholen.

Grenzen, Risiken, Nachteile

e Die Verwendung einer Liste mdglicher Risikoereignisse kann bei den Beteiligten den falschen Eindruck
hervorrufen, dass es darliber hinaus keine weiteren Risiken gibt.

e Werden zu viele, trivial wirkende Risikoereignisse aufgelistet, kann dies dazu fiihren, dass die Beteiligten
das Risikomanagement nicht mehr ausreichend beachten.

Ergebnisse

e aktualisierter Risikokatalog
¢ Risikoliste fur ein Projekt

e Liste von RisikomaBnahmen fiir ein Projekt

Voraussetzungen

e Es gibtim Unternehmen eine Organisationseinheit, die Erfahrungswissen projektiibergreifend pflegt, z.B.
ein PMO.

¢ Die Organisationseinheit hat einen Risikomanagement-Plan (bzw. Risikomanagementstrategie, Risk Ma-
nagement Framework).

e Es besteht die Bereitschaft, Risiken wahrzunehmen und sie aktiv zu steuern.

Qualifizierung

Das Arbeiten mit einem Risikokatalog erfordert keine besonderen Qualifikationen. Kenntnisse im Risikoma-
nagement sind vorteilhaft.

Benotigte Informationen

e Branchen- und unternehmensspezifische Standards und Richtlinien fur Risikomanagement
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e Expertenwissen der beteiligten Personen

e Erfahrungswissen aus abgeschlossenen und evtl. noch laufenden Projekten

Benotigte Hilfsmittel

e Tabellenkalkulationssoftware oder Datenbank

e Bei Gruppenarbeit: Moderationsmaterial (Pinnwand, Moderationskarten, Stifte)

Durchfuhrung

e Schritt 1: Legen Sie die Kategorien fest!

e Schritt 2: Legen Sie die Skalen fiir die Risikobewertung fest!
e Schritt 3: Legen Sie die Anwendungsbereiche fest!

e Schritt 4: Definieren Sie MaBnahmenkategorien!

e Schritt 5: Erstellen Sie die Tabellenstruktur!

e Schritt 6: Tragen Sie die Risikoereignisse ein!

e Schritt 7: Wenden Sie den Risikokatalog an!

e Schritt 8: Pflegen Sie den Risikokatalog!

Die Arbeit mit dem Risikokatalog wird nicht durch einen immer wieder gleich ablaufenden Prozess definiert,
vielmehr kénnen die im Folgenden beschriebenen Schritte auch jeweils fir sich allein durchgefiihrt werden.

Schritt 1: Legen Sie die Kategorien fest!

Fur ein effizientes Arbeiten mit einer umfangreichen Liste von Risikoereignissen ist es unbedingt erforderlich,
diese zu strukturieren. Die Strukturierung ist zugleich ein wesentlicher Bestandteil der Anpassung des Risiko-
katalogs an das jeweilige Projektumfeld, z.B. die Branche oder die Projektart.

Beginnen Sie zunachst mit nur einer Ebene von Kategorien. Wenn die Anzahl der Risikoereignisse innerhalb einer
Kategorie zu hoch wird, kdnnen Sie eine zweite Ebene von Unterkategorien definieren. Als Bezeichnungen fiir die
Kategorien finden sich in der Praxis unterschiedliche Begriffe wie z.B. "Risikofeld", "Risikoart", "Risikotyp" oder "Risi-
kobereich". Wenn Sie nicht einfach beim Begriff "Risikokategorie" bleiben wollen, sollten Sie fiir die oberste Ebene
einen Begriff verwenden, der die Allgemeinheit dieser Kategorisierung zum Ausdruck bringt, wie z.B. "Risikofeld".

Grundsatzlich sind drei inhaltliche Ausrichtungen der Kategorisierung maglich: Nach Risikoursache, nach Manage-
mentdisziplin oder nach Risikoauswirkung. Eine Kategorisierung nach Risikoauswirkungen, also z.B. "Verzdgerung",
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"Budgetuiberschreitung”, "Nichterfiillung des Leistungsumfang" usw. scheint zwar auf den ersten Blick intuitiv, ist aber
nicht zu empfehlen, da die meisten Risikoereignisse mehr als eine Auswirkung haben und demgemaf in mehreren Ka-
tegorien aufgefiihrt werden missten. In einer stark arbeitsteilig spezialisierten Umgebung kann eine Kategorisierung
nach Managementdisziplinen bzw. Zustandigkeitsbereichen sinnvoll sein, wie z.B. "Qualitatsmanagement", "Produk-
tion", "Vertrieb" usw. Am weitesten verbreitet und als erster Ansatz zu empfehlen ist die Kategorisierung nach tberge-
ordneten Risikoursachen wie z.B. "Technik", "Finanzierung", "Markt", "Ressourcen” usw. Flr das Zusammenstellen der
Kategorien kann ein Risikostrukturplan hilfreich sein, wie er beispielhaft in Bild 1 gezeigt wird.

i Risiken
A I 4
Risikofeld Technik Markt Recht
Regionale Intellectual
o . Kunden- Gesetze und
Risikoart i) SIS akzeptanz Behs:i;\::r- PrR?é):trSty Vorschriften

Bild 1: Einfacher Risikostrukturplan mit zweistufiger Kategorisierung (Prinzipskizze).

Schritt 2: Legen Sie die Skalen fur die Risikobewertung fest!

Aus einem Risikoereignis wird ein Risiko, wenn es
hinsichtlich Eintrittswahrscheinlichkeit und Auswir-

kung bewertet wurde. Das Produkt aus diesen bei- T E s
den Bewertungen dient dazu, die Risiken unterei- gefing mitte niedrig
nander zu priorisieren. Allerdings kénnen diese mittel gering niedrig
beiden GréBen meist nicht exakt ermittelt, sondern - och mittel

nur abgeschitzt werden. Deshalb ist es (blich, hier hoch gering mittel
geeignete Stufenskalen zu definieren, z.B. dreistu- mittel mittel hoch

fige Skalen sowohl fur Eintrittswahrscheinlichkeit mittel hoch sehr hoch

als auch fir die Auswirkung mit den Werten: "ge- hoch mittel sehrhoch
ring", "mittel" und "hoch". Aus den moglichen hoch hoch extrem
Kombinationen kénnen dann Prioritaten fir das Ri- Tabelle 1: Beispiel fur eine Risikopriorisierung aus Stufenskalen fiir Eintrittswahr-

scheinlichkeit und Auswirkung

siko abgeleitet werden. Tabelle 1 zeigt ein Beispiel
fr die Priorisierung von Risiken, die mit jeweils
dreistufigen Skalen fur Eintrittswahrscheinlichkeit und Auswirkung bewertet werden.

Dreistufige Skalen sind einerseits schnell in der Anwendung, andererseits erlauben sie keine feine Differen-
zierung. Allerdings kénnen zu feine Skalen eine nicht vorhandene Genauigkeit vortduschen. Ein bewahrter
Kompromiss sind flinfstufige Skalen.
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Fur die Ubertragung der Skalen auf quantitative Wahrscheinlichkeitswerte oder monetare Schadenshéhen kénnen
keine allgemeingdltigen Regeln angegeben werden. Grundsatzlich ist es empfehlenswert, Risiken, deren Eintrittswahr-
scheinlichkeit einen bestimmten Grenzwert Uberschreitet (z.B. 60%) nicht mehr als Risiko, sondern als mit Sicherheit
eintreffendes Ereignis zu behandeln. Die Moglichkeit, dass dieses Ereignis nicht eintritt, kann dann ggf. als Chance mit
einer entsprechend niedrigeren (z.B. 40%) Eintrittswahrscheinlichkeit behandelt werden. Fiir die Quantifizierung der
Auswirkung wird haufig eine nicht lineare, z.T. sogar logarithmische Skalierung verwendet. Dabei steigt die maximale
Schadenshdhe pro Stufe zB. um den Faktor 10 (gering=1.000 Euro, mittel= 10.000 Euro, hoch=100.000 Euro).

Schritt 3: Legen Sie die Anwendungsbereiche fest!

Der entstehende Risikokatalog ist vielfaltig einsetzbar, dementsprechend wird er mit der Zeit sehr umfang-
reich werden. Deshalb sollten Sie bereits friihzeitig die Moglichkeit einplanen, die Eintrage nach dem Einsatz-
bereich zu filtern und so nur relevante Risikoereignisse in der Checkliste fiir die konkrete Risikoidentifikation
zu haben. Fir den Einsatz im Projektrisikomanagement sollten Sie z.B. eine Liste der Projektarten definieren,
fur die der Katalog anzuwenden ist. So sind z.B. fir IT-Projekte, Immobilienprojekte, Marketingprojekte oder
im Eventmanagement jeweils andere Risiken zu beachten.

Schritt 4: Definieren Sie MaBnahmenkategorien!

Wichtigster Zweck des Risikokatalogs ist letztendlich die Planung von geeigneten RisikomaBnahmen, um die
Risikobelastung eines Vorhabens zu reduzieren. Diese sind zwar fir jedes konkrete Risiko individuell zu ent-
wickeln, aber fiir die Risikoverantwortlichen stellt es eine wichtige Unterstlitzung dar, wenn sie zumindest die
mdglichen Arten von RisikomaBnahmen fir jedes Risikoereignis erhalten.

Ubliche MaBnahmenkategorien sind:

e Vermeiden: Den Projektplan so @ndern, dass das Risikoereignis nicht eintreten kann.

o Akzeptieren: Keine aktiven MaBnahmen durchfiihren, sondern das Risiko nur aktiv Gberwachen.

¢ Auswirkung reduzieren: Das Projekt vor dem Einfluss durch das Risikoereignis schiitzen (z.B. stets aktuelle
Dokumentation der Projekttatigkeiten, um neue Mitarbeiter schnell einzuarbeiten).

¢ Eintrittswahrscheinlichkeit verringern: Die Ursachen fiir das Risikoereignis bekdmpfen (z.B. MaBnah-
men zur Férderung der Gesundheit und Motivation der Mitarbeiter).

¢ Notfallplan: MaBnahmen planen und vorbereiten, die erst bei Eintritt des Risikoereignisses durchgefiihrt
werden, z.B. Backup-Systeme vorhalten.

¢ Teilen: Mit einem Stakeholder vereinbaren, dass die Auswirkungen des Risikos gemeinsam getragen werden.
o Ubertragen: Das Risiko an einen anderen delegieren, z.B. durch vertragliche Regelungen.

e Versichern: Die finanziellen Folgen des Risikoereignisses durch eine Versicherung decken (z.B. Zahlungs-
ausfallsversicherung)#
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Beispiel

Fur das Risikoereignis "krankheitsbedingter Ausfall von wichtigen Ressourcen” kénnen RisikomaBnahmen der
Art "Notfallplan" (z.B. kurzfristiger Einsatz von externen Mitarbeitern) oder "Auswirkung reduzieren" (z.B. aus-
reichende Pufferzeiten einplanen), nicht aber der Art "Vermeiden" oder "Versichern" eingesetzt werden.

Schritt 5; Erstellen Sie die Tabellenstruktur!

Als ndchstes kdnnen Sie nun die Tabellenstruktur des Risikokatalogs definieren (bzw. das Datenmodell, wenn Sie
mit einer Datenbank arbeiten). Verfolgen Sie dabei das Prinzip "so einfach wie méglich"! Fiir den Einstieg genligt
eine einfache Tabelle mit den vier Spalten: “Risikokategorie", "Risikoereignis", "Erlauterung”, "Einsatzgebiete”.

Im Laufe der Zeit kdnnen Sie dann weitere Spalten hinzufligen, wenn sie sich in der Praxis als hilfreich erwei-
sen. Z.B. kann es sinnvoll sein, flr jedes Einsatzgebiet eine eigene Spalte zu definieren, so dass diese separat
markiert werden kdnnen. Auch kann es sich bewéhren, nach Art der Auswirkung (z.B. Zeit, Kosten, Umfang,
Qualitat, Nutzen, Risiko) zu differenzieren. SchlieBlich konnen Sie nach den ersten Erfahrungen Spalten mit
empfohlenen Arten von RisikomaBnahmen oder sogar konkreten RisikomaBnahmen erganzen.

Schritt 6: Tragen Sie die Risikoereignisse ein!

Nun kdnnen Sie den Risikokatalog befiillen. Dies kann z.B. im Rahmen eines Projektleiter-Workshops gesche-
hen, in dem diese ihre Erfahrungen mit unerwiinschten Abweichungen von Projektpldnen zusammentragen.
Die Herausforderung dieses Schritts besteht darin, die Eintrdge im Risikokatalog einerseits so allgemein zu
formulieren, dass sie auf andere Projekte Ubertragbar sind, andererseits dennoch so konkret zu bleiben, dass
sie zur Identifizierung der Risiken geeignet sind.

Beispiel

Das konkrete Risikoereignis eines Entwicklungsprojekts: "Im Kippschalter des Staubsaugers kam es durch die
bestandige mechanische und thermische Belastung zu einem Ermidungsbruch, so dass sich das Gerat nicht
mehr ausschalten lassen konnte, sich dadurch der Motor (iberhitzte und die Spule durchbrannte." ist flr einen
Eintrag im Risikokatalog viel zu speziell formuliert. Dagegen kann das davon verallgemeinerte Risikoereignis
"Ermidungsbruch" im Risikofeld "Material" zu abstrakt sein, als dass ein Entwickler damit auch die Gefahr der
Fehlfunktion eines Schalters assoziiert. Evtl. kann hier die verallgemeinerte Formulierung "Fehlfunktion von me-
chanischen Schaltelementen durch Materialversagen" bessere Dienste leisten. Vielleicht ist es auch sinnvoll, aus
dieser konkreten Erfahrung mehrere allgemeine Risikoereignisse in den Katalog einzutragen, z.B. "Ermiidungs-
bruch”, "Fehlfunktion von mechanischen Schaltelementen” und "Motorlberhitzung durch Dauerbetrieb”.

Schritt 7: Wenden Sie den Risikokatalog an!

Auch wenn der Risikokatalog erst rudimentar erscheint, sollten Sie ihn so schnell wie mdglich in der Praxis
einsetzen. Nur in der konkreten Anwendung konnen Sie erfahren, wie der Risikokatalog gestaltet sein muss,
um maximalen Nutzen zu entfalten.
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Der typischste Anwendungsfall ist die Erstellung einer Checkliste fur die Risikoanalyse eines Projekts. Filtern
Sie hierzu die Risikoereignisse nach der entsprechenden Projektart und ergénzen Sie die drei Spalten fiir Ein-
trittswahrscheinlichkeit, Auswirkung und Risikoprioritat. Aus dieser Checkliste erstellen Sie die Risikoliste fur
das Projekt, indem Sie Schritt fiir Schritt alle Risikoereignisse betrachten und hinsichtlich ihrer Relevanz fiir
das Projekt analysieren. Gehen Sie dabei folgendermafen vor:

e Erscheint ein Risikoereignis des Katalogs irrelevant, tragen Sie unter Eintrittswahrscheinlichkeit einfach
"0%" ein. Sie haben damit dokumentiert, dass Sie dieses Risiko sehr wohl beriicksichtigt haben.

e Erkennen Sie aus dem Risikoereignis genau ein Projektrisiko, dann konkretisieren Sie den Eintrag ent-
sprechend und schatzen Sie Eintrittswahrscheinlichkeit und Auswirkung ab.

e Wenn Sie aus einem Eintrag des Katalogs mehrere Risiken ableiten kénnen, dann lassen Sie den ur-
spriinglichen Eintrag als Uberschrift stehen und fiigen die einzelnen Risiken darunter in neuen Zeilen ein.

o Uberlegen Sie anschlieBend unbedingt, ob es noch weitere Risiken fir Ihr Projekt gibt, die nicht im Risi-

kokatalog aufgefiihrt sind! Geben Sie diese Risiken an den Eigentiimer des Risikokatalogs weiter.

Das weitere Vorgehen mit der so erstellten Risikoliste ist im Risikomanagement-Plan des Projekts geregelt —
z.B. die Zuweisung von Risikoverantwortlichen und die Uberpriifungsfrequenz.

Schritt 8: Pflegen Sie den Risikokatalog!

Aufgrund der Einzigartigkeit von Projekten entstehen mit jedem neuen Projekt auch neue Risiken. Ein Risiko-
katalog ist deshalb nur dann nitzlich, wenn er kontinuierlich um diese neuen Erkenntnisse und Erfahrungen
bereichert wird. Damit dies geschieht, muss eine Person oder Organisationseinheit verantwortlich fir die
Pflege und Weiterentwicklung des Risikokatalogs sein. Im Idealfall ist es das PMO oder der Riskmanager des
Unternehmens. Falls es diese Funktionen nicht gibt, kann z.B. die Qualitatssicherung diese Aufgabe (berneh-
men. Notfalls fiihren die Projektmanager individuelle Risikokataloge — in diesem Fall sollten sie aber zumin-
dest im kollegialen Austausch ihre Erfahrungen teilen.

Quellen fur die Aktualisierung des Risikokatalogs sind z.B.:
e Risikoanalysen bei Projektplanungen
e Lessons Learned bei Phasenlibergangen und Projektabschliissen

e Projektstatusberichte

e Analysen bei aufgetretenen Fehlern

Praxistipps
e Definieren Sie nicht mehr als zehn Kategorien. Wenn Sie eine feinere Aufteilung benétigen, dann verwen-
den Sie besser eine zweite Strukturebene.

e Fangen Sie besser schnell mit einem einfachen Risikokatalog an als mit groBem Arbeitsaufwand eine an-
spruchsvolle Erstversion zu erstellen. Die Praxis lehrt am besten, wie der Risikokatalog optimal gestaltet wird.
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Varianten
Risikostrukturplan

Die einfachste Variante eines Risikokatalogs ist der Risikostrukturplan (vgl. Bild 1). Vorteil des Risikostruktur-
plans ist die intuitive hierarchische Darstellung, Nachteil die geringen Moglichkeiten, weitere Informationen
darin abzubilden. Fir einfache und kleine Projekte kann er ausreichend sein.

Bedrohungs- und Chancenkatalog

Ublich und etabliert ist die Verwendung des Risikokatalogs fiir Bedrohungen. Wenn im Projekt ein explizites
Chancenmanagement eingesetzt werden soll, dann kann er leicht entsprechend erweitert werden. Notwendig ist
hier zum einen die Charakterisierung eines Risikos entweder als Bedrohung oder als Chance. Zum anderen gelten
fir Chancen andere MaBnahmenkategorien, so ist z.B. die Kategorie "Notfallplan” fiir Chancen nicht sinnvoll.

Mdgliche MaBnahmenkategorien fir die Behandlung von Chancen sind z.B.:

e Ablehnen: Die Chance wird nicht ergriffen, da sie z.B. negative Nebeneffekte wie eine Verzogerung des
Markteintritts hatte.

o Ergreifen: Falls die Chance eintritt, muss ein Alternativplan vorbereitet sein, mit dem das Projekt die Chance ausnutzt.
¢ Eintrittswahrscheinlichkeit erh6hen: Die Ursachen fiir das Eintreten der Chance férdern.

¢ Auswirkung erh6hen: Das Projekt so gestalten, dass es die Chance optimal ausnutzen kann.

e Teilen: Mit einem Stakeholder vereinbaren, die Chance gemeinsam auszunutzen, z.B. Joint Venture.

o Ubertragen: Die Chance einem Stakeholder tibertragen, ggf. auch fiir eine Gegenleistung, z.B. Tippprovision.

Bei Bedarf sind auch die anderen Elemente des Risikomanagements, wie z.B. die Skalendefinitionen fir die
Behandlung von Chancen anzupassen.

Herkunft

Die Verwendung eines Risikokatalogs ist eine weit verbreitete Methode des Risikomanagements. Eine erst-
malige Anwendung oder ein Autor sind nicht bekannt. Das PRINCE2 ® -Manual enthielt in der Ausgabe 2005
einen einfachen Risikokatalog als Vorlage, die Ausgabe 2009 fiihrt Risikochecklisten und Risikofragebdgen
nur noch als Instrumentarien fir die Risikoidentifikation auf. Der PMBOK® Guide fiihrt neben der Risiko-
checkliste den Risikostrukturplan (Risk Breakdown Structure, RBS) als weiteres Hilfsmittel fir die Risikoidenti-
fikation auf. Die Individual Competence Baseline der IPMA (ICB 4.0) fordert lediglich einen "Risk Manage-
ment Framework", in dem die Methoden und Kategorien fur die Risikoidentifikation festgelegt sind.

Autor

Dr. Georg Angermeier
Erstellt am: 17.07.2016
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Fehler vermeiden statt aufwendig beseitigen

Mit FMEA auf der sicheren -
Seite — ein Praxisbeispiel ‘

Dr. Christine Knorr
Dipl.-Physik, selbststéandige
Unternehmensberaterin fur
technisches Marketing und PM

Vor einiger Zeit bekam ich Post vom Hersteller meiner Spilmaschine. Diese war mit einem Elektronikmodul
ausgestattet, auf dem sich ein Bauteil erhitzen konnte. Mindestens zwei Hausbrande waren dadurch bereits
entstanden. Bei allen ausgelieferten Spllmaschinen dieser Baureihe musste daher dieses fehlerhafte Modul
ausgetauscht werden. Allein bei mir war ein Techniker eine halbe Stunde damit beschéftigt. Welch immenser
finanzieller Schaden — nicht zu vergessen der Imageverlust fir den renommierten Hersteller — entstanden
durch einen Fehler im Design des Produkts! Und dies ist nur ein vergleichsweise "harmloses" Beispiel fiir eine
Vielzahl von Rickrufen, die immer wieder durch die Medien gehen.

Hatte dieser Fehler entdeckt werden kénnen, bevor das Produkt zum Verkauf freigegeben wurde? Im Nachhinein
lasst sich das schwer sagen, aber es gibt Methoden, um solche Risiken zu reduzieren. Wie das Beispiel zeigt, ist
dies fur alle Produkte relevant, nicht nur fur sicherheitskritische Anwendungen wie im Automobil oder in der Nuk-
leartechnik. Natrlich steigt die Bedeutung der friihzeitigen Fehlervermeidung mit dem Gefahrenpotential.

Eine bewdhrte Methode zur friihzeitigen Fehlervermeidung in der Produktentwicklung ist die sog. Fehler-
moglichkeits- und Einflussanalyse, kurz FMEA (engl.: Failure Mode and Effect Analysis). Die FMEA zielt darauf
ab, potentielle Fehlerquellen fur technisches Versagen zu identifizieren und bereits bei Konstruktion und Pro-
duktion eines Produkts vorausschauend zu verhindern. Anhand eines leicht verstandlichen Beispiels — der si-
cheren Funktion einer Ampelanlage mit LED-Leuchtmitteln — zeige ich auf, wie FMEA bei Produktentwicklun-
gen die Gefahr von Ruckrufaktionen drastisch reduzieren kann. Details (v.a. technische), die fiir das
Verstandnis der Methode nicht nétig sind, habe ich vereinfacht und modifiziert.

LEDs statt Gluhlampen in Ampelanlagen

Noch bevor die weille LED den Einzug in die Beleuchtung hielt, wurden lichtstarke, farbige LEDs fur den Einsatz in
der Signalisierung als Ersatz ineffizienter Gliihlampen untersucht. Ein bekanntes Beispiel sind Stra3enverkehrssig-

nale — umgangssprachlich "Ampeln" genannt. Neben der Energieeinsparung gegenuber Glihlampen kénnen kos-
tenintensive Wartungsintervalle durch die wesentlich langere Lebensdauer der LEDs ausgedehnt werden.

Neues Produkt muss in bestehender Umgebung zuverlassig funktionieren

Der Einsatz von LEDs statt Glihlampen erforderte jedoch die Entwicklung vollstandiger Leuchtmodule — soge-
nannter LED-Einsatze. Diese LED-Einsdtze mussten so beschaffen sein, dass sie in bestehende Ampelgehause
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montiert werden konnten und elektronisch mit den bestehenden Steuergeraten funktionierten. Anstatt einer
Glihlampe mit Sockel, Reflektor und farbiger Streuscheibe waren jetzt LED-Board, Elektronik, Optik, Gehduse
zum Schutz der Elektronik und eine neue Streuscheibe nétig — eine komplette Neuentwicklung (Bild 1).

Vor allem aber war bei dieser Anwendung Sicherheit wichtig. Stellen Sie sich vor, das Steuergerat schaltet auf
Rot, der LED-Einsatz leuchtet jedoch aufgrund eines Versagens der Elektronik nicht und das Steuergerat erhalt
dartber keine Rickmeldung! Die Folge waren Unfélle und Personenschaden, wesnn nicht sogar Todesopfer.
Der Ausfall einer Glihlampe war fir das Steuergerét leicht zu erkennen, da dann auch der Stromkreis unterbro-
chen war. Wenn jedoch z.B. die LEDs schneller als erwartet degradierten, dann wiirde die Elektronik des LED-
Einsatzes nach wie vor den gleichen Strom ziehen, obwohl die LEDs selbst nicht mehr ausreichend hell leuchte-
ten.

Wie konstruieren wir Funktionssicherheit?

Dies war die Ausgangssituation eines Entwicklungsprojekts, das ich begleitete. Projektziel waren LED-Einsatze
mit High-Power-LEDs fiir Ampeln. Wir hatten keine Erfahrung mit dieser Anwendung, schlieBlich handelte es
sich um eine Neuentwicklung. Die erste Produktvariante waren LED-Einsdtze fir Signale mit einem Leucht-
felddurchmesser von 200 mm in rot, gelb und griin. Das Produktkonzept hatten wir bereits fertig ausgearbei-
tet und erste Muster wurden auf Herz und Nieren getestet.

Doch je ndher die Produkteinfiihrung riickte, desto unwohler fiihlten wir uns. Uns wurde klar, dass wir zum ersten
Mal mit unserem Produkt Menschenleben gefdhrdeten, wenn es nicht funktionierte — eine ganz andere Situation
als beim Ausfall einer LED in einer Schreibtischleuchte. Wir suchten deshalb Rat bei unseren Kollegen aus dem
Automobilbereich — dort ist das Thema Produktsicherheit inharent. Diese empfahlen uns den Einsatz von FMEA.

Was ist die FMEA?

Die FMEA wurde Mitte der 60er Jahre von der NASA fir das Apollo-Projekt entwickelt und fand Gber Luft- und
Raumfahrt sowie Nukleartechnik Einzug in viele weitere Branchen. Die FMEA ist eine entwicklungsbegleitende
Methode, die vor allem bei neuen Produktkonzepten potentielle Fehler, deren Ursachen und Folgen friihzeitig
erkennen kann. Sie wurde zuerst dort eingefiihrt, wo die Begriffe "Qualitat" und "Sicherheit" stark miteinander
verknipft sind. Im Automobilbereich wird die FMEA in der Produktentwicklung zunehmend Pflicht.

Von Konstruktion bis Produktion: FMEA umfasst das ganze Produkt

Die FMEA ist eine induktive Methode, die ausgehend von allen méglichen Fehlern deren Ursachen und Auswirkun-
gen identifiziert und analysiert. Ist der angenommene Fehler z.B. der Ausfall eines Elektronikmoduls, so betrachtet
die anschlieBende Analyse Ereignisse, Prozesse oder Komponenten, die diesen Ausfall verursachen kénnten. Dabei
geht die Analyse stufenweise bis in die einzelnen Bauteile des betrachteten Produkts und deren mdgliche Fehler.
AnschlieBend findet eine Beurteilung statt nach Bedeutung des Fehlers, Wahrscheinlichkeit des Auftretens und
Wahrscheinlichkeit des Entdeckens. Je nach Ergebnis werden Abhilfe-MaBnahmen definiert und eingeleitet. Die
FMEA ist dabei in den Entwicklungsprozess integriert. Eine interdisziplindre Zusammenarbeit zwischen den an der
Produktentwicklung beteiligten Bereichen ist zwingend notwendig. Eine FMEA wird immer im Team durchgefiihrt.

© 2020 projektmagazin. Vervielféltigung, auch auszugsweise, nur mit schriftl. Genehmigung der Redaktion

www.projektmagazin.de — Das Fachportal fiir Projektmanagement 50


http://www.projektmagazin.de/

prOjekt p Spotlight

Es gibt grundsatzlich zwei Arten der FMEA: Die Produkt-FMEA analysiert das Produktkonzept, die Prozess-
FMEA analysiert den Herstellungsprozess. Werden groBere Systeme betrachtet, beginnt man die Produkt-
FMEA mit einer sogenannten System-FMEA. Diese untersucht in der friihen Entwicklungsphase Systemzu-
sammenhange des Losungskonzepts, wahrend die Design-FMEA (auch Konstruktions-FMEA) das geplante
Produktkonzept bis in die einzelnen Bauteile und deren funktionale Beziehungen zerlegt.

Fokus auf das Design

Unsere Kollegen aus dem Automobilbereich legten uns nahe, eine Design-FMEA zu starten, da diese mogli-
che Fehlerursachen bis ins Detail analysiert und hohe Risiken entdeckt und beurteilt, wie z.B. Personenscha-
den oder hohe Regressforderungen.

Die fiinf wichtigsten Merkmale der Design-FMEA sind:

1. Aufdecken von Fehlern und Schwachstellen in einer friihen Phase der Produktentwicklung

Sowohl die Kosten als auch der Zeitaufwand zur Fehlerbeseitigung sind zu Beginn der Produktentwick-
lung wesentlich geringer als im spateren Prozess oder gar nach Auslieferung (Kosten und Image). In
Summe wird die Entwicklungszeit bis zum zuverlassig funktionierenden Produkt verkurzt.

2. Nachweis der Zuverlassigkeit und der Robustheit von Systemen gegeniiber Fehlern

Dabei bedeutet Zuverlassigkeit, dass Fehler soweit wie mdglich vermieden werden und Robustheit, dass auch im
Fehlerfall das System mindestens in einen sicheren Betriebszustand Gibergeht (z.B. dass die Ampel gelb blinkt).

3. Verifizierung aller im Lastenheft geforderten Merkmale und Funktionen

Ein Fehler ist die Nichterfillung einer Anforderung. Die Analyse der Fehlermdglichkeiten sichert somit die
Erfillung des Lastenhefts. Bei der Bewertung eines Fehlers wird die Kundensicht herangezogen — Fehler-
vermeidung steigert deshalb die Kundenzufriedenheit.

4. Aufdecken und Dokumentation systematischer Fehlerzusammenhinge bis auf Bauteilebene

Die Erkenntnisse des FMEA-Prozesses bilden einen groBen Wissenspool, der den Mitarbeitern des Unter-
nehmens langfristig flir weitere Entwicklungen zur Verfiigung steht.

5. Bereichsiibergreifende Zusammenarbeit

Der FMEA-Prozess verbessert die Kommunikation und Zusammenarbeit im Unternehmen sowie mit Kun-
den und Lieferanten.

Der Ablauf einer Design-FMEA wird iiblicherweise in fiinf Schritte gegliedert:
1. Strukturanalyse des Produkts

2. Funktionsanalyse
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3. Fehleranalyse

4. Risikobewertung

5. MaBnahmen zur Optimierung

Start des FMEA-Projekts — warum FMEA?

Wir schlugen unserem Management vor, fiir das bereits fast fertig entwickelte Produkt eine Design-FMEA
durchzufiihren. Um die zusatzlichen Kosten und vor allem die zu erwartende Verzégerung zu rechtfertigen,
hatten wir zwei starke Argumente: Zum einen fiihrten wir die Reduzierung von Risiken im Betrieb und damit
auch die Reduzierung des Produkthaftungsrisikos an. Zum anderen iberzeugten wir das Management mit
dem Argument, dass wir mit der Methode FMEA einen Wissenspool fiir die Entwicklung weiterer Produkte in
der Signalisierung aufbauen. Diese Erweiterung des Portfolios war Teil der Produktstrategie und wir konnten
darlegen, dass der erstmalig hohe Aufwand fir die Methode sich spater reduzieren wiirde.

Das FMEA-Team wird definiert und startet

Da wir auBer generellem Wissen (iber die FMEA keine speziellen Kenntnisse hatten, bestanden wir auf einem
erfahrenen Kollegen aus der Qualitatsabteilung im Automobilbereich. Dieser sollte unser FMEA-Team in diesem
ersten FMEA-Projekt moderieren. Der Projektleiter fiir die Produktentwicklung des LED-Einsatzes wurde zum
Verantwortlichen des FMEA-Projekts ernannt. Als weitere Teammitglieder wurden Vertreter aller Fachbereiche
gewahlt, die im Produktentwicklungsprozess verantwortliche Rollen besalen. Dies waren die Bereiche Entwick-
lung (Mechanik und Elektronik), Messtechnik, Fertigung, Qualitat, Produktmanagement und Logistik.

Fur die Kernmitglieder aus Entwicklung, Messtechnik, Fertigung und Qualitat planten wir zwar eine Weiterbil-
dungsmaBnahme Gber FMEA ein, allerdings konnten und wollten wir nicht warten, bis ein offizielles Training
organisiert war. Um alle Teammitglieder mit ins Boot zu holen, schulte uns der Methodenspezialist aus dem
Automobilbereich einen halben Tag.

Unser Moderator startete das FMEA-Projekt mit einer Kick-off-Besprechung. Hauptpunkt war dabei, einen
Uberblick tiber alle vorhandenen Unterlagen zu schaffen. Wichtige Unterlagen fiir das Aufsetzen einer FMEA
sind der Terminplan des Entwicklungsprojekts, das Lastenheft, Spezifikationen einzelner Systemelemente,
Sticklisten, Testergebnisse, Normen und gesetzl. Vorschriften.

Schritt 1: Die Strukturanalyse des LED-Einsatzes

Bereits beim Kick-off flihrten wir mit der Strukturanalyse des LED-Einsatzes den ersten Schritt der FMEA durch.
Jedes System besteht aus einzelnen Elementen, die das Produktkonzept beschreiben und untergliedern. Ein
Strukturbaum ordnet diese Systemelemente in mehreren Strukturebenen hierarchisch an. Die unterste Ebene geht
bis in die einzelnen Komponenten des Produkts mit ihren Spezifikationen (z.B. "elektrische Widerstande mit Bau-
form 0603", "Platine mit Geometrie und Aufbau").
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Risikomanagement in der Praxis

m aga ZI n Anwendungsbeispiele fur Risikomanagement

Bild 1 zeigt einen Strukturbaum unseres Produkts. Hier gab es erste Diskussionen: Das LED-Board und die
Ansteuerung des LED-Boards waren auf zwei getrennten Platinen untergebracht. Sollten in der ersten Un-
terstruktur statt des Elements "Elektronik" nicht bereits diese beiden Platinen als zwei einzelne Systemele-
mente stehen? Beides ist moglich, solange der Strukturbaum vollstandig und eindeutig bleibt.

Es ist wichtig, dass der Strukturbaum das Produkt eindeutig darstellt und jedes Systemelement nur ein-
mal auftaucht.

Systemelemente kénnen auch funktionale Untergruppen eines Bauteiles sein: Die Ansteuerelektronik des LED-Boards
befindet sich auf einer Platine, die wir zuerst in einzelne Funktionsbldcke untergliederten (Bild 1). Wir strukturierten die
Ansteuerung aber nicht weiter, da sie nach unseren Spezifikationen von einem Lieferanten umgesetzt wurde. Die logi-
sche Konsequenz daraus war, dass dieser Lieferant in die FMEA mit eingebunden werden musste (s.u.).

Bei der Strukturierung des Produkts war die vorhandene Stiickliste hilfreich, denn diese gab eine mogliche Struktur
vor. Die unterste Ebene des Strukturbaums beschreibt die einzelnen Komponenten mit ihren Spezifikationen. In Bild
1 sind furr die Komponenten des LED-Boards die Merkmale angedeutet. Z.B. sind die LEDs durch den LED-Typ mit
Datenblatt, die festgelegten Helligkeits-, Spannungs- und Wellenlangengruppen, sowie die Lebensdauer spezifiziert.

Streuscheibe

Gleichrichter

Gehé&usetopf

Gehause Dichtung

Optik

Funktions-
Uberwachung

Abschalteinheit

Ansteuerung

Wellenlange,
Helligkeit, ...
Bauform, Wert, ...
Geometrie,
Layout, ...
Anzahl Pins, max.
Strom, ...
Material, Qualitét,...

Anschlusskabel § Kabelklemme

Zugentlastung

Dichtung

Bild 1: Der LED-Einsatz dargestellt in einem Strukturbaum. Die Merkmale der Komponenten des LED-Boards sind kursiv angedeutet.
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Risikomanagement in der Praxis

m aga ZI n Anwendungsbeispiele fir Risikomanagement

Schritt 2: Die Funktionen der Systemelemente analysieren

Jedes einzelne Systemelement besitzt Funktionen oder Aufgaben, die es zu erfillen hat und benétigt dazu
Beitrdge anderer Systemelemente. Eine klare Abgrenzung zu Funktionen der unter- und ibergeordneten
Systemelemente ist bei der Funktionsbeschreibung wichtig. Die Systemstruktur wird im zweiten Schritt der
FMEA zu einer Funktionsstruktur aufbereitet, die sehr umfangreich sein kann.

Welchen Umfang und welche Detailtiefe benétigen wir?

Hier stellt sich die grundsétzliche Frage nach dem Umfang der FMEA. Sollen alle Systemelemente betrachtet werden
oder eine Auswahl stattfinden? Eine komplette Design-FMEA fir ein Produkt ist sehr umfangreich; es werden alle
Elemente bis zu den Merkmalen der einzelnen Komponenten auf Fehlfunktionen untersucht. Handelt es sich dabei
um eine Produktvariante, die auf einer neuen Plattform basiert, so kann bei einer weiteren Variante auf gro3e Teile
dieser FMEA zurtickgegriffen werden. Handelt es sich um ein singulares Produkt oder sind Zeit und Ressourcen
knapp, kann es sinnvoll sein, nur die Elemente bzw. Funktionen zu untersuchen, bei denen die gréBten Herausforde-
rungen bestehen, die dem Kunden am wichtigsten sind oder die Risiken fur die Funktionssicherheit beinhalten.

Da wir unser Konzept relativ spat Uberpriften — erste Freigaben fir Serienwerkzeuge waren schon getatigt —
wollten wir uns auf die besonders kritischen Elemente und Funktionen fokussieren.

Lichtstarke in Achse > 200 cd gem. Norm

Selbstabschaltung bei < 200 cd (rot) X X
Lichtverteilung gemaB EN 12368, Typ W X X
Phantomlichtklasse mindestens 4 X X X
Lebensdauer 5 Jahre bei 60% Zykluszeit X X

Tabelle 1: Sicherheitskritische Kundenanforderungen und Systemelemente, die im Wesentlichen die Anforderungen umsetzen.

Kritisch sind die neuen Systemelemente Ansteuerung und LED-Board

Tabelle 1 zeigt die sicherheitskritischen Kundenanforderungen an den LED-Einsatz und Systemelemente aus
Bild 1. Kreuze geben an, welche Systemelemente die jeweilige Anforderung hauptsachlich umsetzen. LED-
Board und Ansteuerung sind damit die wesentlichen sicherheitskritischen Elemente. Zwar waren LEDs keine
neue Technologie, aber wir setzten hier ein LED-Board mit High-Power-LEDs zum ersten Mal in dieser Anwen-
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dung ein. Auch die Ansteuerung war keine neue Technologie, aber sie wurde ebenfalls in einer neuen Anwen-
dung eingesetzt. Daher beschlossen wir, die Design-FMEA fiir diese beiden Baugruppen zu starten (rot gekenn-
zeichnete Systemelemente in Bild 1) und wir lieBen uns dies vom Management bestatigen.

Die Ansteuerung wurde bei einem Zulieferer entwickelt, der Erfahrung mit sicherheitsrelevanten Schaltungen
inkl. Funktionstiiberwachung und Abschaltfunktion im Fehlerfall hatte. Dieser Zulieferer war mit FMEA ver-
traut — der Ursprung der FMEA liegt ja in sicherheitskritischen Anwendungen. Basierend auf unserem ge-
meinsam erstellten Lastenheft fiir die Ansteuerung erstellte er eine Design-FMEA, bei der unser Projektleiter
mitwirkte. So blieb fiir uns intern die Fehleranalyse des LED-Boards.

Bild 2 zeigt die Funktionen des LED-Boards, die in der anschlieBenden Fehleranalyse untersucht werden.
Ganz rechts stehen die Merkmale der einzelnen Komponenten, links stehen die Kundenanforderungen an
den LED-Einsatz. Die Kundenanforderung “Lichtstarke > 200 cd" (cd=Candela, phys. Einheit) wird z.B. durch
die Anforderung an das LED-Board "Lichtstrom > 200 Im" (Im= Lumen, phys. Einheit) und die Funktionen der
"Optik" (im Systemelement "Geh&use") und des Systemelementes "Streuscheibe" erflllt. Die beiden Elemente
"Optik" und "Streuscheibe" beurteilten wir als unkritisch und betrachteten sie in unserer FMEA deshalb nicht.
Aus der Anforderung einer maximalen Arbeitstemperatur des LED-Einsatzes von 74°C leiteten wir einen ma-
ximal erlaubten Temperaturwert von 80°C am Tc-Punkt des LED-Boards ab.

Die Funktionen werden am besten im Team zusammengetragen, so erhalt man sehr schnell eine voll-
sténdige Liste aller Funktionen.

* Datenblatt LED-Batwing

* Wellenlangengruppen CBI/CC

* Helligkeitsgruppen AB/BB

* Lebensdauer 5 Jahre bei 700
mA, Ts = 85 °C, B0% Zyklus

= Eingangsspannung 230VAC -10/+15%

= Lichtstarke in Achse > 200 cd gem. Norm
» Selbstabschaltung bei < 200 cd (rot)

= Wellenlingenbereich 614 - 631 nm

= Lichtverteilung gem. EN 12368, Typ W

» Phantomlichtklasse mindestens 4
. Schutzart IP 65 » Stromaufnahme 700 mA +/-10%

- = Datenblatt, Version 4 Pin ‘
= Passend fir alle gangigen Gehause Lichtstrom > 200 Im

. p = Wellenlangenbereich 612 - 629 nm
. ;ﬁgg;zi}iﬁe;?at'];g;eréiiﬂl?ﬂuﬁ o = keine Reflexion von einfallendem Licht * Standardlot gem. Spezifika- ‘
P = Lebensdauer 5 Jahre (60% Zyklus) tion ATin

= Max. Temperatur am Tc-Punkt 80 °C
= Abmessungen gem. Zeichnung LED3

*Bauform 0603
=20 Ohm

» Geometrie, Layout gem. ‘
Zeichnung MC

Bild 2: Die Funktionen des LED-Boards mit Merkmalen der Komponenten (rechts) und den Kundenanforderungen des LED-Einsatzes (links)

Schritt 3: Die Analyse potentieller Fehler

Die Ergebnisse der Analysen werden ab diesem Schritt in ein Formblatt eingetragen. Bild 3 zeigt beispielhaft
einen Ausschnitt des von uns mit einem Tabellenkalkulationsprogramm erstellten Formblatts. Es ist dabei

nicht wichtig, wie und in welcher Reihenfolge die einzelnen Spalten angeordnet werden, sie miissen nur alle
vorhanden sein. Wird die FMEA in einem Unternehmen neu eingefiihrt, ist es sinnvoll, einmal erstellte Vorla-
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gen bereichslibergreifend zur Verfigung zu stellen und zu dokumentieren. So kann bei weiteren Entwicklun-
gen einfach auf das Knowhow fritherer FMEA-Unterlagen zurlickgegriffen werden.

Soll die FMEA groBflachig in einem Unternehmen eingefiihrt werden, kann spezielle FMEA-Software vorteil-
haft sein: Diese ermdglicht z.B. einen einfachen Zugriff auf existierende Analysen von immer wieder verwen-
deten Teilfunktionen oder erlaubt eine Suche nach Fehlerursachen und Fehlerfolgen iber Produkte hinweg.

Startpunkt ist die Suche nach potentiellen Fehlern. Zu jeder Funktion des untersuchten Systemelements, hier
des LED-Boards, werden alle denkbaren Fehler ermittelt (Spalten "Funktion" und "Fehlfunktion" in Bild 3). Das
kdnnen sowohl die Nichterfullung der Funktion als auch Abweichungen davon sein. AnschlieBend werden die
Fehlerfolgen und alle mdglichen Fehlerursachen ermittelt (Spalten 4 und 5 in Bild 3).

Beispiel fir eine Fehlerkette

Unter der Fehlernummer 2 beschreibt die FMEA-Tabelle (Bild 3) eine der kritischsten Gefahren: Ist der Lichtstrom des
LED-Boards zu gering (Fehlfunktion), so ist das Rotsignal nicht mehr erkennbar (Fehlerfolge im LED-Einsatz). Die
Fehlfunktion in einem Systemelement verursacht somit die Fehlerfolge des hierarchisch tibergeordneten Elements.

Gleichzeitig wird an diesem Beispiel deutlich, dass die Fehlerursache in Fehlfunktionen der untergeordneten
Systemelemente liegt: Mégliche Fehlerursachen kénnen eine vorzeitige Alterung der LED oder eine Uberhit-
zung der LED im Betrieb sein (Fehlerursache im untergeordneten Systemelement).

Eine Stromaufnahme auBerhalb des vorgegebenen Bereichs (Fehlfunktion) fihrt zu einer Abschaltung des
LED-Einsatzes (Fehlerfolge) mit Riickmeldung zum Steuergerat. Dieser Fehlerfall ist im Design bertcksichtigt,
das Steuergerat schaltet in den Blinkbetrieb (gelb), bis der defekte LED-Einsatz ausgetauscht wurde.

Fehleridentifikation erfordert Sorgfalt, ist sehr aufwendig und kostet Zeit!

Die Ermittlung aller denkbaren Fehler und deren Ursachen fiihrten wir im Rahmen eines Brainstormings
durch. Zuséatzlich zu den mdglichen Fehlerursachen werden bereits eingefiihrte Vermeidungs- bzw. Entde-
ckungsmaBnahmen (VM, EM in Spalte 6, Bild 3) ins Formblatt eingetragen.

Die erstmalige Erstellung der Fehlerliste ist zeitintensiv. Sie muss zwingend im Team durchgefiihrt werden,
denn die Interdisziplinaritat ist ein wesentlicher Schliissel zum Erfolg der FMEA. Oft erkennt man erst wahrend
der Diskussion, welche weiteren potentiellen Fehler und vor allem wie viele Fehlerursachen es geben kann.

Ein Trost bei der manchmal stupiden Auflistung moglicher Fehlerursachen ist, dass bei der nachsten Produkt-
variante viele Fehlfunktionen, Fehlerfolgen und -ursachen in die FMEA-Tabelle Gbernommen werden kdnnen.

Wir erhielten als Ergebnis eine Tabelle, die sich tiber mehrere DIN A4 Seiten erstreckte. Bild 3 zeigt davon nur
einen kleinen Ausschnitt.
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Design-FMEA
Produkt Systemelement FMEA-Start Datum der letzten Anderung Status
LED-Einsatz 200 mm, rot LED-Board, rot 28 .01.2020 28 02 2020 In Bearbeitung
Projektverantwortung Verantwortlicher Fachbereich FMEA-Teammitglieder Bearbeiter
Hans Huber Produktentwicklung Maier, Meier, Mayr, Mayer, Meyer, Mai Mayr
Nr. F Fehlerursache Vermeidungs-, A|B|E |RPZ tung,
EntdeckungsmaBn MaBnahmen Datum, Ziele MaBnahmen
ahmen VM/EM
1 |Stromaufnahme |Stromaufnahme  |Abschaltfunktion |Widerstand zur VI AutbauTestder | 1 (7 [ 1] 7
700 mA +-10% gréRer/kleiner der Ansteuerung  [Strommessung Schaltung ver
spricht an; Fehler |falsch dimensioniert|Freigabe
rit Dei EN: 100%
Inbetriebnahme Ausgangstestam
aut LED-Einsatz
Layoutfehler VM: Aufbau/Testder |1 |7 |1 | 7

Schaltung vor
Freigabe

EM: 100%
[Ausgangstest beim
LED-Retrofit

Abschaltfunktion |LED defekt
der Ansteuerung  |innerhalb

VI: Strom nichtim | 3 [ 4 (10120
Grenzbereich;

spricht an; Fehler |Lebensdauer longlife-LED
tritt im Betrieb auf EN
2 |Lichtstrom > 200 |Lichistrom =200 |Rotsignal 21 falsche LED- VI: Abschatzung mit) 3 (10] 1 | 30
Im wahrend Im dunkel (< 200 cd in|Helligkeitsgruppe  |LED-
Lebensdauer Achse) bei gewahlt Datenblattwerten

Inbetriebnahme

EM: 100%
[Ausgangstest am
LED-Einsatz.

Widerstand falsch
dimensioniert,
dadurch zu geringe

VI: Autbau/Testder | 1 (10] 1 | 10
Schaltung ver
Freigabe

Stromaufnahme

EM: 100%
Ausgangstest am
LED-Einsatz.

Rotsignal zu LED innerhalb
dunkel (= 200 cd in |Lebensdauer

VI LED-Strom nicht| 4 [ 1010 | 400 |hdhere LED-

im Grenzbereich;

Helligkeitsgruppen

Huber: Klarung der
Verflgbarkeit in 2

neue Gruppen,
Dokumentation

Achse)im Betrieb |degradiert (ohne longlife-LED einsetzen Wachen gedndert
Anderung der el EM: beschlsunigte Opfischen Sensor  |Maier: Konzept 1 wird
Eigenschaften) Lebensdauerests im LED-Einsatz Konzeptvorschlage |umgesetzt
an LED-Boards verwenden in 2 Monaten
Temperatur am VM: Simulation der | 3 | 10| 2 | 60
Referenzpunkt = [Warmeleitung LED-
80°C; dadurch Board/LED-Einsatz
LED- EM: Temperatur-
Helligkeit messung im LED-
Einsatz
3 |Wellenldngenbe- |Wellenlange Signal leuchtet falsche LED-Wellen-{VM: Gruppen mit 119218
reich 612 - 629 nm|ausserhalb des aulterhalb langengruppe MNormbereich
spezif. Bereichs  [Normbereich abstimmen
EM: Testmessung
am LED-Einsatz
Wellenlange VI 4 [ 9 (10380 |Gruppenauswahl! me\er, in 2Wochen |neue Gruppen,
verschiebt sich unter Dokumentation

durch Strom und Bericksichtigung geandert
EM,
Temperatur von Strom und
Temperatur
4 |keine Reflexion Reflexion von Signal leuchtet rot, [Reflexion von V- 4 (4116

von einfallendem | einfallendem Licht
Licht an LED-Board

obwohl aus einfallendem Licht

an LED

EM: Phantomlicht-
messung am LED-
Einsatz

Reflexion von
einfallendem Licht
an Platine

VI schwarze 2141 8
Platinenoberflache

EM: Phantomlicht-
messung am LED-
Einsatz

o

max. Temperatur |Temperatur am
am Referenzpunkt |Referenzpunkt =
80°C 80°C

LED degradieren |Platinenunterseite
schneller uneben; schlechte
\Warmeableitung

[VM: Einkerbungan | 3 |10 3 | 90
Nutzen-Trennstellen
verhindern Grate

zum Gehause

EM: Temperatur-
messung an LED-
Board im Gehause

LED-Pads zu klein

VI: Pads gem3l 1 (102 |20
Datenblativorgabe

EM: Temperatur-
messung an LED-
Board im Gehause

schlechte
‘Warmeleitung von
LED zur Platine

[VM: passendes Lot | 2 |10 3 | 60
und geeignete
Menge ausgewahlt

EM: Testmessung
an mehreren LED-
Boards

Bild 3: Ausschnitt eines Formblatts fir Design-FMEA
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Risikomanagement in der Praxis
Anwendungsbeispiele fir Risikomanagement

Schritt 4: die Risikobewertung

Das Risiko bei der FMEA wird mit Hilfe von drei Kennzahlen bewertet:

6. B: Bedeutung der Fehlerfolge aus Kundensicht
7. A: Auftretenswahrscheinlichkeit eines Fehlers mit einer bestimmten Fehlerursache
8. E: Entdeckungswahrscheinlichkeit eines Fehlers mit einer bestimmten Fehlerursache

Jede Kennzahl wird mit einer zehnstufigen Skala von 1 bis 10 Punkten bewertet. Diese drei Zahlen ergeben

miteinander multipliziert die sogenannte "Risikoprioritatszahl" (RPZ) mit dem Wertebereich 1 bis 1000. Wir

verwendeten flr die Bewertung Tabelle 2 als Leitfaden. Sie ist an ein Schema der Automobilindustrie ange-

lehnt. Es gibt auch Bewertungstabellen, die im Detail anders beschrieben sind als Tabelle 2. Wichtig ist, dass
Sie wahrend eines FMEA-Projekts immer konsistent zur einmal gewahlten Tabelle bewerten.

Die Risikobewertung besteht darin, nacheinander fiir alle Fehlfunktionen (Spalte 8, Bild 3) die Kennzahlen B,
A und E zu bestimmen und daraus die RPZ zu ermitteln.

:

AuBerst schwerwiegender Fehler, der
die Sicherheit beeintrachtigt und /
oder gesetzl. Vorschriften verletzt;
existenzbedrohendes Firmenrisiko

Neuentwicklung ohne Erfahrung
bzw. unter ungeklarten Einsatzbe-
dingungen; bekanntes System mit
Problemen; sehr haufiges Auftreten
der Fehlerursache

Sehr geringe Entdeckungswahr-
scheinlichkeit, da kein Nachweisver-
fahren bekannt bzw. festgelegt ist

7,8 Schwerer Fehler mit Verdrgerung Neuentwicklung unter Einsatz neuer Geringe Entdeckungswahrscheinlich-
beim Kunden; Sicherheit ist nicht be-  Technologien bzw. Einsatz bisher keit der Fehlfunktion, da Nachweis-
eintrachtigt. problematischer Technologien; be- verfahren unsicher ist bzw. keine Er-

kanntes System mit Problemen; fahrung mit dem Nachweisverfahren
Fehlerursache tritt wiederholt auf vorliegt

4,56 Mittelschwerer Fehler, der beim Neuentwicklung mit Erfahrung MaBige Entdeckungswahrscheinlich-
Kunden Unzufriedenheit auslost. friherer Entwicklungen unter ver- keit der Fehlfunktion; bewahrtes
Kunde nimmt den Fehler war. gleichbaren Einsatzbedingungen; Nachweisverfahren aus vergleichba-

bewahrte(s) System / Komponenten ren Produkten unter neuen Einsatz-
mit langjahriger schadensfreier Se- bedingungen
rienerfahrung unter geanderten Ein-
satzbedingungen; gelegentlich auf-
tretende Fehlerursache
2,3 Geringe Funktionsbeeintrachtigung; Neuentwicklung mit positiv abge- Hohe Entdeckungswahrscheinlichkeit

der Kunde wird nur geringfiigig be-
lastigt.

schlossenem Nachweisverfahren;
Detaildanderung an bewahrtem Sys-
tem mit langjahriger schadensfreien
Serienerfahrung unter vergleichba-
ren Einsatzbedingungen; Auftreten
der Fehlerursache ist gering

der Fehlfunktion durch bewahrtes
Nachweisverfahren; die Wirksamkeit
des Nachweisverfahrens wurde
nachgewiesen
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1 Sehr geringe Funktionsbeeintrachti- Auftreten der Fehlerursache ist un- Sehr hohe Entdeckungswahrschein-
gung; nur vom Fachpersonal erkenn-  wahrscheinlich lichkeit durch bewdhrtes Nachweis-
bar verfahren und Vorgangergeneration;

Wirksamkeit der EntdeckungsmaB-
nahme fir dieses Produkt wurde
nachgewiesen

Tabelle 2: Bewertungsschema fiir die drei Kennzahlen, angelehnt an VDA Band 4, Kapitel 3, Produkt- und Prozess-FMEA (VDA, 2006).

Bedeutung "B" der Fehlerfolge

Die Kennzahl "B" gibt an, welche Auswirkungen die Fehlfunktion fiir den Endkunden hat. Der hochste Wert
10 muss vergeben werden, wenn ein Sicherheitsrisiko eintritt, die Existenz der Firma in Frage stehen kann o-
der gesetzliche Vorschriften verletzt werden. Eine 1 steht bei sehr geringen Funktionsbeeintrachtigungen, die
fur den Kunden kaum erkennbar sind.

Klarer Fall: Rotlicht leuchtet nicht oder Gefahr der Produkthaftung

Einfach zu bewerten sind die Extremfélle. So erhielt z.B. die Fehlfunktion "Lichtstrom < 200 Im" zweifelsfrei
die Bedeutung 10, da das Rotsignal dann schwerer oder gar nicht erkennbar ist und Unfalle mit Personen-
schaden geschehen kénnen.

Ahnlich verhielt es sich mit der Fehlfunktion "Wellenldnge auBerhalb des spezifizierten Bereichs". Dies hat
zwar vermutlich keine Auswirkungen auf den StraBenverkehr, da der Farbunterschied kaum erkennbar ist.
Allerdings werden nach Unfallen haufig Signale vermessen. Obwohl es unwahrscheinlich ist, dass rotes Licht,
welches nur leicht auBerhalb des Normbereiches liegt zu Unféllen fihrt, kénnte dies dennoch zu Regressfor-
derungen fihren. Wir wahlten daher die 9.

Schwierige Bewertung im Mittelfeld

Wahrend eine extreme Bedeutung klar erkennbar ist, kann man sich im mittleren Bereich oft nur schwer auf
eine Bewertung einigen. Ist das eine 4 oder vielleicht doch schon eine 77

Bei der Fehlfunktion "Stromaufnahme gréBer / kleiner" diskutierten wir dementsprechend sehr lange: Die
Ansteuerung des LED-Einsatzes erkennt diese Fehlfunktion und schaltet den Einsatz ab, das Ampel-Steuerge-
rat erkennt dies und schaltet in den Gelb-Blinkbetrieb. Es gibt kein Sicherheitsrisiko und gesetzliche Forde-
rungen werden zu jeder Zeit erfullt.

Allerdings muss der Kunde das Signal austauschen und ist vermutlich unzufrieden. Wir wéhlten schlieBlich
die 7 fur den Fall, dass der Fehler schon bei Installation auftritt, hier hat der Kunde ja einen defekten LED-
Einsatz erhalten. Tritt der Fehler wéhrend des Betriebs auf, wahlten wir die 4, da das Eintreten zwar den Kun-
den verdrgert, aber der Fehlerfall nach Lastenheft spezifiziert war.
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Auftretenswahrscheinlichkeit "A" eines Fehlers

Die Auftretenswahrscheinlichkeit bewertet die Haufigkeit, mit der die Fehlerursache auftritt und zwar unter
Berlicksichtigung aller bereits geplanten VermeidungsmafBnahmen. Eine 10 wird vergeben, wenn die Fehler-
ursache nahezu sicher auftritt. Eine 1 wird vergeben, wenn es unwahrscheinlich ist, dass die Fehlerursache
eintritt (s. Spalte 3 in Tabelle 2).

Hier benotigten wir die Unterstiitzung unseres FMEA-Moderators in besonderem MaB. Sehr hohe bzw. sehr
niedrige Auftretenswahrscheinlichkeiten kdnnen in der Regel eindeutig identifiziert werden. Im mittleren Be-
reich (3 bis 7) ist die Bewertung nicht einfach. Dabei ist es vor allem wichtig, die Bewertung verschiedener
Fehlerursachen relativ zueinander stimmig zu halten: Unser Moderator hinterfragte unsere Einschdtzung bei
jeder Fehlerursache und verglich sie mit bereits erfolgten Bewertungen, bis wir alle einig waren, dass der
neue Wert zu allen anderen Bewertungen richtig in Beziehung steht.

Bei besonders strittigen Fehlerursachen ist es hilfreich, einen Blick auf die Bedeutung und die Entde-

ckungswahrscheinlichkeit zu werfen: Sind beide sehr niedrig bewertet, kann eine endlose Diskussion mit

einer ungefdhren Bewertung der Auftretenswahrscheinlichkeit beendet werden. Fir die weiteren Schritte
ist es dann namlich unerheblich, ob es sich z.B. um eine 5 oder 6 handelt.

Viele potentielle Fehler unseres LED-Boards hatten eine geringe Auftretenswahrscheinlichkeit, da sie mit be-
reits definierten VermeidungsmalBnahmen fast ausgeschlossen worden waren — letztendlich eine Bestatigung
fur gute Entwicklungsarbeit (Spalte 7 "A", Bild 3).

Entdeckungswahrscheinlichkeit "E" eines Fehlers

Die Kennzahl "E" bewertet die Wahrscheinlichkeit, mit der die Fehlerursache unter Berlicksichtigung bereits geplan-
ter Entdeckungsmafnahmen erkannt wird. Entdeckungsmafnahmen entdecken Fehlerursachen, die trotz aller Ver-
meidungsmalBnahmen auftreten. Spalte 4 in Tabelle 2 zeigt das Bewertungsschema. Eine 1 wird gesetzt, wenn der
Fehler ziemlich sicher bei der Produktion oder in anschlieBenden Tests entdeckt wird. Eine 10 wird gewahlt, wenn
der Fehler nicht erkannt wird, da die Funktion oder das Merkmal nicht gepruft wird oder nicht geprift werden kann.

Die Fehlerursache "falsche LED-Helligkeitsgruppe gewahlt" (Nr. 2 in Bild 3) wird beim 100%-Ausgangstest
des LED-Einsatzes sicher erkannt. Wir bewerteten die Entdeckungswahrscheinlichkeit somit mit 1. Die Fehler-
ursache "Wellenlange verschiebt sich durch Strom und Temperatur” (Nr. 3 in Bild 3) bleibt dagegen unent-
deckt und erhielt deshalb eine 10: Die Wellenlange des LED-Einsatzes wird beim Ausgangstest nicht gemes-
sen und die feinen Abweichungen sind mit bloBem Auge nicht erkennbar.

Die Risikoprioritatszahl (RPZ)

AnschlieBend errechneten wir fiir jede Fehlerursache die Risikoprioritdtszahl (Spalte 10 "RPZ" in Bild 3). Sie gibt
eine Rangfolge der Risiken innerhalb eines Systems an. Allerdings gibt sie kein absolutes Risiko an, da Risikoprio-
ritatszahlen verschiedener FMEA-Projekte nicht verglichen werden kénnen. Die Einzelbewertungen B, A und E
werden innerhalb eines FMEA-Teams immer subjektiv gefallt. Weiterhin ist offensichtlich, dass die RPZ zwar ein
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erhohtes Risiko anzeigt, aber darlber hinaus nur eine geringe Aussagekraft besitzt. So kann eine RPZ von 100
durch verschiedene Szenarien entstehen: zB. A =10,B = 10undE = 1oder A =5,B = 5und E = 4 usw.

Achten Sie bei der Risikobeurteilung neben der RPZ immer auf hohe Einzelbewertungen!

Schritt 5: Interpretation und Risiko-Optimierung des Produkts

Die FMEA-Tabelle (Bild 3) wird nach hohen RPZ-Werten und hohen Einzelbewertungen abgesucht. Fir diese
werden mdgliche VerbesserungsmaBnahmen diskutiert. Ein definiertes Team arbeitet die vielversprechends-
ten Ansatzpunkte aus und stellt zum vereinbarten Termin die Ergebnisse vor. Eine geeignete MaBnahme wird
ausgewahlt und zusammen mit Verantwortlichem und Zeitrahmen zur Umsetzung in das Formblatt eingetra-
gen. Wird das Konzept gedndert, muss anschlieBend die FMEA neu durchlaufen werden.

Es gilt folgende Rangfolge bei den OptimierungsmaBnahmen:

9. Konzepténderung, die die Fehlerursache ausschlieBt bzw. deren Bedeutung erniedrigt (d.h. Kennzahlen A
und / oder B verkleinern)

10. Erhéhung der Konzeptzuverladssigkeit, um die Auftretenswahrscheinlichkeit der Fehlerursache zu mini-
mieren (d.h. Kennzahl A verringern)

11. Wirksamere Entdeckung der Fehlerursache (d.h. Kennzahl E reduzieren). Dies sollte nach Mdglichkeit durch Ver-
besserungen in der Konstruktion geschehen, da zusatzliche Messungen in der Produktion Zeit und Geld kosten.

Anhand von drei Beispielen aus dem vorgestellten Entwicklungsprojekt illustriere ich im Folgenden, wie dies
in der Praxis konkret aussehen kann.

Ein Sensor fur die Helligkeit muss her!

Der hochste Wert der RPZ von 400 (Fehler Nr. 2 in Bild 3) ergab sich fiir den Fehler, dass die LEDs vorzeitig al-
tern und damit vor dem regular geplanten Austausch die Helligkeit unterhalb des Normwertes sinkt. Die in der
Ansteuerung implementierte Fehlerabschaltung erkennt dies nur, wenn sich gleichzeitig die elektrischen Eigen-
schaften der LEDs andern. Langzeittests an LEDs hatten aber gezeigt, dass dies oft nicht der Fall ist (A = 4), d.h.
der LED-Einsatz leuchtet zu schwach und stellt ein Sicherheitsrisiko dar (Bedeutung 10). Dieser Fehler wird nicht
automatisch entdeckt (E = 10). Die FMEA machte deutlich, dass hier akuter Handlungsbedarf bestand.

Eine strategische Entscheidung wird erforderlich

Im Grunde hatten wir das geahnt, aber die FMEA flihrt uns dieses Risiko direkt vor Augen und dokumentierte den
dringenden Handlungsbedarf. Das Entwicklungsteam erhielt daraufhin die Aufgabe, Losungen zu erarbeiten und
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mit Schatzung der Zusatzkosten und Zeitverzgerung dem Management in zwei Wochen vorzustellen. Das Ent-
wicklungsteam schlug als beste und einzige Lésung eine Uberwachung des LED-Lichts im Einsatz durch einen op-
tischen Sensor vor. Der Zielpreis konnte trotz der Zusatzkosten gehalten werden. Allerdings lieB die prognosti-
zierte Dauer von sechs Monaten fir die Implementierung den Zeitpunkt fiir die Produkteinfiihrung platzen.

Unter diesen Umstanden war eine Entscheidung des Managements erforderlich. Das Management beschloss,
zweigleisig zu fahren: Die Produktentwicklung wurde einerseits — wie urspriinglich geplant — ohne Sensor
fortgefiihrt, um den Liefertermin einzuhalten. Parallel dazu wurde andererseits das Sensorkonzept entwickelt,
so dass in absehbarer Zeit ein LED-Einsatz mit Sensor zur Verfligung stand.

Zwei MaBnahmen retten das Produkt

Hintergrund war, dass unsere Kunden vor groBflachiger Installation neuer LED-Einsatze ldngere Feldtests
durchfiihren, um die Kompatibilitat zwischen der Elektronik des LED-Einsatzes und dem Steuergerét zu prifen.
Die elektronische Schnittstelle zum Steuergerat wird durch den optischen Sensor nicht gedndert, so dass die
Ergebnisse dieser Tests auch fiir die Variante mit Sensor Guiltigkeit hatten. Um das Risiko der Degradation zu
reduzieren, wurden LEDs mit h6heren Helligkeitsgruppen verbaut. Das grundsatzliche Problem wurde damit
zwar nicht geldst, aber der Zeitpunkt verschob sich, ab dem der Lichtstrom den Grenzwert 200 Im unterschrei-

ten koénnte. Durch diese erste MaBnahme sank die Auftretenswahrscheinlichkeit auf 2, die RPZ damit auf 200.

Die zusatzliche Implementierung des optischen Sensors verringerte nach einer ersten Abschatzung die
Bedeutung der Fehlerfolge auf 4 (analog zur bereits implementierten Abschaltung bei falscher Stromauf-
nahme). Damit lag die RPZ bei einem akzeptablen Wert von 80. Diese Manahme verringerte zugleich die
Bedeutung der Fehlerfolge "LED-Degradation aufgrund zu hoher Betriebstemperatur” (Nr. 5 in Bild 3) von 10
auf 4, da der optische Sensor auch bei dieser Fehlfunktion den LED-Einsatz definiert abschaltet.

Diese Abschatzung musste natirlich, sobald das Sensorkonzept vorlag, nochmals Gberpriift und verifiziert werden.

Konzeptverfeinerung schliet Fehlerursache aus

Die Fehlerursache "Wellenlange verschiebt sich durch Strom und Temperatur" wird zum einen nicht entdeckt
und hat eine mittlere Auftretenswahrscheinlichkeit (A = 4). Die Fehlerfolge wurde aufgrund mdéglicher Regress-
forderungen bei Nachmessen der Signale relativ hoch bewertet (B = 9). Die empfohlene MaBBnahme lautete:
"Die Abweichung der LED-Wellenlange von dem im Datenblatt angegebenen Wert beim gewahlten Strom und
der maximal spezifizierten Temperatur von 80°C am Tc —Punkt wird anhand von Messungen ermittelt. Die LEDs,
bei denen durch diese Abweichung die Wellenlange des LED-Einsatzes auBerhalb des erlaubten Bereichs liegen
wirde, werden nicht verwendet. Die Produktdokumentation wird entsprechend gedndert."

Dieser Schritt verringert die Auftrittswahrscheinlichkeit von 4 auf 1, die RPZ liegt dann bei 90.
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Nicht alle Fehler miissen behoben werden!

Es gibt keine klare Regel, ab welcher Hohe der RPZ oder von Einzelbewertungen OptimierungsmaBnahmen
getroffen werden mussen. Es liegt in der Verantwortung des FMEA-Teams, solche Entscheidungen gemein-
sam unter Betrachtung der jeweiligen Fehlfunktion zu diskutieren und zu treffen. So akzeptierten wir die RPZ
von 120 mit einem E von 10 (Nr. 1 in Bild 3), da der implementierte Abschaltmechanismus fur den Kunden
und uns Sicherheit garantiert, obwohl der Austausch des LED-Einsatzes zusatzlicher Aufwand darstellt.

FMEA — fUr Produktsicherheit so wichtig wie die Spezifikation

Eine FMEA-Tabelle ist immer ein lebendiges Dokument: Nach Ausarbeitung der Konzeptanderung wird die
FMEA-Tabelle aktualisiert. Die Qualitatsabteilung stellte unser Dokument Uber das interne Dokumentenma-
nagementsystem fiir zukiinftige Projekte zur Verfligung. Die FMEA begleitet somit ein sicherheitskritisches

Produkt Uber seinen gesamten Lebenszyklus hinweg.

Wir flhrten fir unser LED-Board erstmalig eine Design-FMEA durch und sind davon iberzeugt, dass diese
Entscheidung wichtig fir den Produkterfolg war. Zwei abgeleitete MaBnahmen verbesserten das Produkt-
konzept und erhdhten die Betriebssicherheit. Dies hat dazu beigetragen, dass Ampeln mit LED-Technik mitt-

lerweile aus dem StraBenverkehr nicht mehr wegzudenken sind.

Literatur

e Pfeuffer, Hans-Joachim: FMEA — Fehler-Maoglichkeits- und Einfluss-Analyse, Hanser Verlag Miinchen, 2015

e Verband der Deutschen Automobilindustrie (VDA) (Hrsg.): Qualitdtsmanagement in der Automobilindustrie. Si-
cherung der Qualitat in der Prozesslandschaft, Band 4: Produkt- und Prozess-FMEA, 2. liberarbeitete Aufl. 2006
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Herausforderung und Verantwortung fiir jeden einzelnen

Informationssicherheit und
PrOJekte Klaus Schopka

Geschéftsfihrer der
Projektmanagement
Schopka GmbH

Management Summary

e Der Umgang mit Informationen und Informationstechnologie ist im Alltag jedes Projektleiters allge-
genwartig und untrennbar mit IT-Sicherheit und deren Grundwerten "Vertraulichkeit", "Integritat" und
"Verfligbarkeit" verbunden.

e Wie sehr die Projektarbeit von Bedrohungen der Informationssicherheit durchzogen ist, zeigen typi-
sche Alltagssituationen.

e In den verschiedenen Projektphasen wird die IT-Sicherheit umfassend beeinflusst, oft ohne dass es
uns bewusst ist.

e Da IT-Sicherheit Ressourcen, Zeit und Geld bindet, sind Konflikte vorprogrammiert. Das Thema muss
daher bereits in der Planungsphase sorgféltig berlcksichtigt werden.

e IT-Sicherheit liegt im Eigeninteresse von Projekten. Fehlende IT-Sicherheit wirkt sich negativ auf das
Projekt und die Projektergebnisse aus.

e Sieht man IT-Sicherheit nur als technisches Thema, greift das zu kurz. IT-Sicherheit kann nicht dele-
giert werden, sie funktioniert nur, wenn alle Projektbeteiligten zusammenarbeiten und Verantwortung
Ubernehmen.

"Projekte und Informationssicherheit?" Automatisch denkt man dabei an IT-Projekte, bei denen IT-Sicherheit,
als Teil der Informationssicherheit, immer eine wichtige Rolle spielt. Betrachtet man jedoch die verschiedenen
Dimensionen der IT-Sicherheit — Vertraulichkeit, Integritat und Verfligbarkeit von Daten, Dokumenten und
Systemen —, wird schnell deutlich, dass das zu kurz gedacht ist. IT und deren Verwendung durchdringt zu-
nehmend die Arbeits- und Projektwelt. Ohne IT-Einsatz sind z.B. Kommunikation und Dokumentation in Pro-
jekten kaum mehr vorstellbar. Auch der Einsatz von Projektmanagement-Software ist bei komplexen Projek-
ten oder in Multiprojektumgebungen nicht mehr wegzudenken.

Dieser Beitrag verdeutlicht anhand von Beispielen aus dem Projektalltag, wie weitreichend die Bedeutung
von Informationstechnologie und IT-Sicherheit ist und sensibilisiert dafiir, dass alle an Projekten Beteiligten
Verantwortung Gbernehmen missen.
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Exkurs: Jeder tragt die (Mit-)Verantwortung fir Sicherheit!

Die gut erhaltene mittelalterliche Altstadt von Regensburg ist ein bekanntes
Weltkulturerbe der UNESCO. "Stadtluft macht frei!" hiel3 es damals. Eine
Grundvoraussetzung fir diese Freiheit waren Schutz und Sicherheit, die Stadte
damals boten. Dies wurde durch Graben, Mauern, Tirme und Tore erreicht,
wie das Modell im Stadtmuseum von Regensburg deutlich zeigt.

Wichtiger noch als die sichtbaren Bauwerke, war die Zusammenarbeit der Birger.
Berufswachter gab es nur wenige. Die waren viel zu teuer! Die Hauptlast trugen die Biirger und damit auch
direkte (Mit)Verantwortung fiir die Sicherheit der Stadt! Sicherheit wurde schon damals gro3geschrieben.

Was versteht man unter IT-Sicherheit eigentlich genau?

IT-Sicherheit oder IT-Security sind abstrakte Begriffe, deren Bedeutung fiir Laien schwer zuganglich ist. Eine
leichter erfassbare Beschreibung liefert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI): "IT-
Sicherheit beschaftigt sich an erster Stelle mit dem Schutz elektronisch gespeicherter Informationen und de-
ren Verarbeitung." Bezieht man auch die Informationen mit ein, die z.B. auf dem Papier oder in den Kdpfen
der Menschen gespeichert sind, lautet der hierzu passende Begriff “Informationssicherheit".

Der vorliegende Artikel verwendet bewusst meist den Begriff "IT-Sicherheit". Das bedeutet keinesfalls, dass
die Sicherheit gedruckter Informationen oder verbale Kommunikation zu vernachlassigen sei. Vielmehr tragt
es der Tatsache Rechnung, dass elektronisch gespeicherte und verarbeitete Daten und Informationen zuneh-
mend Bedrohungen ausgesetzt sind.

Die Objekte der Sicherheit

Daten und Informationen sind wertvoll, denn sie sind der
Rohstoff und das Kapital der modernen Wirtschaft und
Gesellschaft. Diesen Wert hatten sie nicht, wenn sie nicht
genutzt werden kdnnten. Dazu ist die Verarbeitung mit
Hilfe von Software, Netzwerken und Hardware notwen-
dig.

Daten und Informationen

Nutzen erzeugen

Daten verarbeiten:
Software (Betriebssysteme, Anwendungen, ,Apps”)
Netzwerk (LAN, WAN, WLAN)

Die Objekte der Sicherheit sind somit festgelegt: Es sind
zum einen die Daten und Informationen, zum anderen
die zur Datenverarbeitung eingesetzte Hard- und Soft-

Hardware (PC, Server, Smartphones, Rechenzentren) . . . .
ware sowie die bendtigten Netzwerke (Bild 1).

Bild 1: Bausteine der Informationstechnologie Was bedeutet "Sicherheit" genau?

Als nachstes mussen wir den Begriff der Sicherheit ndher beschreiben. Dafir bieten sich die klassischen Di-
mensionen der IT-Sicherheit an, die auch fir den erweiterten Begriff der Informationssicherheit gliltig sind:
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¢ Vertraulichkeit (Confidentiality): Vertrauliche Informationen missen wir vor unbefugter Preisgabe schiitzen.
¢ Integritat (Integrity): Die Daten sind vollstandig und unverandert.
e Verfiigbarkeit (Availability): Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-Systems oder

auch Informationen zum geforderten Zeitpunkt zur Verfigung.

Mit dieser einfachen Ubersetzung des Begriffes "Sicherheit" in Themen, die bearbeitet und umgesetzt wer-
den konnen, sind auch die Handlungsfelder der IT-Sicherheit greifbar.

IT-Sicherheit und Projekte

Ein Projekt ist "ein einmaliges, zeitlich befristetes, interdisziplinares, organisiertes Vorhaben, um festgelegte
Arbeitsergebnisse im Rahmen vorab definierter Anforderungen und Rahmenbedingungen zu erzielen" (GPM,
Individual Competence Baseline fiir Projektmanagement, 2/2017, S.29). Diese Definition lasst bereits erken-
nen, welche zentrale Bedeutung Kommunikation und Dokumentation fiir den Erfolg eines Projektes haben.

Merkmale von Projekten Merkmale IT-Sicherheit  Vergleichen wir die Merkmale von Projekten mit
* zeitlich begrenzt + zeitlich unbegrenzt | denen der IT-Sicherheit, fallen sofort zwei Konflikt-
* temporare Teams * Linienfunktion felder ins Auge (Bild 2):
* ergebnisorientiert — * ergebnisorientiert —

Anderungen Stabilitat 1. IT-Sicherheit ist auf Dauer und Stabilitat ausge-
= begrenzte Ressourcen = begrenzte Ressourcen ‘ legt. Projekte sind im Gegensatz dazu zeitlich be-
* werden von Menschen * wird von Menschen

grenzt; die Projektteams |6sen sich nach Fertigstel-
lung wieder auf.

gemacht gemacht

Bild 2: Vergleicht man die Merkmale von Projekten und IT-Sicherheit,

fallen zwei Konfliktfelder auf: Die zeitliche Dimension und die Kon- 2. Beide Themen konkurrieren um begrenzte Res-
kurrenz um Ressourcen. Auf welche Weise mogliche Konflikte geldst  sourcen.

werden, hdngt u.a. vom Menschen bzw. der Unternehmenskultur ab.

Wer setzt sich im Konfliktfall durch? In beiden Féllen entscheiden dariiber u.a. die gelebte Kultur und die
Werte im Unternehmen.

Aus dem Leben eines Projektleiters —
Informationssicherheit im Alltag

Anhand einiger typischer Alltagssituationen mochte ich fir das Thema Informationssicherheit

sensibilisieren. Die folgenden Beispiele reichen von der Fahrt mit der S-Bahn in die Arbeit bis zum Projektsta-
tusmeeting per Konferenzsystem. In Bezug auf die Informationssicherheit zeigen die Beispiele Folgendes:

e Egal, was in Projekten geschieht, das Thema Informationssicherheit ist nie weit.
¢ Die Informationssicherheit ist in Projekten laufend gefahrdet, oft durch Kleinigkeiten, die uns nicht weiter auffallen.

e Jeder(!) im Projekt beeinflusst die Informationssicherheit.
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e Es geht primar nicht um Technik, sondern vor allem um das korrekte Handeln von Menschen.

Fahrt in die Arbeit

Fir Kundentermine in Mlnchen nutze ich regelmaBig die S-Bahnlinie 8, die Flughafenlinie. Besonders am
Morgen und am Nachmittag fallen die einheitlich nach vorne geneigten Képfe der Fahrgaste auf. Einige we-
nige sind einfach noch — oder schon wieder — miide oder lesen Zeitung. Die Mehrzahl aber blickt gebannt
auf Smartphones, Tablets oder Notebooks, vereinzelt auch auf Papierdokumente oder Blicher. Kaum jemand
realisiert, wie einfach ich vieles mitlesen kann.

Privat mag das in Ordnung sein. Handelt es sich aber um Emails, Prasentationen oder Schriftstlicke aus dem
beruflichen Umfeld, sieht das anders aus. Sehr schnell wandert hier die eine oder andere Information zu Perso-
nen oder an Stellen, wo sie nichts verloren hat. Vertraulichkeit wird hier klein geschrieben. Dabei gibt es oft
wirklich einfache Losungen, wie Blickschutzfolien oder einfach darauf zu achten, dass niemand mitlesen kann.

Am Flughafen

Die Situation ist dhnlich am Flughafen, der Endstation meiner S-Bahn. Was hier in kleinem Kreis oder in
Gruppen besprochen wird, ist manchmal schon mehr als fahrlassig und kann im Einzelfall als VerstoB gegen
Vertraulichkeits- und Geheimhaltungsvereinbarungen gelten. Die Ergebnisse der letzten Kundentermine
muss man nicht in aller Offentlichkeit verbreiten und dabei vielleicht noch Kommentare zu den Kunden und
deren Mitarbeiter abgeben. Fazit: Vertraulichkeit — Fehlanzeige! Einzelfall — Fehlanzeige!

Eine kleine Zusatzinformation zum Umgang mit IT-Geréten in Ziigen oder an Flughéafen: Eine kleine Studie
aus 2016 hat ermittelt, dass an den sieben groBten Flughafen in Europa ca. 600 bis 700 Notebooks gefunden
werden — pro Woche! Womaoglich mit den Unterlagen zu einem Forschungsprojekt, einer Akquisition oder
dhnlichem? Wenn dann nicht zumindest die Festplatte verschlisselt ist ... Doch selbst solche SicherheitsmalB-
nahmen lassen sich heute mittlerweile umgehen.

Fahrt im Zug

Ein Erlebnis bei einer Zugfahrt hat mir zu denken gegeben. Eine Sitzreihe hinter mir im ICE sal3 offenbar ein
Vertriebsmitarbeiter einer Softwarefirma. Er hat einen Entwickler des Unternehmens angerufen um festzustel-
len, ob dieser einige zusatzliche Aufgaben fur den Kunden ibernehmen kann. Das Ganze unter Nennung des
Kunden und der Ansprechpartner, Aufgabeninhalte und vertragsrelevanter Details. Ein Konkurrent hatte jetzt
ein leichtes Spiel gehabt, speziell als sich herausstellte, dass die Softwarefirma nur Teile der gewilinschten
Aufgaben zeitlich unterbringen konnte. Fazit: Vertraulichkeit — Fehlanzeige! Einzelfall — Fehlanzeige!

Termin mit dem Auftraggeber

Der kaufmannische Leiter als Projektauftraggeber hat zur Abstimmung einiger “offener Punkte" kurzfristig
um Rucksprache gebeten. Bei dem Projekt — das nachfolgend als Beispiel dienen soll — geht es darum, einige
Backoffice-Funktionen des Unternehmens — eines europaweit agierenden Finanzdienstleisters — in einem
Shared Service Center zusammenzufassen. Was genau "offen" ist, hat er nicht erwahnt.
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Im Termin erklart der kaufmannische Leiter, dass jetzt zusatzlich auch die Tochtergesellschaften in Osterreich
und der Schweiz in das Projekt mit einbezogen werden sollen. Zudem wird eine Reihe zusatzlicher Funktio-
nalitaten benotigt. Der Projektleiter weist darauf hin, dass dies mit erheblichen, zusatzlichen Kosten verbun-
den ist und den Projektabschluss verzogern wird. Beides lasst der Auftraggeber nicht gelten. SchlieBlich habe
der Projektleiter ja sicherlich genligend Puffer und Ressourcen eingeplant.

Der Termin endet mit dem Auftrag an den Projektleiter, einen Realisierungsvorschlag fir alle Funktionalitaten
zu erstellen — ohne Terminverschiebung. Etwas hdhere Kosten akzeptiert der Auftraggeber. Welche Optionen
hat der Projektleiter? Was schlagen Sie vor?

Vorhandene Terminpuffer kann er nicht einsetzen, da die Planung ohnehin schon optimistisch erstellt wer-
den musste. Neudeutsch: Best case! Zusatzliche Ressourcen einzusetzen, erhéht die Kosten und fuhrt erfah-
rungsgemal zu Verzdgerungen (Brooks'sches Gesetz). Bleibt also der Bereich der Leistungen. Funktionalita-
ten der Anwendung dirfen laut Vorgabe nicht ernsthaft eingeschrankt werden.

Was bleibt noch an Einsparpotential? "Sonstige Aufgaben" im Projekt, wie Aufgabenvorbereitung, Planung,
Test, Retest, Integration, Dokumentation und Schulung. Was dabei auch mit auf der Strecke bleibt, sind die
darin enthaltenen Aufgaben und Ressourcen fir die IT-Sicherheit. Dem Projektleiter bleibt lediglich die Op-
tion, diese Schwachstellen zu dokumentieren und sie gegeniiber dem Auftraggeber aktiv zu vertreten.

Statusmeeting

Der néachste Hohepunkt des Tages ist das regelmaBige Projektstatusmeeting. Da kann der Projektleiter ja auch gleich
die neue Situation vorstellen! Fir das Meeting ist ein Besprechungsraum gebucht. Die Mitarbeiter der Dienstleister
wahlen sich aus ihren Firmen oder dem Homeoffice in das Konferenzsystem ein. Die notwendigen Unterlagen werden
vorab an die Teilnehmer per Email verschickt.

Die Besprechung verlauft, wie zu erwarten war. Die neuen Aufgaben sind alle machbar — aber nicht in der vorge-
gebenen Zeit. Das Facility Management muss zusatzliche Biroflachen am neuen Standort schaffen, der Personal-
bereich sieht einen Berg neuer Vertragsanderungen vor sich und rétselt ob der Betriebsrat schon informiert ist.
Der Vertreter der IT fragt, wer denn die zusatzlichen Arbeiten leisten soll. Losung gibt es natirlich noch keine. Die
Teilprojekte werden die Anforderungen bis zum nachsten Meeting priifen und bewerten. Das Projektteam be-
schlieBt ab sofort, den Status sowie Ergebnisse und Probleme permanent auszutauschen. Die Moglichkeit dazu
bietet ein bereits im Projekt verwendetes, externes Projektmanagement-Portal, das jetzt intensiv auch grenziiber-
greifend durch Teilprojekte, Entwickler und IT-Spezialisten genutzt werden soll.

Soweit klingt das alles ganz normal. Aus dem Blickwinkel der IT-Sicherheit jedoch wirft die kurze Beschrei-
bung des Meetings bereits eine Reihe von Fragen auf: Welche internen und externen Personen nehmen am
Meeting teil? Wer kontrolliert? Wie ist der Zugriff auf das Projektmanagementportal geregelt? Wer erteilt
Zugriff? Gibt es Rollen, mit denen vertrauliche Informationen geschiitzt werden? Wie wird verhindert, dass
vertrauliche Informationen, wie z.B. Firewall Regeln, Mitarbeiterlisten, Netzwerkadressen usw. geschuitzt blei-
ben? Gibt es eine Versionierung von Unterlagen und Informationen, mit der auseinanderdriftende Wissens-
stande verhindert werden, sodass die Projektbeteiligten nicht aneinander vorbei arbeiten?
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Die genannten Beispiele sind nur einige kurze Episoden aus einem Projekt. Die Liste lasst sich beliebig erweitern.

Einfluss auf die IT-Sicherheit in den Projektphasen

Fazit der oben genannten Beispiele ist, dass speziell die Themen "Vertraulichkeit" und "Verfligbarkeit" des
Projektergebnisses einer Vielzahl von Schwachstellen ausgesetzt sind. Als Gedankenanstol3 zeigt Bild 2
exemplarisch fir das Beispielprojekt, wie die Grundwerte der IT-Sicherheit im Projektablauf beeinflusst wer-
den. Ich bin lberzeugt, Sie kdnnen die Beispiele fortflihren. Die Sammlung ist aber ausreichend, um das
weite Themenfeld anzudeuten und erste Hinweise zu einfachen Losungen aufzuzeigen.

Zur leichteren Orientierung nehme ich im Text Bezug auf die Nummerierung der einzelnen Kastchen in Bild 2

([1] bis [15]).

Dimensionen der Informationssicherheit und IT-Sicherheit

Vertraulichkeit

Verfugbarkeit

Integritat

Ideen- /
Start-Phase

Vertrauliche Informationen an
Berater; Vertrauliche Informa-
tionen an Lieferanten; Unkon-
trollierte Kommunikation;
Sensible Geschafts- und Pla-
nungs-daten in Business Case

Schnell etwas ausprobieren; Res-
sourcen unkoordiniert fir
schnelle Tests oder Konzepte ein-
binden; Motivation der Anwen-
der; Qualifikation der Anwender

Testfalle, Testdaten einspielen;
Veraltete Dokumentationen
verwenden

Planungs- Keine Verwaltung der Zu- Keine Validierung von Annahmen | Unzureichendes Rechtekon-
Phase griffsrechte; Nicht abgesi- zur Ist-Situation; Ausfallsicherheit | zeptin der Anwendung; Unzu-
cherte Pilotinstallationen; unzureichend geplant; Notfall- reichende Testfalle; Kein Da-
Kein Sicherheitskonzept fur konzept fehlt; Unzureichende tensicherheitskonzept
Projekt-unterlagen; Integri- Konfigurationsplanung; Datensi-
tat der Projektmitarbeiter cherungskonzept; Nutzer zu we-
nig einbezogen
Umset- Zugang Produktivsysteme; Trennung Test und Produktion; Zugriff Produktionsdaten;
zungs- Testdaten nicht anonym; Last-‘und Performance zu wenig Trennung Test und Produk-
Phase Trennung Test und Produk- getestet; Vorzeitige Kiindigung tion;:Unzureichende Tests;
tion; Keine Verwaltung der von Altvertragen; Neue Anforde- Neue Anforderungen werden
Zugriffsrechte; Datenschutz rungen werden "schnell" einge- nicht ausreichend integriert
grenziiberschreitend baut
Abschluss- Keine Bereinigung der Zu- Performance fir Anwender; Ergo- | Keine Bereinigung Zugriffs-
Phase griffsrechte; Sensible Sicher- nomie der Anwendung; Unzu- rechte; Keine einheitliche Do-
heitsdaten nicht ausrei- reichende Schulungen fiir Nutzer; kumentation; Unzuverlassige
chend geschitzt Offene Punkte und Funktionalita- Schnittstellen; Datensiche-
ten; Notwendige Nacharbeiten rungskonzept unzuverlassig
Nutzungs- Zugriffsrechte von Fachberei- | Datenhaltung in unsicheren Netzen; | Zugriffsrechte von Fachberei-
Phase chen und Externen; Nicht ab- Performance fiir Anwender; Ergo- chen und Externen; Datenhal-

gesicherte Internetseiten; Da-
tenhaltung in unsicheren
Netzen

nomie der Anwendung; Kein Test
Notfalllosung; Datensicherungskon-
zept

tung in.unsicheren Netzen
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Tabelle 1: Die Einflussnahme auf IT-Sicherheit im Beispielprojekt

|ldeenphase

Die Beispiele aus S-Bahn, Flughafen oder Zug betreffen bereits die Ideenphase (Tabelle 2, 1-3), in der vertrauli-
che Informationen mit Beratern und Lieferanten ausgetauscht werden oder in den Business Case einflieBen.

Vertrauliche Informationen missen als solche erkennbar sein und sorgfaltig behandelt werden. Ideen, die als
wichtig erachtet werden, sollten schnell in ein Projekt oder eine Vorstudie gefasst werden, um einen Ord-
nungsrahmen herzustellen. Bereits bei den ersten Abstimmungsrunden kann das initiale Projektteam grob
ermitteln, inwieweit sicherheitsrelevante Themen beriihrt sind (initiale Schutzbedarfsanalyse und Risikoana-
lyse) und geeignete Regeln zum Umgang damit festlegen.

Kommunikation sollte nur Uber die dafiir festgelegten Kanéle erfolgen. Fiir den Umgang mit vertraulichen
Informationen muss fur alle Teammitglieder eine hinreichende Vertraulichkeitsverpflichtung vorliegen, sei es
projektbezogen oder im Rahmen von Arbeitsvertragen. Vorher dirfen keine konkreten Informationen oder
Dokumente weitergegeben werden. Sie meinen, das ist selbstverstandlich? Oft ja, aber fragen Sie als Projekt-
leiter im Zweifelsfall lieber nach — nicht nur fiir externe Mitarbeiter.

Auch die Grundwerte der Verfiigbarkeit und Integritét kdnnen in der Ideenphase betroffen sein. Im Beispielprojekt be-
steht z.B. die Gefahr, schnell etwas ausprobieren oder einige "Testfalle" durchspielen zu wollen. Womit dann im
schlimmsten Fall auch die Integritat von Datenbestanden geféhrdet ist.

Planungsphase

Mit dem Einstieg in die Planungsphase (Tabelle 2, 4-6) nimmt das Volumen an Informationen rapide zu. Parallel
wachst in der Regel auch das Projektteam. Fehlt in der Planungsphase z.B. ein Sicherheitskonzept fiir Projektun-
terlagen, gibt es keine Verwaltung der Zugriffsrechte, existieren nicht abgesicherte Pilotinstallationen oder ist die
Integritat der Projektmitarbeiter nicht sichergestellt, gefahrdet das die Vertraulichkeit von Informationen.

Friihzeitige Analyse des Schutzbedarfs zahlt sich aus

In dieser Phase wird festgelegt, was erledigt werden muss, um die gewlinschten Projektergebnisse bereitzu-
stellen. Dazu gehdren auch alle MaBnahmen, die ein notwendiges Niveau an IT-Sicherheit fir die Projekter-
gebnisse und die Prozesse zu deren Erstellung gewahrleisten. In der Planungsphase zahlt es sich daher aus,
wenn der Schutzbedarf friihzeitig analysiert wurde.

Die Analyse des Schutzbedarfs fiihrt zu zahlreichen Vorgaben auf der technischen Seite, z.B. welche sicherheitsre-
levanten Losungen verwendet werden miissen. Dazu zdhlen Themen wie Verfligbarkeit, Zugriffschutz, Verschlis-
selung oder Datensicherung. Konkret kdnnen aus der definierten Vertraulichkeitsstufe Vorgaben fir die Ablage
und Verteilung von Dokumenten, Zugriffsrechte von Projektmitarbeitern, Einsatz externer Dienstleister, Verhalten
im offentlichen Raum abgeleitet werden.
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In einigen Unternehmen ist es z.B. gelebte Praxis, dass sensible Unterlagen nicht im 6ffentlichen Raum gele-
sen, bearbeitet oder besprochen werden dirfen. Diese Vorgaben zu kommuniziert, einzufiihren und dauer-
haft durchzusetzen ist klar die Aufgabe des Projektleiters in Zusammenarbeit mit dem Auftraggeber, Mitar-
beitern aus den Sicherheitsbereichen und bei strengen Vorgaben auch mit der Unternehmensleitung.

Um die IT-Sicherheit zu gewéhrleisten, muss es in jedem Projekt eine feste Aufgabe sein, den Schutzbedarf
schon bei Projektbeginn festzustellen, z.B. im Rahmen der Risikoanalyse. Der Aufwand fiir dieses Vorgehen
ist mit etwas Vorbereitung gering, z.B. wenn Vorlagen verwendet werden und ein erfahrener Mitarbeiter den
Workshop moderiert. Der Nutzen ist erheblich, das Vorgehen kann so nach kurzer Einlibungsphase schnell
zur gelebten Selbstverstandlichkeit werden.

Umsetzungsphase

"Zielorientiertes Vorgehen" sollte keine festgelegten Regeln aushebeln

Eine besondere Herausforderung in der Umsetzungsphase (Tabelle 2, 7-9) ist die dauerhafte Einhaltung der zuvor
festgelegen Regeln. Wer kennt nicht die Verlockung oder Forderung etwas

"hemdsarmeliger" oder "zielorientierter" vorzugehen, wenn Einfiihrungstermine geféhrdet sind, qualifizierte
Ressourcen nur begrenzt zur Verfligung stehen oder hoher Zusatzaufwand zu erwarten ist. Dies gilt speziell,
wenn der Auftraggeber Druck aufbaut!

In einer solchen Situation ist es vorteilhaft, auf ein Dokument verweisen zu kdnnen, das weitestgehend auf
Angaben und Vorgaben des Aufraggebers beruht. Besteht er dennoch auf einem Vorgehen, das nicht den
Anforderungen entspricht, muss der Projektleiter den Sachverhalt zumindest in einem Protokoll festhalten,
oder bei kritischen Vorgangen eine schriftliche Ubernahme der Verantwortung verlangen. Das ist zwar keine
perfekte Lésung, aber zumindest eine bewusste Entscheidung, die zu nochmaligem Uberdenken anregt.

Saubere Trennung der Zugriffsrechte fiir den Datenschutz

Klassiker in Bezug auf die IT-Sicherheit ist die saubere Trennung von Entwicklung, Test und Betrieb, um Risiken fiir
die produktive IT auszuschlieBen. Dies gilt nicht nur fur die eigentlichen IT-Systeme, sondern vor allem auch fir Da-
ten, Berechtigungen und Dokumentationen. Das Thema Daten wird aktuell durch die neue DSGVO thematisiert. We-
niger Beachtung findet immer wieder die Trennung der Zugriffsrechte. Entwickler, egal ob intern oder extern, sollten
z.B. keinen direkten Zugriff auf produktive Systeme erhalten, auch wenn das im Einzelfall “praktisch” ware.

Der Zugriff Projektbeteiligter auf sensible Informationen und Dokumentationen ist in vielen Fallen notwen-
dig. IP-Adressen, Firewallregeln, detaillierte Netzplane usw. sind allerdings nicht nur fir das eigene Unter-
nehmen interessant, sondern kénnen auch fiir Cyber-Kriminelle von Nutzen sein. Auch Geschaftsunterlagen,
Organisationsplane, Unternehmensplanungen und andere Dokumente, die im Rahmen eines Projektes ge-
nutzt werden, um z.B. einen Business Case zu erstellen oder Mengengerdste fur IT-Planungen festzulegen,
sollten nicht in falsche Hande gelangen. Die Verteilung solcher Informationen muss daher restriktiv gehand-
habt werden. Das Haus verlassen sollten sie nie, da damit jede wirksame Kontrolle verloren geht.
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Change-Management statt Hauruck-Aktionen

In der Umsetzungsphase entstehen oft neue Anforderungen durch den Auftraggeber oder es gibt Probleme
in der Entwicklung oder bei der eigentlichen Umsetzung. Werden diese Anforderungen nicht durch ein etab-
liertes Change-Management kanalisiert, kommt es schnell zu Hauruck-Aktionen mit Auswirkungen auf alle
Dimensionen der IT-Sicherheit. Die Aussage "Das haben wir gleich!" mag in der Entwicklung zulassig sein.
Wenn betriebliche Systeme oder Daten betroffen sind, sollten Sie als Projektleiter jedoch einschreiten!

Abschlussphase

Die Abschlussphase (Tabelle 2, 10-12) regelt die Ubergabe der Projektergebnisse an den Auftraggeber und
die Beendigung des Projekts. Sie bietet die Gelegenheit zum groBen Aufrdumen. Dazu gehort z.B. alle Zu-
tritts- und Zugriffsrechte zu bereinigen, Eintrage im Active Directory anzupassen oder zu 16schen und Pro-
jektverzeichnisse aufzurdumen und zu archivieren. Dokumentationen mussen in einer giiltigen Version fertig-
gestellt, Anwender geschult, Altsysteme zuriickgebaut werden und vieles mehr.

Diese Aufgaben kosten Zeit und sollten daher im Projektplan und Budget fest eingeplant sein. Wird hier "ab-
gespeckt", wirkt sich das negativ auf die IT-Sicherheit aus.

Nutzungsphase

Nach Lehrbuch werden fertige Projekte bzw. Projektergebnisse an die Auftraggeber ibergeben (Tabelle 2, 12-
15). Wenn wir uns aber in Erinnerung rufen, wie das so in unseren letzten Projekten ablief, blieben vermutlich
immer wieder Aufgaben unerledigt, Funktionalitdten wurden mit Workarounds ersetzt, Dokumentationen blie-
ben Stlickwerk, zusatzliche Anforderungen werden ad hoc umgesetzt und nicht getestet oder dokumentiert. Es
gab Lucken, die nur teilweise dokumentiert und nicht immer mit dem Auftraggeber abgestimmt waren. Fiir de-
ren Bereinigung wurde dann gerne auf Folge-Releases oder eben pauschal auf Nacharbeiten verwiesen.

Mangelnde IT-Sicherheit reduziert den Nutzen des Projektergebnisses

Solche unerledigten Aufgaben beeinflussen die IT-Sicherheit. Konsequenzen sind z.B. Datenhaltung in unsi-
cheren Netzen, nicht abgesicherte Internetseiten, ungetestete Notfallldsungen, unzuléngliches Datensiche-
rungskonzept, zu geringe Performance fiir Anwender, schlechte Ergonomie der Losung usw. Gibt es Ein-
schrankungen bei der Verfiigbarkeit, Vertraulichkeit oder Integritat, trifft das den Auftraggeber bei der
Verwendung der Projektergebnisse und reduziert den erwarteten Nutzen oder stellt die Ergebnisse komplett
in Frage. In unserem Beispiel konnten geplante Produktivitatsziele nicht erreicht werden, es entstanden Zu-
satzkosten wegen unzuverlassiger Schnittstellen und vieles mehr.

Bei der Entwicklung und Einflihrung neuer Produkte wére es z.B. kritisch, wenn der geplante Nutzen nicht erreicht
werden konnte, weil der Wettbewerb wegen mangelnder IT-Sicherheit bereits friihzeitig informiert war. Auch bei
Start-Ups ist Vertraulichkeit existenziell, um nicht den, oft geringen, Entwicklungsvorsprung zu verlieren.
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IT-Sicherheit ist kein reines Technik-Themal!

Der primdre Fokus vieler Projekte liegt auf der Umsetzung der funktionalen Anforderungen. IT-Sicherheit befindet
sich hier in einem Dilemma, denn sie wird nicht als unverzichtbares Qualitdtsmerkmal dieser Ergebnisse angese-
hen. Zudem gilt sie fir viele als vorrangig technisches Thema. Die Verantwortung dafiir wird dann den fur Technik
zustandigen Bereichen zugeschoben.

Technik ist jedoch nur einer von mehreren Bausteinen fir IT-Sicherheit. Auch Organisation und Prozesse gehdren
zum IT-Sicherheitskonzept eines Projekts. Technik wird als Teil davon erst wirksam, wenn alle Projektmitarbeiter
ein auf das Gesamtkonzept ausgerichtetes Verhalten zeigen.

Positive Aspekte der IT-Sicherheit

IT-Sicherheit verursacht nicht nur Aufwand, sondern bietet auch Chancen. Die wohl gréBte Chance liegt darin zu
verhindern, dass sich Fehler, Fehleinschdtzungen, Informationsdefizite oder Fehlinformationen negativ auswirken.
Was das konkret bedeuten kann, zeigen folgende Beispiele.

Beispiel: Anwendungs-Verfiigbarkeit falsch eingeschatzt

Wird im Projektbeispiel die geforderte Verfligbarkeit fiir die Anwendungen am Anfang als zu niedrig einge-
stuft und wahrend der laufenden Umsetzung nach oben korrigiert, sind die Konsequenzen weitreichend: Es
wird eine neue Architektur fir Anwendung, Daten und Infrastruktur bendtigt, zusatzliche Tests sind erforder-
lich, es braucht eine neue oder zusatzliche Hardware und vieles mehr. Unterm Strich entstehen also hohe Zu-
satzkosten und die zeitliche Verzdgerung ist erheblich. Was wird der Auftraggeber davon halten? Wie sieht
der Business Case jetzt aus? Eine Schutzbedarfsanalyse hatte hier vorbeugen kdénnen.

Beispiel: Vertrauensverlust durch fehlende Vertraulichkeit

Im Rahmen der Softwareumstellung Uiberlegt der Auftraggeber, hier der CFO, bestimmte Verwaltungsaufga-
ben an externe Dienstleister zu vergeben und einige Abteilungen an einem Standort zu konzentrieren. Der
Projektauftrag lautet, passende technische Szenarien dafiir zu priifen. Da noch keine Aussagen zu Machbar-
keit und Wirtschaftlichkeit méglich sind, sind auch die Fachabteilungen noch nicht informiert. Informationen
Uber entsprechende Konzepte und Tests gelangen jedoch aus dem Projekt an Mitarbeiter der betroffenen
Abteilungen. Die Reaktionen der Mitarbeiter? Verunsicherung und Widerstand. Auch der weitere Ablauf des
Projektes ist deutlich erschwert, da das Vertrauen erst einmal verloren ist.

Der grundlegende Fehler liegt bem CFO, der in diesem Change Projekt seine Mitarbeiter nicht rechtzeitig infor-
miert und mitgenommen hat. Der Fehler liegt aber auch im Projekt. Hatte dieses im Rahmen der Informationssi-
cherheit starker auf die notwendige Vertraulichkeit geachtet, waren Gedanken zu einem Thema nicht falsch kom-
muniziert und als Tatsachen dargestellt worden. Der so bedingte Vertrauensverlust ware vermieden worden.

© 2020 projektmagazin. Vervielféltigung, auch auszugsweise, nur mit schriftl. Genehmigung der Redaktion

www.projektmagazin.de — Das Fachportal fiir Projektmanagement 73


http://www.projektmagazin.de/

prOjekt p Spotlight
Nnagazin

Beispiel: Frithzeitige Optimierung von Lésungen

Die friihzeitige Auseinandersetzung mit den Grundwerten der IT-Sicherheit rdumt die Chance ein, im Projekt
nicht nur Standardldsungen zu implementieren, sondern gemeinsam mit Fachleuten wirklich gute und auf
die Projektergebnisse zugeschnittene Losungen auszuwahlen und zu entwickeln.

Um das Beispiel der Anwendungs-Verfiigbarkeit weiterzuspinnen: Zur Projektldsung gehort nicht nur der zuverlds-
sige Schwenk auf einen anderen Rechner im Clusterverbund. Es gehdren dazu auch Themen wie Performance fir
den Anwender, Integritdt von Daten, Monitoring und einiges mehr.

Um ein solches Losungspaket zu schniiren, missen sich die kompetenten Fachkrafte frihzeitig abstimmen.
Diesen Prozess muss der Projektleiter Uber die Grenzen der bendétigten Fachgruppen hinweg steuern und
moderieren. Und das ist nur méglich, wenn das Thema IT-Sicherheit friihzeitig ausreichend Raum erhalt.

Was konnen wir also tun?

Die Beispiele zeigen deutlich, dass der Gebrauch von Informationstechnologie — auch in Projekten — flr uns mitt-
lerweile alltdglich geworden ist. Egal, was geschieht, die IT-Sicherheit ist nie weit und jeder(!) im Projekt beeinflusst
diese. Oft sind es Kleinigkeiten, die uns nicht weiter auffallen, die die IT-Sicherheit gefahrden. Oft sind es auch
Dauerbrenner, die sich immer wiederholen, wie z.B. ein nachlassiger Umgang mit Berechtigungen, keine oder un-
genligende Tests oder das unachtsame Verteilen von Informationen und Dokumenten. Um IT-Sicherheit zu ge-
wahrleisten, geht es vor allem darum, dass sich Menschen korrekt verhalten und korrekt handeln.

Was kdnnen wir also als Konsequenz tun? Wir kénnen ...
e .. alles so belassen wie es ist: Diese Alternative 16st kein Problem und stellt absolut niemand zufrieden.

e ... nach strengeren Regeln und Gesetzen rufen: Eine "StraBenverkehrsordnung" fir IT hatte vielleicht einige
Vorteile, aber der Vergleich mit der echten StraBenverkehrsordnung fiihrt zur Frage, ob sich dadurch wirklich
viel andert. Das Verhalten der IT-Nutzer bleibt eine Grauzone.

e ... mehr technische Lsungen verlangen: Technik ist notwendig und Regeln zu mehr Qualitdt der technischen
Losungen sind hilfreich. Letztlich aber ist Technik flr sich auch nicht die Lésung.

e .. bessere Informationen und Ausbildung verlangen: Hier liegt ein wichtiger Ansatzpunkt. IT-Nutzer und
IT-Mitarbeiter dirfen nicht allein gelassen werden, sondern mussen verstandliche Informationen zu Si-
cherheitsthemen und deren Konsequenzen erhalten. Das Projektmanagement ist hier gefordert, die kriti-
schen Themen der IT-Sicherheit in den methodischen Ansatzen aufzunehmen.

e .. selbst sorgfaltiger und achtsamer mit Informationen und IT-Hilfsmitteln umgehen: Dies ist ein unver-
zichtbarer und eigentlich gar nicht so schwieriger Ansatzpunkt fiir jeden!

e ...uns speziell beim Projektstart angewohnen, sowohl das geplante Projektergebnis als auch unsere Projektum-
gebung einer Sicherheits- und Risikoanalyse zu unterziehen. Daraus kdnnen wir konkrete Anforderungen und
Regeln fiir das Projekt und alle beteiligten Mitarbeiter ableiten.
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Fazit — IT-Sicherheit liegt im Eigeninteresse von Projekten

Informationstechnologie und der Umgang mit Informationen sind im Alltag jedes Projektleiters allgegenwar-
tig. Sie sind untrennbar mit den Grundwerten der IT-Sicherheit verbunden. Dies gilt fir alle mir bekannten
Projekte, nicht nur in der Informationstechnologie.

Immer einfacher zu bedienende Endgerate und "Apps" sorgen dafiir, die Komplexitat und standige Pra-
senz der IT immer starker zu verbergen. Uns ist kaum noch bewusst, dass wir IT nutzen und was diese im
Hintergrund mit unseren Daten und Informationen macht. Umso wichtiger ist es, dafiir ein neues Be-
wusstsein zu schaffen. Dies gilt fir den privaten Bereich, umso mehr aber noch fiir den beruflichen Be-
reich, wie z.B. in Projekten.

Projekte und Projektmanagement zielen immer auf Veranderungen ab. Es ist wichtig, daflir zu sorgen, dass
sich diese Anderungen nicht negativ auf die IT-Sicherheit auswirken — zumal Projektleiter oft mit sensiblen
und vertraulichen Informationen umgehen. Gleichzeitig bieten Projekte die Chance, die IT-Sicherheit zu
verbessern — gerade wegen der durchgefiihrten Anderungen.

IT-Sicherheit bindet Ressourcen, Zeit und Geld. Also alles, was in Projekten knapp ist. Konflikte sind hier
vorprogrammiert und mussen in Projekten bereits in der Planungsphase bertcksichtigt werden. Den Betei-
ligten muss bewusst sein, dass der Verzicht auf IT-Sicherheit teure Konsequenzen haben kann!

IT-Sicherheit entsteht aus einer Vielzahl von Mosaiksteinen, die wir in unterschiedlichen Auspragungen zu
einem Gesamtkonzept zusammenfiihren mussen. Grundlage sind die Anforderungen oder Qualitatsmerk-
male des geplanten Projektergebnisses.

IT-Sicherheit ist kein Konsumgut! Sie entsteht durch unser Handeln und Verhalten. Unsicherheit entsteht
durch Unterlassen.

IT-Sicherheit liegt im Eigeninteresse von Projekten: Ohne sie ist die Nutzung der Projektergebnisse nicht
oder nur eingeschrankt moglich. Hieraus ergibt sich eine besondere Verantwortung der Projektleiter und
des Projektmanagements. IT-Sicherheit und Informationssicherheit im Projekt funktionieren aber nur,
wenn alle Beteiligten zusammenarbeiten und Verantwortung Gbernehmen! Wie war das noch mit der
Sicherheit von Stadten im Mittelalter?
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Pragmatisches Bestimmen der Kritikalitat von Lieferanten und deren Bauteilen

Risikomanagement in der Supply Chain

Management Summary

S
e Neben kiirzer werdenden Produktlebenszyklen steigen sowohl
Kundenanforderungen als auch Variantenvielfalt und Produkt-

komplexitat. Diese Umstande erfordern eng verkniipfte und ef-
fiziente Supply Chains.

Jonathan Isele

Manager bei der Kemény

e  Optimierte Supply Chains bergen eine Vielzahl an Risiken, die in der Boehme & Company GmbH
heutigen volatilen Umwelt kaum mehr wirtschaftlich abzusichern sind.

e Zum Risikomanagement in der Supply Chain werden haufig kos-
tenintensive Sicherheitsbestanden aufgebaut und breite Lieferan-
tenportfolios mit hohem Koordinierungsaufwand unterhalten.

e Die Unternehmensberatung Kemény Boehme & Company hat
eine Methode in vier Schritten zur umfassenden Identifikation,
Bewertung und Darstellung bestehender Risiken in einer Risi-
komatrix erarbeitet.

Max Weidmann

Consultant bei der Kemény
Boehme & Company GmbH
e Bei der Anwendung der Methode beim Kunden werden Risiken

im Sinne eines zielgerichteten Risikomanagements priorisiert

und ein effizienter Ressourceneinsatz sichergestellt.

Industrieunternehmen stehen heutzutage vor vielen Herausforderungen: Die fortschreitende Globalisierung und der
damit verbundene Kostendruck sowie die ausbreitende Digitalisierung von Produkten und Produktionsprozessen
sind nur zwei Beispiele hierfir. Neben immer kiirzer werdenden Produktlebenszyklen steigen sowohl Kundenanfor-
derungen als auch Variantenvielfalt und Produktkomplexitdt. So missen zahlreiche Produkte in immer kiirzerer Zeit
kostenoptimal entwickelt und auf den Markt gebracht werden. Dies erfordert Supply Chains, in denen die jeweiligen
Unternehmen Uber Landesgrenzen hinweg eng miteinander verkniipft sind und effizient agieren.

Nach einer Studie von Bendul und Briining kommt es innerhalb solcher Supply Chains regelmaBig zu mittle-
ren oder schwerwiegenden Storungen. Unterbrechungen in Material- oder Informationsfluss kdnnen dem-
nach die Produktivitdt oder den Umsatz senken — und zwar unabhéngig von der Branche.

Fir Unternehmen stellen Stérungen in den Supply Chains hohe Risiken dar, denen haufig mit dem Aufbau
von Sicherheitsbestanden oder dem Unterhalt eines mdglichst breiten und nachhaltig stabilen Lieferanten-
portfolios entgegengewirkt wird. Die klassischen MaBnahmen des Risikomanagements in der Supply Chain
fuhren dabei zu einem sehr hohen Kosten- und Koordinierungsaufwand.

© 2020 projektmagazin. Vervielféltigung, auch auszugsweise, nur mit schriftl. Genehmigung der Redaktion

www.projektmagazin.de — Das Fachportal fiir Projektmanagement 76


http://www.projektmagazin.de/

prOJekt p Spotlight

ZIiN

Zum Erhalt ihrer Wettbewerbsfahigkeit missen Unternehmen heute die begrenzten Ressourcen (finanzielle
Mittel, Personal etc.) moglichst effizient und effektiv einsetzen. Dieser Optimierungsdruck steht den oben
genannten MaBnahmen des Risikomanagements gegeniber. Die optimierten und schlanken Supply Chains
(reduzierte Sicherheitsbestande, konsolidierte und kostenoptimierte Lieferantenstruktur etc.) bergen eine
Vielzahl an Risiken, die in der heutigen volatilen Umwelt kaum mehr wirtschaftlich abzusichern sind.

Durch die enge Kopplung von Supply Chains nach dem Just-In-Sequence Prinzip kdnnen auch kleinste Vorfalle
erhohte Kosten, Qualitatsprobleme oder Versorgungsengpasse fiir die gesamte Wertschopfungskette bedeuten.
So fiihren Qualitatsmangel bei einem nachgelagerten Lieferanten (n-Tier) moglicherweise zu Qualitatsproblemen
und Produktionsausféllen beim Original Equipment Manufacturer (OEM). Folgen davon sind qualitdtsbedingte
Ruckrufaktionen und verzdgerte Auslieferungen mit entsprechendem Image-Schaden und Regressforderungen
an betroffene Lieferanten. Die Herausforderung des Risikomanagements besteht darin, Supply Chain Risiken fir
das Unternehmen moglichst umfangreich zu managen und zeitgleich kostenoptimiert zu agieren.

Ansteigende Qualitatskosten bei unzureichendem
Risikomanagement

Genau diesem Spannungsfeld — maximale Risikoreduzierung bei beschranktem Ressourceneinsatz — sah sich
ein Automotive-OEM und Kunde der Unternehmensberatung Kemény Boehme & Company (KBC) gegen-
Uber: Ein deutlicher Anstieg an lieferanteninduzierten Qualitatskosten deckte Mangel im Supply Chain Risiko-
management auf. Vor dem Hintergrund beschréankter personeller und finanzieller Ressourcen sollte ein ganz-
heitlicher und systematischer Ansatz zum Risikomanagement erarbeitet werden. Im daflr beauftragten
Projekt kamen die beiden KBC Berater Jonathan Isele und Max Weidmann beim Kunden an der Schnittstelle
zwischen Einkauf und Qualitdtsmanagement zum Einsatz.

Ziel des Projektes war die Entwicklung eines Ansatzes zur Identifizierung, Bewertung und Priorisierung von Risi-
ken entlang der Supply Chain. Dieser sollte den effizienten und zielgerichteten Einsatz von Ressourcen ermogli-
chen. Die umfangreiche und vernetzte Supply Chain des Kunden, die Gber 500 Lieferanten im In- und Ausland
sowie entsprechende Sublieferanten-Strukturen umfasste, erschwerte die Aufgabenstellung zusatzlich.

Die methodische Erarbeitung der KBC Risikomatrix in vier
Schritten

KBC hat eine Methode entwickelt, die diesen Herausforderungen gerecht wird. Sie setzt sich aus vier aufei-
nander aufbauenden Schritten zusammen und ist auf verschiedenste Anwendungsfélle Gbertragbar. Die Her-
angehensweise wird im Folgenden Schritt fur Schritt generisch sowie anhand des konkreten Fallbeispiels mit
dem Automotive-OEM beschrieben. Das Ergebnis ist eine Risikomatrix, welche sowohl die Lieferanten- als
auch die entsprechende Bauteilkritikalitat abbildet.
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Risikomanagement in der Praxis
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Schritt 1: Identifikation Risikotreiber

Zunachst sind die relevanten Risikotreiber zu identifizieren. Hierfir werden Aspekte definiert, die die jeweili-
gen Eigenschaften der Risiken beschreiben. Im klassischen Risikomanagement werden die mdglichen Szena-
rien haufig bezuglich ihrer Eintrittswahrscheinlichkeit und (finanziellen) Auswirkung betrachtet. In der Praxis

ist jedoch meist eine umfassendere Risikobetrachtung notwendig.

Im Anwendungsfall war die reine Betrachtung des Ausfallrisikos eines Lieferanten ebenfalls nicht ausrei-
chend. Im Falle des OEM stellten die Lieferanten erst in Kombination mit den jeweils gelieferten Bauteilen die
zentralen Risikotreiber dar. So verkdrperte ein ,kritischer Lieferant” erst dann ein nennenswertes Risiko fir
das Unternehmen, sofern seine Bauteile fir das Endprodukt als entsprechend kritisch eingestuft wurden. Die
Risikotreiber waren wiederum von noch zu definierenden Einflussfaktoren abhangig. Bild 1 zeigt eine sche-
matische Darstellung zur Identifikation von Risikotreibern und deren Einflussfaktoren.

— KBC-RISIKOMATRIX & IHRE BESTANDTEILE (Schematisch) -

Schritt 1: Identifikation Risikotreiber

Risikotreiber Y

z.B. Bauteilkritikalitat

R

Einflussfaktoren

| iz

Risikotreiber X

z.B. Lieferantenkritikalitat

R

Einflussfaktoren

| ez

Bild 1: Schematische Darstellung Schritt 1 (Identifikation Risikotreiber)

Im Beispiel wurde die Lieferantenkritikalitdt von 14 und die Bauteilkritikalitdt von 8 verschiedenen Faktoren
beeinflusst. Einen Auszug finden Sie in Bild 2.

Die dargestellte Herangehensweise ermdglicht eine Betrachtung der Risiken innerhalb der Supply Chain aus
zwei unterschiedlichen Perspektiven. Diese kénnen je nach Anwendungsfall beliebig definiert werden.

Im Sinne des Projektmanagements hat KBC hierbei folgende Erfolgsfaktoren identifiziert.
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— LIEFERANTENKRITIKALITAT — BAUTEILKRITIKALITAT -

¢ Projektmanagement z.B. Erreichbarkeit, Effizienz in der + Anfilligkeit Produktionsverfahren zB. regeimaRige
Zusammenarbeit, Projektmanagement-Standards Ausfalle aufgrund hoher Komplexitat

+ Management von Sublieferanten z.B. Befahigung, + Anforderungen an die Logistik z.B. Empfindlichkeit
Auditierung, Absicherung gegen Lieferengpasse bei Erschitterung, Feuchtigkeit

+ Qualitdtssicherung zB. Qualitatsverstandnis, Qualitats- ¢+ Relevanz beim Verbau z B. Einfluss fehlendes
Management-System Teil auf Montageprozess

+ Prozessstabilitit 2 B. Anfalligkeit fur Produktions- + Relevanz fiir Produktportfolio zB.
stillstande, Prozessausschuss Baukastenbauteil

+ Flexibilitat z. B. Reaktionsgeschwindigkeit bei ¢ Sicherheitsrelevanz z.B. Auswirkung bei Qualitats-
kurzfristiger Stlickzahlanderung abweichung auf Sicherheit des Endkunden

+ Etc. + Etc.

Bild 2: Exemplarische Einflussfaktoren je Risikotreiber im Anwendungsbeispiel

Erfolgsfaktoren fiir das Projektmanagement in Schritt 1

e Einbindung der zentralen Stakeholder — ,Welche Entscheidungstrager sind notwendig, um das Commit-
ment fur das Projektvorgehen sicherzustellen?”

e Zweidimensionale Risikobetrachtung — ,Welche Dimensionen sind (ggf. in Kombination) fir das Risiko
tatsachlich ausschlaggebend?”

e Einbindung der relevanten Fachexperten — ,Welche Expertenmeinung ist inhaltlich notwendig, um voll-
umfanglich alle relevanten Einflussfaktoren zu identifizieren?”

Schritt 2: Definition Bewertungslogik

Nach der Identifikation von Risikotreibern und deren Einflussfaktoren werden letztere fiir jedes mdgliche
Szenario individuell bewertet. Die bewerteten Einflussfaktoren wiederum sind ausschlaggebend fiir die Aus-
pragung der Risikotreiber je bewertetem Szenario.

Grundsatzlich sind hier mehrere Alternativen denkbar, deren Vor- und Nachteile, im Einzelfall abgewogen werden
mussen. Exemplarisch kann die Bewertung auf Basis von Schulnoten (1-6), prozentualer Einordnung (0%-100%)
oder qualitativer Bewertung (gut, mittel, schlecht) vorgenommen werden. Komplexe Logiken, wie zum Beispiel frei
zu vergebende Prozentzahlen von 0%-100% konnen sinnvoll sein, wenn diese eindeutig bewertbar sind und ein
hoher Detailgrad bei der Bewertung erforderlich ist. Bei einer Vielzahl an zu bewertenden Einflussfaktoren und
Szenarien kann es jedoch in der Praxis zu einem hohen und gegebenenfalls nicht vertretbaren Aufwand kommen.
In solchen Féllen ist eine weniger komplexe Bewertungslogik mit klar definierten und eingeschrankten Bewer-
tungsmaoglichkeiten, wie zum Beispiel ein Punktesystem (1-3), zu empfehlen. Auf Basis der bewerteten Einflussfak-
toren lasst sich im Anschluss ein Wert berechnen, der die Auspragung des Risikotreibers je Szenario abbildet (vgl.
Schritt 3). Zur Definition der Bewertungslogik zeigt Bild 3 eine schematische Darstellung.

Bei der Berechnung dieser Auspragung bietet die Methode Spielraum fiir den Anwender. Neben dem arith-
metischen Mittel kann bei Bedarf auch ein gewichteter Mittelwert herangezogen werden. Letzterer ermdg-
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licht eine individuelle Gewichtung der einzelnen Einflussfaktoren. Dies ist sinnvoll, sobald einzelne Einfluss-
faktoren das Risiko starker beeinflussen als andere.

— KBC-RISIKOMATRIX & IHRE BESTANDTEILE (Schematisch) -

Bewertungslogik Schritt 1: Identifikation Risikotreiber
z2B.0-6 m Schritt 2: Definition Bewertungslogik

Risikotreiber Y
z.B. Bauteilkritikalitat

btd :

Einflussfaktoren

ez

' ' ' ' Bewertungslogik

Risikotreiber X zB.0-6 m

z.B. Lieferantenkritikalitat

b4t

Einflussfaktoren

 lezm

Bild 3: Schematische Darstellung Schritt 2 (Definition Bewertungslogik)

Im konkreten Fall beim Kunden galt es, eine Vielzahl an Einflussfaktoren fir zahlreiche Lieferanten (>500) und
Bauteile (>150) zu bewerten. Aus diesem Grund wurde eine intuitiv anwendbare Bewertungslogik gewahlt. Dif-
ferenziert wurde zwischen den drei Bewertungsstufen ,unkritisch”, ,kritisch” und ,sehr kritisch”. Diese wurden in
den Zahlenbereich 0,1,2 Gibersetzt. So konnte fiir jede der lber 600 Lieferanten-Bauteil-Kombinationen das
arithmetische Mittel als Lieferanten- bzw. Bauteilkritikalitdt berechnet werden (vgl. Schritt 3).

Erfolgsfaktoren fiir das Projektmanagement in Schritt 2

e Eindeutigkeit der Bewertungsstufen — ,Wie sind die Bewertungsstufen zu definieren, um eine eindeutige
Bewertung sicherzustellen?”

e Detailgenauigkeit der Bewertungslogik — ,Welche Bewertungsstufen beschreiben die Risikotreiber realis-
tisch und detailgetreu?”

e Anwendbarkeit der Bewertungslogik — ,Wie kann bei der notwendigen Detailgenauigkeit die Anwendbar-
keit in der Praxis sichergestellt werden?” (Berticksichtigung Anzahl und Differenzierbarkeit der Bewer-
tungsstufen, Anzahl mégliche Szenarien etc.)
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Schritt 3: Bewertung & Darstellung der Szenarien

Auf Basis der definierten Bewertungslogik erfolgt je Szenario die eigentliche Bewertung samtlicher Einfluss-
faktoren. Werden die Einflussfaktoren kritischer bewertet, so steigen die Kritikalitatswerte des betroffenen
Risikotreibers. Zur Sicherstellung einer realistischen Einschatzung wird diese durch die jeweils relevanten Ex-
perten durchgefiihrt. Dafiir kdnnen die zu bewertenden Einflussfaktoren, je nach notwendigem Fachwissen,
verschiedenen Organisationseinheiten zugewiesen werden.

AnschlieBend werden die relevanten Szenarien in einer zweidimensionalen Risikomatrix dargestellt. Die Risi-
kotreiber stellen dabei die beiden Dimensionen der Matrix dar. Die einzelnen Szenarien werden nun entspre-
chend ihrer Risikotreiber in der Matrix abgetragen.

Im Anwendungsfall wurden unterschiedliche Expertengruppen zur Bewertung der Einflussfaktoren definiert.
Beispielsweise flihrte bei den Lieferanten eine als ,sehr kritisch” bewertete Prozessstabilitat zu einem kritische-
ren Ergebnis der Lieferantenkritikalitat. Beztiglich der Bauteile hatte z.B. eine kritischere Bewertung der Anféllig-
keit des Produktionsverfahrens eine erhdhte Bauteilkritikalitat zur Folge. Im KBC Risikomanagement-Tool wur-
den die Einzelbewertungen (der Einflussfaktoren) aggregiert und die Kritikalitatswerte fir Lieferanten und
Bauteile automatisiert berechnet. Mithilfe des Tools wurden darauf aufbauend individualisierbare Risikomatri-
zen zur Darstellung der Lieferanten-Bauteil-Kombinationen erstellt. Somit konnte Transparenz tber die identifi-
zierten Risiken in Form von kritischen Lieferanten-Bauteil-Kombinationen hergestellt werden. Bild 4 zeigt eine
beispielhafte Risikomatrix, in der Kombinationen mit den héchsten Risiken oben rechts dargestellt werden.

— KBC-RISIKOMATRIX & IHRE BESTANDTEILE (Schematisch) -

Bewertungslogik Schritt 1: Identifikation Risikotreiber
zB.0-6 TICE = ”
m . Szenario1 Schritt 2: Definition Bewertungslogik
i z.B. Lief.-Bauteil-Komb. 1 Schritt 3: Bewertung & Darstellung Szenarien
¢ o3
4 'Y * Szenario2
Risikotreiber Y z.B. Lief -Bauteil-Komb.2

z.B. Bauteilkritikalitat

tid :

Einflussfaktoren * »

* Szenario3
| |m i . @ 5 Liet-Bavtei-Komb.3

' ' ' ' Bewertungslogik

Risikotreiber X zB.0-6 m

z.B. Lieferantenkritikalitat

btt

Einflussfaktoren

| ez

Bild 4: Schematische Darstellung Schritt 3 (Bewertung & Darstellung der Szenarien)
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Erfolgsfaktoren fur das Projektmanagement in Schritt 3

e Einbindung relevanter Fachexperten — ,Welche Expertenmeinung im Unternehmen sichert eine valide Be-
wertung der Einflussfaktoren?”

e Sicherstellung Vollstandigkeit Szenarien — ,Sind alle fir den Anwendungsfall relevanten Szenarien be-
ricksichtigt und bewertet?”

e Verstandlichkeit des Bewertungsprozesses — ,Welche MaBnahmen mussen ergriffen werden, um Einfachheit und
Unmissverstandlichkeit bei der Bewertung sicherzustellen?” (Anleitung, Schreibschutz in Dokumenten etc.)

Schritt 4: Priorisierung & MalBBnahmen

Ziel des letzten Schritts ist es, die gewonnene Transparenz tber Risiken in der Supply Chain im Sinne eines zielge-
richteten und effizienten Risikomanagements zu nutzen. Dafir ist zunachst eine Priorisierung der Risiken notwen-
dig. Dies gilt insbesondere fiir komplexe Anwendungsfalle mit umfangreichen Datenmengen, z.B. aufgrund einer
Vielzahl an Szenarien. Mithilfe der entwickelten Methode kann die Priorisierung individuell gestaltet werden.

Je nach Anforderung im Projekt kdnnen verschiedene Risikogruppen gebildet werden. Beispielsweise ist ein
Vorgehen nach dem Pareto-Prinzip méglich. So decken die risikoreichsten Szenarien (20%) den GroBteil des
Gesamtrisikos (80%) ab. Fur die Szenarien je Risikogruppe kénnen dann spezifische Manahmen zum zielge-
richteten Risikomanagement abgeleitet werden. Damit wird sichergestellt, dass die Intensitat der MaBnah-
men dem Risikopotenzial der jeweiligen Risikogruppe entspricht. Bild 5 zeigt eine schematische Darstellung
zur Priorisierung mithilfe der beschriebenen Risikogruppen.

— KBC-RISIKOMATRIX & IHRE BESTANDTEILE (Schematisch) A

Bewertungslogik Schritt 1: Identifikation Risikotreiber
2.B.0-6 W —— .
m . Szenariol Schritt 2: Definition Bewertungslogik
i z.B. Lief.-Bauteil-Komb.1 Schritt 3: Bewertung & Darstellung Szenarien
* m Schritt 4: Priorisierung & MaBnahmen
- * ¢ Szenario2
Risikotreiber Y z.B. Lief.-Bauteil-Komb.2
z.B. Bauteilkritikalitat
Einflussfaktoren * »
* Szenario3
* ® . 5. Liet-Bautei-Komb.3
i *
*
T T T T T .
Bewertungslogik
- . B. 0-6
Risikotreiber X z m
z.B. Lieferantenkritikalitat
Einflussfaktoren

Bild 5: Schematische Darstellung Schritt 4 (Priorisierung & MaBnahmen)
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Im KBC Projekt wurde die Priorisierung der Lieferanten-Bauteil-Kombinationen entsprechend der Kundenan-
forderungen vorgenommen: Der Fokus lag zunachst darauf, Unternehmensrisiken mit direkten negativen
Auswirkungen auf den Endkunden zu minimieren. Solche resultieren haufig aus Qualitatsproblemen oder
Ausfallen hochkritischer Bauteile. Infolgedessen wurde der Bauteilkritikalitat im Verhaltnis zur Lieferantenkri-
tikalitat ein hoheres Gewicht beigemessen. Uber das KBC Risikomanagement-Tool wurden die insgesamt
Uber 600 Lieferanten-Bauteil-Kombinationen den kundenspezifischen Risikogruppen zugewiesen. Im Sinne
der Ubersichtlichkeit wurden diese im Anschluss in separaten Risikomatrizen dargestellt.

Fir die einzelnen Risikogruppen wurden jeweils dezidierte MaBnahmenpakete abgeleitet. Diese wurden ent-
sprechend der Bedurfnisse inhaltlich und hinsichtlich des notwendigen Ressourceneinsatzes individuell ge-
staltet. Die MaBnahmen reichten vom sofortigen Task Force Einsatz bis zu hochspezifischen Einzelmalnah-
men zur Qualitatssicherung beim betroffenen Lieferanten.

Die Risikogruppen mit zugehdrigen MaBnahmenpldnen ermdéglichten dem Kunden eine effiziente Zuord-
nung der beschrankten finanziellen und personellen Ressourcen. Dadurch erzielte der Kunde eine signifi-
kante Risikoreduzierung. Uber regelmaBige Updates der Bewertung von Einflussfaktoren wurde die Risikore-
duzierung in Form verbesserter Risikobewertungen sichtbar (vgl. Schritt 3.). Dies hatte eine angepasste
Priorisierung der Lieferanten-Bauteil-Kombinationen auf Risikogruppen zur Folge.

Erfolgsfaktoren flir das Projektmanagement in Schritt 4

e Dimensionierung Risikogruppen — ,Welche eindeutigen und transparenten Grenzen sind zu definieren,
um sinnvolle und beherrschbare Risikogruppen zu gewahrleisten?”

e Zielgerichtete MaBnahmenableitung — ,Welche inhaltlichen MaBnahmen sind notwendig, um bei gege-
benen Ressourcen eine maximal mdgliche Risikominderung zu erzielen?”

e Sicherstellung Nachhaltigkeit — ,Welche MaBnahmen sind notwendig, um die Nachhaltigkeit der Me-
thode im Sinne eines fortlaufenden Risikomanagements in der Supply Chain sicherzustellen?”

Zusammenfassung & Ausblick

Wie beschrieben liegt die Herausforderung des modernen Risikomanagements in Supply Chains im Wesent-
lichen in der Minimierung von Risiken unter begrenztem Ressourceneinsatz. Diese Aufgabe wird durch die
enge Verflechtung meist international agierender Unternehmen in komplexen Lieferantennetzwerken er-
schwert. Vor diesem Hintergrund wurde eine Methode entwickelt, die eine Identifizierung, Bewertung und
Priorisierung von Risiken in der Supply Chain ermoglicht. Auf Basis dieser Priorisierung lasst sich eine effizi-
ente Zuordnung (meist begrenzter) Ressourcen realisieren.

Das von KBC entwickelte Risikomanagement-Tool unterstiitzt bei der Anwendung der vorgestellten Me-
thode. So werden zunachst die entscheidenden Risikotreiber identifiziert und im Anschluss nach einer klar
definierten Systematik bewertet. Dariiber hinaus ermoglicht das Tool eine individuell auf die Kundenanforde-
rungen abgestimmte Darstellung und Priorisierung der im Einzelfall relevanten Szenarien. Aufbauend auf die
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erfolgte Priorisierung werden Risikogruppen definiert und spezifische MaBnahmenpakete abgeleitet. Im An-
wendungsfall konnte so eine nachhaltige Risikominimierung sichergestellt werden konnte. Die Vorteile der
Methode sind zusammenfassend in Bild 6 dargestellt.

— VORTEILE DER METHODE ZUM RISIKOMANAGEMENT IN DER SUPPLY CHAIN -

+ Einbindung aller relevanten Einflussfaktoren zur vollstandigen Berlicksichtigung bestehender Risiken

+ Reduzierung der Komplexitit im Sinne einer transparenten Darstellung von Risiken in der Supply Chain

+ Transparente Priorisierung und eindeutige Zuordnung der Risiken in Risikogruppen

+ Zielgerichtete MaRnahmenableitung und effiziente Allokation von finanziellen und personellen Ressourcen

+ Verankerung der Methode zur Sicherstellung eines nachhaltigen Risikomanagements in der Supply Chain

Bild 6: Vorteile der Methode zum Risikomanagement in der Supply Chain

Um nach erfolgreicher Einfihrung der vorgestellten Methode ein kontinuierliches Risikomanagement in der
Supply Chain sicherzustellen, ist es sinnvoll, geeignete Schnittstellen zu bestehenden IT-Systemen zu schaffen.
Hierlber kann die fortlaufende Aktualisierung der Risikobewertung und angepasste Priorisierung der Lieferan-
ten-Bauteil-Kombinationen ermoglicht bzw. in den Unternehmensprozessen verankert werden. Darliber hinaus
kann eine Anreicherung der Risikobewertung durch bestehende KPIs (z.B. Eigenkapitalanteil und Verschuldung,
Ausschussquote am Wareneingang) erfolgen, um die Validitat der Risikobewertung weiter zu steigern.

Die durch die Anwendung der Methode gewonnene Transparenz stellt fir Unternehmen eine wertvolle Datenba-
sis dar. Neben dem Risikomanagement kann diese in weiteren Organisationseinheiten einen Mehrwert bieten —
z.B. beim Benchmarking verschiedener Lieferanten und Technologien (Bauteile) oder bei Vergabe-Entscheidungen
fur neue Produktumfange. Die Erfahrung zeigt, dass die vorgestellte Methode neben der Automobilindustrie auch
in anderen Branchen, deren Supply Chains dhsnlich komplex sind, erfolgreich eingesetzt werden kann.

Literatur

e Bendul und Briining: Kooperatives Supply Chain Risikomanagement. Neue Wege fiir den Umgang mit
existenzbedrohenden Supply Chain Stérungen. Hg. v. Jacob University. Bremen, 2017, S. 5
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Verfahren zur Risikoanalyse am Beispiel DESERTEC

Abbildung von Risiken in
GroBprojekten oder was
Risiken und Cocktails pr. Philipp Gausling

Projektmanager und Experte
fur das Risikomanagement von

gemeinsam haben Grosprajekien

Egal ob beim Bahnprojekt Stuttgart 21, der Hamburger Elbphilharmonie oder dem Flughafen Berlin-Bran-
denburg (BER) — immer wieder kommt es bei GroBprojekten zu extremen Abweichungen von der Projektpla-
nung. Fir den BER z.B. rechneten die Projektplaner 2006 mit Kosten in Héhe von zwei Milliarden Euro, das
Projektende sahen sie fiir 2011 vor.

Mittlerweile liegen die Kosten bei etwa 6,5 Mrd. Euro und erdffnet wird der Flughafen frihestens 2018 (vgl.
Balser/Schneider, 2017). Bei anderen GroBprojekten — seien es Schienennetze, Wolkenkratzer oder Kraftwerke
— verhalt es sich ahnlich: In neun von zehn GroBprojekten kommt es zu bedeutenden Planungsabweichungen
(vgl. Flyvbjerg, 2014).

Warum bleiben GroBBprojekte selten in
Time & Budget?

Vor diesem Hintergrund drangt sich die Frage auf, warum die Kosten und die Dauer von GroB3projekten so
schwer einzuschatzen sind. Was treibt die Kosten in die Hohe und warum wird das Projektende so selten ein-
gehalten? Ein in diesem Zusammenhang entscheidender Faktor sind Projektrisiken sowie deren Zusammen-
spiel: Der Eintritt eines Risikos I6st in einer Kettenreaktion haufig weitere Risikoereignisse aus.

Weil GroBprojekte Giberaus komplexe Vorhaben sind, die sich tber einen langen Zeitraum erstrecken und viele
Stakeholder haben, sind sie mit einer Vielzahl verschiedener Risiken behaftet, die haufig gemeinsam auftreten,
auch weil sie sich gegenseitig bedingen: Kommt eine Warenlieferung zu spat (Zulieferrisiko), verlangert dies oft
auch die Projektdauer (Fertigstellungsrisiko). Dadurch werden erst spater Einnahmen generiert (Absatzrisiko).
Auch Preisschwankungen werden wegen des langeren Projektzeitraums wahrscheinlicher (Preisrisiko). Das Ein-
treten eines Risikos 16st so eine Kettenreaktion aus, wahrend der anderen Risiken eintreten.

Einfluss von Risiken transparent und realitatsnah darstellen

Im vorliegenden Beitrag zeige ich am Beispiel des Wistenstromprojekts DESERTEC auf, welchen gravieren-
den Einfluss die Wirkung von Risiken in GroBprojekten im Zusammenspiel haben kann und wie wichtig ein
realitdtsnahes Bild von Risiken ist. Ich stelle in diesem Zusammenhang ein Vorgehen vor, mit dem der Ein-
fluss von Risiken auf das Projektergebnis transparent und realitdtsnah dargestellt werden kann und erldutere,
was Risiken und Cocktails gemeinsam haben.
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Dieser Beitrag richtet sich an alle Initiatoren und Planer von GrofBprojekten, wie staatliche Institutionen, Unterneh-
men, Projektleiter oder Projektgesellschaften, sowie an Risikomanager und Interessierte am Risikomanagement
von GroBprojekten. Ich mdchte fir den Einfluss von Risiken auf das Projektergebnis sensibilisieren und ein selbst-
entwickeltes Vorgehen prasentieren, das sich von den bekannten Modellen insofern abhebt, als dass es auch das
Zusammenspiel von verschiedenen Risiken in GroBprojekten in Businessplanen abbildet (siehe dazu auch den
Fachbeitrag "So schreiben Sie einen Business Case. Teil 4: Sensitivitat, Risiko, Empfehlungen", Ausgabe 07/2010)

DESERTEC: Ein interkontinentaler Hoffnungstrager

Ein bekanntes GroBprojekt, dem die Vielzahl eintretender Risiken zum Verhangnis wurde, ist das interkonti-
nentale Wistenstromprojekt DESERTEC, das zwischen 2005 und 2015 fiir groBes Aufsehen sorgte. Das Pro-
jekt beinhaltete den Bau vieler Solaranlagen in den Wiisten Nordafrikas und des Mittleren Ostens. Uber
lange Leitungskorridore sollte ein Teil des Solarstroms schlieBlich via Hochspannungsgleichstromiibertra-
gung in die Bedarfszentren Europas transferiert werden.

Aufgrund seines internationalen AusmaBes, seiner Komplexitat und seines hohen Innovationsgrads war das Pro-
jekt besonders vielen Risiken ausgesetzt. Doch der Einfluss simultan auftretender Risiken wurde unterschatzt. Un-
ter anderem fiihrten politische Schwierigkeiten und dynamische Entwicklungen im Energiemarkt schlieBlich dazu,
dass wichtige Partner aus dem mit groBen Hoffnungen verbundenen und zunéachst als duBerst lukrativ geltende
Projekt ausstiegen (siehe dazu "Wiistenstrom-Projekt Desertec zerfallt", Siddeutsche Zeitung am 14.10.2014).

An Analysen mangelte es nicht...

Verschiedene Institutionen fertigten Wirtschaftlichkeitsanalysen zu diesem Projekt an, wie z.B. das Deutsche
Zentrum fir Luft- und Raumfahrt (DLR), die DESERTEC Industrial Initiative (DIl) und einige Wissenschaftler. Da
es jedoch keinen zentral abgesteckten Projektrahmen und keine engen Abstimmungen zwischen den Institutio-
nen gab, gingen alle Analysen von verschiedenen Projektszenarien mit einer unterschiedlichen Anzahl von So-
laranlagen, Leitungskorridoren und beteiligten Lander aus (vgl. Massetti, 2013; Trieb, 2006; Ummel, 2008; Willi-
gest, 2010; Zickfeld, 2013). Die Analysen kamen daher zu deutlich unterschiedlichen Projektbeurteilungen.

... trotzdem kam es zum raschen Aus

Risiken wurden in den Wirtschaftlichkeitsanalysen nur teilweise erfasst. So lag beispielsweise ein starker Fokus auf
technische und politische Risiken, wohingegen Zuliefer-, Betriebs- oder Finanzierungsrisiken vernachlassigt wur-
den. Nicht untersucht wurde der Einfluss von simultan eintretenden Risiken. Mit fatalen Folgen, denn es stellte
sich heraus, dass man die Risikosituation unterschatzt hatte: Die als "Arabischer Friihling" bezeichneten politi-
schen Unruhen im mittleren Osten machten den dortigen Bau von Solaranlagen unmaoglich, der dynamische Aus-
bau von erneuerbaren Energien in Europa sorgte dafiir, dass das Projekt an wirtschaftlicher Attraktivitat verlor und
zwischen den Projektbeteiligten kam es wahrend der Projektlaufzeit im Jahr 2014 zu einem Zerwdrfnis.

So wandelte sich die anfangliche Euphorie schnell in Erntichterung. Waren die Risiken im Projekt bereits zu
Beginn in Génze abgebildet worden, wie im folgenden Abschnitt beschrieben, hatte die Situation von Beginn
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an realistischer eingeschatzt werden konnen. Fehlinvestitionen hatten vermieden, oder geeignete MaBnah-
men zum Risikomanagement ergriffen werden kdnnen.

Abbilden von Risiken

Um Risiken in Businesspldanen von GroBprojekten richtig abbilden zu kénnen, habe ich das in Bild 1 beschrie-
bene Vorgehen ausgearbeitet (vgl. hier und im gesamten Abschnitt Gausling, 2016). Es basiert auf der fiih-
renden internationalen Literatur zum Projektmanagement und kombiniert verschiedene Methoden des Risi-
komanagements. Dadurch ermdglicht es ein relativ genaues und umfassendes Bild der Risiken in einem
GroBprojekt. (Die Ausarbeitung erfolgte im Rahmen der Dissertation des Autors, die 2016 fiir den deutschen
Studienpreis der Korber-Stiftung nominiert wurde, die Redaktion)

Im Gegensatz zu vielen anderen Verfahren werden bei dieser Vorgehensweise alle Risiken mit ihren Interakti-
onseffekten erfasst und alle moglichen Projektausgange mit der jeweiligen Wahrscheinlichkeit dargestellt.
Dieses Vorgehen gliedert sich in drei Hauptschritte:

1. Identifizieren unsicherer Inputvariablen
2. Sensitivitatsanalyse

3. simulative Risikoanalyse

Insgesamt besteht das Vorgehen aus 13 Teilschritten, auf die in der folgenden Beschreibung immer wieder
Bezug genommen wird.

Empfohlenes Vorgehen zur Abbildung von Risiken in GroBprojekten

Schritt 1: Schritt 2: Schritt 3:
Identifikation Sensitivititsanalyse Simulative Risikoanalyse
unsicherer Inputvariablen

. . Veranderung der unsicheren Einschatzung des Risikos
U f| eI, 2T LT 2 9 || inputvariablen (einzeln) 9 || (EintrityAusmaR) je Risikoart
5 Auflistung der Risikoarten 6 B_etrat_:_htung der Wirkung auf 10 Drelpunlflschaizung unsicherer
Zielgrolie Inputvariablen
Bildung einer Rickschluss auf Sensitivitat Aufstellen der Verteilung der
2 ; 7 ) . 11 ; :
Zusammenhangsmatrix einzelner Inputvariablen unsicheren Inputvariablen
4 Bestimmung unsicherer 8 Selektion sensitiver 12 Bestimmung der Abhéngigkeiten
Inputvariablen Inputvariablen der unsicheren Inputvariablen
Durchfuhrung einer Monte-Carlo-
13 - N
Simulation

Bild 1: Empfohlenes Vorgehen zur Abbildung von Risiken in GroRprojekten; jeder Hauptschritt besteht aus vier bis fiinf Teilschritten.
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Schritt 1: Identifikation unsicherer Inputvariablen

Bei der Projektkalkulation sollten Sie zunachst zwischen sicheren und unsicheren Inputvariablen unterschei-
den (vgl. Gausling, 2016; Werthschulte, 2005). Wahrend sichere Inputvariablen genau einen Wert annehmen
kdnnen (z. B. der Korperschaftssteuersatz, sofern ein stabiles Regierungsumfeld vorliegt), kann bei unsiche-

ren Inputvariablen der Wert schwanken (z.B. der Preis fiir Stahl). Das Identifizieren unsicherer Inputvariablen
ist deswegen so wichtig, weil Sie deren Unsicherheit spater in der Projektkalkulation darstellen mussen, um

die Unsicherheit der ZielgroBe ermitteln zu kénnen.

Inputvariablen und ZielgréBe

Inputvariablen sind Parameter wie z.B. der Absatzpreis, die Materialkosten oder die Fertigungskosten, die Sie
fur die Berechnung der definierten ZielgroBen eines Projekts, wie beispielsweise des Kapitalwerts, bendtigen.
Je nach Projekt spielen unterschiedliche Inputvariablen eine Rolle: Wahrend bei dem Bau einer Solaranlage
beispielsweise die Einstrahlungswerte zur Berechnung der Rentabilitdt des Projekts von Bedeutung sind, kén-
nen diese beim Bau eines Schienennetzes komplett vernachlassigt werden. Die Inputvariablen missen Sie
also zu einem grofBen Teil fiir das jeweilige Projekt neu bestimmen.

Beim Aufstellen eines Businessplans wird jeder Inputvariablen zunachst ein Wert zugeordnet. Der Stahlpreis z.B.
erhalt den Wert 300 Euro pro Tonne. In der Praxis kann der Wert einer Inputvariablen jedoch nur sehr selten
mit vollstandiger Sicherheit vorausgesagt werden. Bezogen auf den Stahlpreis ist u.a. nicht klar, wie sich Materi-
alpreise, Wechselkurse oder die Absatzmenge entwickeln und dadurch der Preis von der urspriinglichen Pla-
nung abweicht, die haufig auf einer Schatzung beruht. Daher ist es wichtig, zwischen sicheren Inputvariablen
mit genau einem Wert und unsicheren Inputvariablen mit moglichen Wertschwankungen zu unterscheiden.

Welche Variablen werden von Risiken beeinflusst?

Als Erstes sollten Sie daher bestimmen, welche Inputvariablen von Risiken beeinflusst werden und somit im
Rahmen der Projektkalkulation verschiedene Werte annehmen koénnen. Fiir ein systematisches Vorgehen
empfiehlt es sich, zunachst alle Inputvariablen (Teilschritt 7) und alle Risikoarten (Teilschritt 2) aufzulisten. Je
groBer und komplexer das Projekt ist, desto mehr Inputvariablen und Risiken spielen in der Regel eine Rolle.

Um schlieBlich Zusammenhange zwischen Inputvariablen und Risikoarten aufzuzeigen, sollten Sie die Risikoar-
ten den Inputvariablen in einer Zusammenhangsmatrix gegentiberzustellen (Teilschritt 3, siehe Tabelle 1) (vgl.
hier und im Folgenden Gausling, 2016; Pollio, 1999; Werthschulte, 2005). Die Zusammenhéange zwischen den
Risikoarten und Inputvariablen lassen sich durch sachlogische Uberlegungen projektspezifisch erschlieBen.
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(Absatz-)Preis Unsicher
(Absatz-)Menge . ° ° ° ° . Unsicher
Investitionsauszahlungen ) ) Unsicher
Korperschaftssteuersatz (o) Sicher
Fremdkapitalzinssatz ° Unsicher
Projektdauer ° ° Unsicher
Technologie Sicher
usw.

Tabelle 1: Beispielhafte Zusammenhangsmatrix (Ausschnitt) zwischen Inputvariablen und Risikoarten
Quelle: eigene Darstellung in Anlehnung an Gausling, 2016; Pollio, 1999; Wertschulte, 2005).

Unsichere und sichere Inputvariablen

AnschlieBend koénnen Sie die unsicheren Inputvariablen identifizieren (Teilschritt 4). Eine Variable gilt als un-
sicher, wenn sie von einem oder mehreren Risiken beeinflusst wird. Der fiir sie geschatzte Wert kann je nach
Eintrittswahrscheinlichkeit und SchadensausmalB der beeinflussenden Risiken stark schwanken.

Der Absatzpreis (Tabelle 1) unterliegt z.B. stark dem Marktrisiko sowie dem Landerrisiko: Der zuvor prognosti-
zierte Absatzpreis kann zum einen aufgrund groBer und neuer Konkurrenz (Marktrisiko) oder zum anderen auf-
grund einer héheren staatlichen Besteuerung (Landerrisiko) nicht mehr am Markt erzielt werden.

Wird eine Inputvariable von keiner Risikoart beeinflusst, gilt sie als sichere Variable, bei der die Projektpla-
ner keine Abweichungen vom zugrunde gelegten Wert erwarten. Der Korperschaftssteuersatz oder die Wahl
der Technologie unterliegen im vorliegenden Fall z.B. keinem speziellen Risiko und gelten als sicher gegeben.

Nachste Schritte zur Risikoanalyse

Bei der Projektkalkulation sollten Sie somit berlicksichtigten, dass eine Inputvariable aufgrund von Risiken
verschiedene Werte annehmen kann. Nach der Identifikation der unsicheren Inputvariablen geht es darum,
die Mehrwertigkeit dieser Inputvariablen entsprechend abzubilden. Dazu bestehen verschiedene Methoden
wie z.B. die Sensitivitatsanalyse und die simulative Risikoanalyse (vgl. Tytko, 1999).
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Wahrend die Sensitivitatsanalyse den Einfluss der unsicheren Inputvariablen auf das Projektergebnis isoliert
betrachtet, berlicksichtigt die etwas aufwédndigere simulative Risikoanalyse den Einfluss aller unsicheren In-
putvariablen und ihrer Wechselwirkungen simultan. Obwohl die simulative Risikoanalyse ein deutlich reali-
tatsndheres Bild der Risikosituation ermdglicht, empfiehlt es sich, mit einer Sensitivitatsanalyse zu beginnen:
Dadurch kdnnen Sie Inputvariablen mit einem geringen Einfluss auf das Projektergebnis ausschliefen und
damit den Aufwand bei der simulativen Risikoanalyse verringern.

Schritt 2: Sensitivitatsanalyse

Die Sensitivitatsanalyse zeigt, welchen Einfluss die Verdnderung des Werts einer einzelnen Inputvariable auf
das Projektergebnis hat (vgl. hier und im Folgenden Reuter, 2010). Dazu variieren Sie den Wert einer einzel-
nen unsicheren Inputvariable (Teilschritt 5). AnschlieBend kdnnen Sie die Wirkung dieser Verdnderung auf die
ZielgroBe naher betrachten (Teilschritt 6). Auf diese Weise konnen Sie feststellen, auf welche Inputvariablen
das Projektergebnis besonders sensibel reagiert (Teilschritt 7).

Verandern Sie jeweils nur den Wert einer einzelnen Inputvariablen, damit Sie die Veranderung des Projekt-
ergebnisses genau auf diese Variable zurlickfihren kénnen. Inputvariablen mit einem geringen Einfluss auf
das Projektergebnis kdnnen Sie in der weiteren Risikoanalyse vernachldssigen, um den Aufwand der weiteren
Risikoanalyse zu reduzieren (Teilschritt 8).

Beispiel: Je starker sich die Erhohung des Materialpreises auf das Projektergebnis auswirkt, desto groBer ist
die Sensitivitat dieser Inputvariablen. Reagiert das Projektergebnis kaum auf den Materialpreis, kdnnen Sie
diese Inputvariable anschlieBend vernachlassigen.

Sensitivitatsanalysen lassen einen direkten Riickschluss auf die Wirkungsbeziehung zwischen den Inputvari-
ablen und der ZielgréBe bzw. den ZielgroBen zu. Sie ermoglichen zudem erste Aussagen liber Schwankun-

gen des Projektergebnisses. AuBerdem kann man sie relativ schnell und kostenguinstig durchfihren. In der

Praxis werden daher oft ausschlieBlich Sensitivitatsanalysen durchgefiihrt (vgl. Flyvbjerg, 2002).

Grenzen der Sensitivitdtsanalyse

Ein solches Vorgehen allein reicht allerdings nicht aus, denn die Sensitivitatsanalyse hat einen groBen Nach-
teil: Sie ermoglicht keine Aussage dariber, mit welcher Wahrscheinlichkeit eine Verdnderung des Werts
der Inputvariablen eintritt.

Zudem bildet die Sensitivitatsanalyse keine Wechselbeziehungen zwischen Risiken sowie zwischen verschie-
denen Inputvariablen ab. So wird in einer Sensitivitdtsanalyse der Einkaufspreis als Inputvariable variiert, um
den isolierten Effekt des Marktrisikos auf das Projektergebnis zu testen. Es kann jedoch sein, dass sich auf-
grund verspateter Lieferungen (Zulieferrisiko) die Projektdauer verlangert (Fertigstellungsrisiko) und dadurch
wieder die Prognose fir die Materialpreise unsicherer wird, weil sie weiter in die Zukunft reicht (Marktrisiko).
Diese Wechselbeziehungen kénnen das mdgliche Ergebnisspektrum der ProjektzielgréoBen stark beeinflussen
und sollten daher einen zentralen Teil jeder Risikoanalyse darstellen.
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Trotz dieser Nachteile lohnt sich das Durchfiihren einer Sensitivitdtsanalyse. Denn sie vermittelt einerseits
einen ersten Eindruck davon, wie stark das Projektergebnis von den einzelnen Inputvariablen abhangt. Ande-
rerseits gibt sie einen Uberblick dariiber, auf welche Inputvariablen das Projektergebnis stark reagiert und
ermdglicht somit eine Vorauswahl besonders sensitiver Inputvariablen.

Schritt 3: Simulative Risikoanalyse

Nun unterziehen Sie die sensitiven Inputvariablen einer simulativen Risikoanalyse (vgl. hier und im Folgenden
Gausling, 2016, Werthschulte, 2005). Dazu verandern Sie — im Gegensatz zur Sensitivitatsanalyse — samtliche
relevanten Inputvariablen simultan, und berticksichtigen die Wechselwirkungen zwischen den Variablen.

Die Werte der Inputvariablen wéhlen Sie dabei zuféllig aus, basierend auf einer fiir sie aufgestellten Wahr-
scheinlichkeitsverteilung und ihrer Wechselbeziehungen. Die Werte werden immer wieder auf Basis ihrer
Wahrscheinlichkeit und Wechselbeziehungen simultan verdndert.

Monte-Carlo-Simulation

Als gangigstes Verfahren der simulativen Risikosimulation gilt die Monte-Carlo-Simulation (vgl. GleiBner, 2004).
Bei dieser Art der Simulation werden die Werte der Inputvariablen zufallsbedingt immer wieder neu ermittelt. Fiir
jede Wertkombination der Inputvariablen wird die ZielgroBe wieder neu kalkuliert. Bei vielen Wiederholungen mit
geeigneter Software ergibt sich schlieBlich ein realistisches Bild dariiber, welche méglichen Ergebnisse die Ziel-
groBe annehmen kann und mit welcher Wahrscheinlichkeit die jeweiligen Ergebnisse eintreten. Es wird somit
transparent, welchen Einfluss das Zusammenwirken der Risiken im Projekt auf das Projektergebnis haben kann.

In der Praxis gehen Sie dazu am besten so vor: Bestimmen Sie zunachst die moglichen Werte der Inputvariablen zu-
sammen mit der Wahrscheinlichkeit ihres Auftretens. Dafiir kdnnen Sie entweder historische Daten heranziehen oder
Experten um ihre Einschatzung bitten. Da GroBprojekte sehr individuell beschaffen sind, liegen oft keine historischen
Daten zur Verteilung der Werte der Inputvariablen vor. Es empfiehlt sich also eine Einschatzung durch Experten.

Auswahl der Experten

Als Experten wahlen Sie am besten eine Person, die sich nicht nur sehr gut mit dem Projekt auskennt, son-
dern auch Uber hohe fachliche Expertise im Hinblick auf die betrachteten Inputvariablen und Risiken verfiigt.
Geht es beispielsweise um die Inputvariable "Fremdkapitalzins", konnen wahrscheinlich Fremdkapitalgeber
die beste Einschatzung tGber mogliche Schwankungen geben. Ist die Inputvariable hingegen der Stahlpreis,
eignet sich z.B. ein erfahrener Einkaufer aus dem Unternehmen, das fiir die Stahlbeschaffung innerhalb des
Projekts zustandig ist, um mogliche Preisschwankungen einzuschatzen.

Ich empfehle, die Unsicherheit einer Inputvariablen wenn moglich durch mindestens zwei Experten einzuschét-
zen. Sollten Sie das Geflihl haben, die Einschatzungen der beiden Experten liegen weit auseinander, ziehen Sie
am besten einen dritten Experten zu Rate, um die Einschatzungen der anderen Experten zu validieren.
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Da es sehr schwer ist, eine Verteilung flr eine Inputvariable aufgrund der diversen Risikoeinfliisse und der
dadurch bedingten Vielzahl an méglichen Verteilungswerten genau zu schatzen, empfiehlt sich folgendes Vorge-
hen: Zunachst sollten alle Risikoarten im Hinblick auf ihre Eintrittswahrscheinlichkeit und ihr Schadensausmal fur
das Projekt durch Experten eingeschatzt werden (Teilschritt 9). Danach sollten die Experten eine Dreipunktschat-
zung zu den mdglichen Werten der Inputvariablen abgeben (Teilschritt 10).

Dreipunktschatzung

Bei der Dreipunktschatzung betrachten Sie die einzelnen Inputvariablen zusammen mit den entsprechenden
Risiken (vgl. Gausling, 2016, Kanacher, 2010; Johnson, 1999). Auf Grundlage der vorherigen Abschatzung des
SchadensausmaBes und der Eintrittswahrscheinlichkeit der Risikoarten sollten die Experten nun in der Lage
sein, den pessimistischen, den optimistischen und den wahrscheinlichsten Wert einer Inputvariablen zu
schatzen. Mithilfe dieser drei Werte kdnnen Sie nun eine Dreiecksverteilung fir die unsichere Inputvariable
aufstellen (Teilschritt 17). So sollten Sie bei jeder unsicheren Inputvariable vorgehen.

Beispiel: Nehmen wir an, der Preis fiir Stahl liegt bei 300 Euro pro Tonne. Durch sachlogische Uberlegung im
Rahmen der Zusammenhangsmatrix wird klar (Teilschritt 1-4), dass das Marktrisiko den Preis bestimmt. Aus
den Sensitivitatsanalysen geht hervor, dass der Preis fur Stahl das Projektergebnis wesentlich beeinflussen
kann (Teilschritt 5-8). Der Experte, in diesem Fall ein langjahriger Einkaufer, schatzt auf Basis seiner Erfahrung
in der Stahlindustrie, dass ein Marktrisiko zu 80% eintritt (Teilschritt 9).

Fur diesen Fall geht er von starken Schwankungen um die 50% nach oben und 30% nach unten aus. Der Preis
kann somit zu 40% (50% x 80%) nach oben oder zu 24% (30% x 80%) nach unten abweichen. Somit kann er
nun einen pessimistischen Wert von 228 Euro/t [300 Euro/t - 72 Euro/t (24% von 300 Euro/t)], einen wahr-
scheinlichen Wert von 300 Euro/t und einen optimistischen Wert von 450 Euro/t [300 Euro/t + 150 Euro/t (50%
von 300 Euro/t)] annehmen (Teilschritt 70). Daraus ergibt sich die in Bild 2 dargestellte Dreiecksverteilung.

An dieser Stelle sei anzumerken, dass die Dreiecksvertei-
lung nicht die tatsachliche Verteilung der Inputvariablen
widerspiegelt. Empirische Studien belegen jedoch, dass
diese Verteilung der realen Verteilung meistens sehr nahe
kommt und sowohl vom Aufwand als auch von der Kom-
plexitat her deutlich einfacher einzuschatzen ist, als fir die

reale Verteilung die Wahrscheinlichkeit jedes Werts ein- 228€t  300€t 450 €t
) ) min wahrscheinlich max

zeln zu bestimmen (vgl. Gausling, 2016; Johnson, 1999).

Daher wird sie in der Praxis héufig verwendet. Bild 2: Beispiel fiir eine Dreiecksverteilung des Stahlpreises.

Vorsicht bei Meta-Unsicherheit

Die Expertenschatzung birgt eine zuséatzliche Unsicherheit: Sie ist subjektiv. Zwei Experten kdnnen fir eine
Variable zu ganz unterschiedlichen Risikoeinschatzungen kommen. Diese Meta-Unsicherheit bzw. Unsicher-
heit Gber die Unsicherheit ist ein zusatzliches Indiz dafiir, dass das Projektergebnis mit groBer Unsicherheit
behaftet ist und sollte daher abgebildet werden (vgl. Pritsch, 2000).
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Um die Meta-Unsicherheit in der Dreiecksverteilung der Inputvariablen abzubilden, kdnnen Sie im Rahmen
der Dreipunktschatzung beispielsweise den optimistischsten Wert der optimistischen Experteneinschatzun-
gen, den pessimistischsten Wert der pessimistischen Experteneinschatzungen und einen Durchschnitt der
wahrscheinlichsten Experteneinschatzung als wahrscheinlichsten Wert annehmen.

Qualitative Risiken

Ein groBer Vorteil der Dreipunktschatzung besteht darin, dass auch qualitative Risiken wie z.B. politische Risiken
und ihre quantitative Bedeutung fiir den Wert der Inputvariablen durch die Experten eingeschatzt werden kon-
nen. Somit kdnnen auch qualitative Risiken in der Schatzung quantitativ abgebildet werden. Zudem kann das Zu-
sammenwirken von Risiken und ihre Auswirkung auf die Inputvariablen implizit berlicksichtigt werden.

Beispiel: Die Dauer eines Projekts kann sich durch eine verspéate Zulieferung (Zulieferrisiko) oder durch unvorher-
gesehene Konstruktionsschwierigkeiten (technisches Risiko) verzégern. Der Experte schatzt ein, wie sich die Projekt-
dauer beim Eintritt aller Risiken im optimistischen, pessimistischen und wahrscheinlichsten Fall verandern kdnnte
und impliziert damit mégliche Interaktionseffekte der Risikoarten. Auch qualitative Einfllisse wie z.B. politische Unru-
hen, die eintreffen kdnnten (politische Risiken), kann er in sein Kalkul miteinbeziehen und somit messbar machen.

Als nachstes sollten die Experten die Abhangigkeiten der Inputvariablen einschatzen (Teilschritt 12). Die Abhan-
gigkeiten konnen Sie Uiber den sogenannten Rangkorrelationskoeffizienten (RKK) nach Spearman erfassen (vgl.
Werthschulte, 2005). Mit dessen Hilfe konnen Sie feststellen, ob die Inputvariablen stark (RKK = 0,9), schwach (RKK
= 0,5) oder gar nicht (RKK = 0) voneinander abhangen.

Beispiel: Steigt der Fremdkapitalzinssatz, steigen in der Regel auch die Investitionsauszahlungen. Hier kén-
nen Sie einen schwachen Zusammenhang annehmen (RKK = 0,5). Der Stromabnahmepreis jedoch bleibt da-
von unberihrt, der RKK betragt null.

Schatzen Sie den RKK fiir alle Beziehungen der Inputvariablen. Die Werte kdnnen Sie anschlieBend in einer
sogenannten Korrelationsmatrix eintragen. Wenig realistische Wertkombinationen (z.B. der Fremdkapitalzins
steigt, aber die Investitionsauszahlungen sinken) kénnen Sie dadurch von der Simulation ausschlieBen.

AnschlieBend kdnnen Sie die simulative Risikoanalyse via Monte-Carlo-Simulation durchfiihren (Teilschritt
13). Bei der Monte-Carlo-Simulation werden fir alle Inputvariablen zufallige Werte gemal der Dreiecksver-
teilung (aus Teilschritt 9-11) und der gegenseitigen Abhangigkeiten der Inputvariablen (aus Teilschritt 12)
simuliert. Fihren Sie anhand dieser Werte die Projektkalkulation durch. Wiederholen Sie den Vorgang mehr-
mals (z.B. 100.000 Mal). Das sollte mit moderner Technologie lediglich ein paar Minuten dauern.

Dabei erhalten Sie immer wieder neue Werte fiir Ihre ZielgroBe, bis sich schlieBlich ein realistisches Bild mdg-
licher Ergebnisse und ihrer Eintrittswahrscheinlichkeit ergibt. Ein geeignetes Programm flr eine simulative
Risikoanalyse ist die EXCEL-basierte Anwendung Oracle Crystal Ball. Einen Gesamtiiberblick tGber das hier be-
schriebene methodische Vorgehen zum Abbilden von Risiken gibt Bild 3.
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1. ldentifikation unsicherer Inputvariablen

Il. Sensitivititsanalyse

1L
Simulative Risikoanalyse

| Risikoarten | | Inputvariablen | | Dreiecksverteilung | | Simulationsdurchlaufe |

Risikoart 1
| Inputvariable 1 —
Risikoart 2
l Inputvariable 2 | wahrscheinlich max
Risikoart 3
| Inputvariable 3 | P4 l T
Risikoart 4
| O
.| O Legende
.| | Inputvariable 52 | L] siror
nputvariable .
Unsicher
® L
| p  Wahrscheinlichkeit

> Risikoart 15

= |dentifikation unsicherer Inputvariablen * Schatzung Drelecksveriellung
der Inputvanablen

(Teilschritt 1-4) (Teilschritt 9-11) = Simulationsdurchlaufe

= Selektion sensitiver Inputvariablen : N (Teilschritt 13)
(Teilschritt 5-8) = Bestimmung der Abhangigkeiten

(Teilschritt 12)

Bild 3: Methodische Beschreibung des Vorgehens bei der Risikoanalyse. (Quelle: eigene Darstellung in Anlehnung an Gausling, 2016)

Warum das Abbilden von Risiken so wichtig ist und was
Risiken mit Cocktails zu tun haben

Den Nutzen einer sauberen Abbildung von Projektrisiken will ich im Folgenden am Beispiel DESERTEC verdeutli-
chen. Dieses riesige interkontinentale Solarstrom- und Infrastrukturprojekt eignet sich besonders gut zur Darstel-
lung von Projektrisiken und ihres Einflusses auf das Projektergebnis, da es unter anderem wegen seines internati-
onalen Ausmales, seines langen Projektzeitraums und seiner technischen sowie organisatorischen Komplexitat
mit sehr vielen Risiken behaftet war (vgl. hier und im gesamten Abschnitt Gausling, 2016).

Das Beispiel DESERTEC — Bewertung unter Bertcksichtigung der Risiken

In den Wisten Nordafrikas und des Mittleren Ostens sollte eine Vielzahl von thermischen Solarkraftwerken
konstruiert werden und die elektronische Energie zum Teil Gber riesige Leitungskorridore via Hochspan-
nungsgleichstrom nach Europa transferiert werden. An diesem Projekt waren sehr viele verschiedene Unter-
nehmen aus mehreren Landern beteiligt, darunter namhafte Unternehmen wie Bosch, Siemens, RWE, Schott
Solar, die Deutsche Bank oder die Miinchener Riick.
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Drei Leitungskorridore

Da unter dem Namen DESERTEC viele unterschiedliche Projektszenarien entworfen wurden, gehen wir zur Vereinfa-
chung im Folgenden von einem Projektszenario mit drei Leitungskorridoren aus, welche ich aufgrund ihrer ausge-
reiften Planung und ihres unterschiedlichen Risikoprofils ausgewahlt habe: Ein Leitungskorridor von Marokko nach
Deutschland, ein Leitungskorridor von Tunesien nach Italien und ein Leitungskorridor von Agypten nach Bulgarien.

Die installierte Gigawatt-Zahl pro Leitungskorridor betragt 11,4, also insgesamt 34,2 GW. Das Projekt beginnt
2010 und soll 2050 enden (flr weitere Ausfiihrungen vgl. Gausling, 2016). Fir diese Leitungen besteht dank
den bereits erwdhnten Wirtschaftlichkeitsanalysen eine besonders gute Datengrundlage, zudem représentie-
ren sie eindrucksvoll das interkontinentale AusmaB des Projekts.

Betrachtung aus Investorensicht

Zur Vereinfachung bewerte ich das Projekt allein aus Investorensicht, daher bewerte ich das Projekt rein nach
dem Kapitalwert. Normalerweise ist in GroBprojekten nicht nur die Entscheidung der Investoren, sondern
auch die Bewertung anderer Projektbeteiligter wie Finanzdienstleister oder staatlicher Institutionen relevant,
sodass auch andere ZielgréBen betrachtet werden missen, wie z.B. der Schuldendienstdeckungsgrad fir Kre-
ditgeber oder die Subventionshdhe aus Sicht des Staates.

Inputvariablen  Verdnderung des Werts einer  Simultane Veranderung der Werte aller unsicheren Inputvariab-
haben genau einzelnen unsicheren len

einen Wert Inputvariablen Simulation vieler Wertkombinationen basierend auf Zufall
Darstellung des Ergebnisspektrums mit Wahrscheinlichkeiten
35 Mrd. Euro 13 Mrd., wenn die Projekt- Durchschnitt ca. - 40 Mrd. Euro
dauer um 20% steigt Standardabweichung ca. 8 Mrd. Euro
25 Mrd., wenn der Strom-
preis um 20% sinkt Ellepiale) 0 Mra. €
0,06 -
(weitere Inputvariablen ana- 0054
log) Olod-
0,03
0,024
0,014
Kapitalwert
OO0 Vid € 30Nd.€  26Mr.€  -aMe.c  oMd.c 13 Mrd. €

Das Projekt ist  Der Kapitalwert kann bei der  Das Projekt ist extrem unattraktiv, da der Kapitalwert im Mittel

attraktiv, da Verdnderung des Wertes ein-  bei - 40 Mrd. Euro und damit deutlich im negativen Bereich liegt
der Kapitalwert ~ zelner Inputvariablen stark und mit einer Standardabweichung von 8 Mrd. Euro stark schwankt.
positiv ist. schwanken. Zudem ist der Kapitalwert in Gber 99% der Félle negativ.

Der Kapitalwert bleibt aber
selbst bei 20-prozentigen
Anderungen noch positiv.

Das Projekt bleibt attraktiv.

Tabelle 2: Einfluss der Berlicksichtigung von Risiken auf die Investitionsentscheidung am Beispiel DESERTEC.
(Quelle: eigene Darstellung in Anlehnung an Gausling, 2016)
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Tabelle 2 zeigt den Kapitalwert in Abhangigkeit unterschiedlicher Methoden zur Risikobewertung fir das Bei-
spiel DESERTEC. Bei der Betrachtung ohne Risiken sieht das Projekt duBerst attraktiv fir Investoren aus: Der
Kapitalwert liegt bei ca. 35 Mrd. Euro.

Unter Berticksichtigung von Risiken verandert sich die Entscheidungssituation jedoch. Nach der Durchfiihrung
von Sensitivitdtsanalysen wirkt das Projekt weniger attraktiv, wird aber weiterhin positiv bewertet. Verlangert
sich beispielsweise die Projektdauer um 20%, sinkt der Kapitalwert auf 13 Mrd. Euro. Wird der Stromabnah-
mepreis um 20% verringert, fallt der Kapitalwert ebenfalls deutlich (auf 25 Mrd. Euro). Der Kapitalwert bleibt
allerdings selbst bei einer 20%-igen Wertschwankung einzelner Inputvariablen positiv. Das Projekt ist somit
selbst durch starke risikobedingte Schwankungen nicht gefdhrdet und bleibt weiterhin attraktiv.

Der Cocktail-Effekt

Eine grundlegend neue Situation ergibt sich hingegen bei der simultanen Berlicksichtigung aller Risiken und
moglicher Interaktionseffekte mittels einer simulativen Risikoanalyse. Flr diese Analyse habe ich die Risiken
von mehreren Experten aus unterschiedlichen Fachbereichen und Unternehmen, die sich auch beruflich meh-
rere Jahre mit dem DESERTEC-Projekt beschaftigt haben, bewerten lassen.

Auf Grundlage dieser Bewertung wurden die Verteilungen der Werte der Inputvariablen mittels Dreipunkt-
schatzung festgelegt und eine Monte-Carlo-Simulation durchgefiihrt. Dieser Analyse zufolge ist das Projekt
hochgradig unattraktiv. Der Einfluss der Risiken fiihrt dazu, dass das Projekt im Durchschnitt bei einem Kapital-
wert von -40 Mrd. Euro liegt und in Gber 99% der Falle einen negativen Kapitalwert annimmt.

Diesen Effekt bezeichne ich als "Cocktail-Effekt". Flr einen Cocktail werden in der Regel mehrere Spirituosen
zusammen mit siBen Flissigkeiten gemischt. Das macht es schwer, den Alkoholanteil im Getrank richtig ein-
zuschéatzen. Die explosive Wirkung ergibt sich aus dem Zusammenspiel der verschiedenen Stoffe. So verhalt
es sich auch mit Risiken in einem Projekt.

Vor allem bei einem GroBprojekt fallt es aufgrund der vielen verschiedenen Risikoarten oft schwer, ihre Wirkung
richtig einzuschatzen. Im Zusammenwirken kénnen die Risiken eine explosive Wirkung entfalten und das Projekt-
ergebnis erheblich beeinflussen. Das heiBt, je mehr Risiken zusammenkommen, desto starker kann das Projekt
spater von der urspriinglichen Planung abweichen. Mit Risiken ist es also wie in einem Cocktail. Je komplexer das
Projekt ist und je mehr Risiken zusammenkommen, desto starker kann es spater "knallen". Aufgrund des Cocktail-
Effekts ist es wichtig, dass die Risiken in ihrem Zusammenspiel in GroBprojekten abgebildet werden.

Fazit

Ziel dieses Artikels war die Darstellung eines Vorgehens, mit dem Risiken in GroBprojekten mitsamt ihren In-
teraktionseffekten addquat in Businesspldnen abgebildet werden kénnen. Das Beispiel des Solastromprojekts
DESERTEC sollte dabei veranschaulichen, was fiir einen gewaltigen Einfluss das Zusammenspiel von Risiken in
GroBprojekten auf das Projektergebnis hat, wie wichtig die richtige Darstellung der Risiken dabei ist und was
Risiken und Cocktails gemeinsam haben.
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Um Risiken in GroBprojekten richtig abzubilden, schlage ich ein Dreischritt-Verfahren vor: Zunachst sollten Sie
die unsicheren Inputvariablen des Kalkulationsmodells identifizieren. Unterziehen Sie daraufhin alle unsicheren
Inputvariablen eine Sensitivitatsanalyse, um die Inputvariablen mit einem geringen Einfluss auf das Projekter-
gebnis aus der weiteren Risikoanalyse zu eliminieren. AnschlieBend kénnen Sie mithilfe einer Monte-Carlo-Si-
mulation eine simulative Risikoanalyse durchfiihren, in der alle Risiken und mégliche Interaktionseffekte be-
rlcksichtigt werden. Dadurch wird nicht nur das Spektrum aller mdglichen Ergebnisse sichtbar, sondern auch
die zu den jeweiligen Ergebnissen gehorigen Eintrittswahrscheinlichkeiten.

Welche Bedeutung die Berticksichtigung von Risiken und ihrer Interaktionseffekte hat, sehen Sie am Beispiel DE-
SERTEC: Wdihrend das Projekt in einer Betrachtung ohne Risiken flir Investoren hoch attraktiv erscheint und auch
im Rahmen von Sensitivitdtsanalysen nur wenig an Attraktivitdt verliert, ergibt sich unter simultaner Berlicksichti-
gung aller Risiken und Interaktionseffekte im Rahmen einer simulativen Risikoanalyse eine komplett andere Ent-
scheidungssituation. Das Projekt ist hochgradig unattraktiv und wird in (iber 99% der Fdille zu einem Verlustge-
schdft. Wie das Zusammenwirken der Zutaten in einem Cocktail, fiihrt das Zusammenwirken der Risiken in einem
Projekt zu einem oft unterschdtzten und hochgradig einflussreichem Effekt (Cocktail-Effekt).

Ausblick

Das Abbilden von Risiken ist allerdings nur ein Aspekt im Risikomanagement von GroBprojekten. Bevor Sie die
Risiken abbilden kénnen, missen Sie die mdglichen Risiken zunachst systematisch erfassen. Wichtig ist zudem,
dass die Projektbeteiligten die Verantwortlichkeiten fir bestimmte Risiken klaren. Im Projektverlauf spielt es
eine groBe Rolle, mit welchen MaBnahmen Sie die Risiken in GroBprojekten absichern. Durch Absicherungs-
maBnahmen kdnnen Sie den Einfluss von Risiken gegen einen Aufpreis kontrollieren und reduzieren. Alle diese
Facetten missen Sie beim Risikomanagement von GroBprojekten beriicksichtigen.
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Wenn man vor lauter Badumen den Wald nicht mehr sieht

Die 4 Os zur
Risikoidentifikation in o

. r. Philipp Gausling
G ro B p rOJ e kte n Projektmanager und Experte

fur das Risikomanagement
von GroBprojekten

Management Summary

* Risikomanager von GroBprojekten Uibersehen oft einzelne Risiken. Griinde dafiir sind die individuelle
Ausgestaltung und Komplexitat von GroBprojekten, die zu einer Vielzahl und zum Teil sehr projekt-
spezifischen Risiken fiihren.

¢ In 9 von 10 GroBprojekten kommt es zu wesentlichen Kostenliberschreitungen und Verzégerungen
aufgrund falsch eingeschéatzter oder tGbersehener Risiken.

e Es fehlt an Ansatzen zur systematischen und ganzheitlichen Erfassung von Risiken. Diese sind jedoch
elementar, um den Einfluss von Risiken auf das Projekt richtig einzuschatzen und ggf. gezielte MaB3-
nahmen zur Risikopravention und -absicherung ergreifen zu kénnen.

¢ Die 4 Os zur Risikoidentifikation stellen ein Konzept zur systematischen und ganzheitlichen Erfassung von
Risiken dar. Die 4 Os stehen fir operative, organisatorische, 6konomische und ortsabhédngige Risiken.

e Der Beitrag fasst die bereits bestehenden Risikokataloge in einem universalen Katalog zusammen, lie-
fert klare Definitionen fir die einzelnen Risikoarten und veranschaulicht diese anhand konkreter Bei-
spiele aus realen GroBprojekten. Dadurch fordert er ein einheitliches und eindeutiges Verstandnis
moglicher Risikoarten in GroBprojekten.

Dem Risikomanager fallt es schwer, vor lauter Baumen
den Wald noch zu sehen

In 9 von 10 GroBprojekten kommt es zu Planungsabweichungen im Hinblick auf die Projektkosten und -dauer
aufgrund falsch eingeschatzter oder tibersehener Risiken (vgl. Flyvbjerg, 2014). Denn aufgrund ihrer Komplexi-
tat sind GroBprojekte mit einer Vielzahl von Risiken behaftet. Dabei gleicht kein Projekt dem anderen: Da GroB-
projekte duBerst unterschiedlich gestaltet sein konnen, treten zum Teil sehr projektspezifische Risiken auf. Auf-
grund dieser Tatsache und der hohen Anzahl mdglicher Risiken passiert es oft, dass Risikomanager einzelne
Risiken Ubersehen. Dies kann schwerwiegende Folgen haben, wie z.B. beim Berliner Flughafen (BER).
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Beim BER wurde lange Zeit ein technisches Risiko Ubersehen, sodass der Flughafen die erforderlichen Brandschutzbe-
stimmungen nicht erfiillen konnte. Urspriinglich sollten im Falle eines Brands mobile Rauchschiirzen zwischen Terminal
und Tiefbahnhof die Ausbreitung von Qualm verhindern. Da dies nicht funktionierte, werden stattdessen Glaswande
errichtet, die eine neue Baugenehmigung voraussetzen. Neben langen Verzégerungen in der Fertigstellung und den
teuren Umbauten missen zudem teure Computersimulationen beztiglich der Entrauchung wiederholt werden (vgl.
hier und in diesem Abschnitt Metzner, 2017a). Aufgrund einer Verkettung derartiger Vorfalle hat sich die geplante Er-
offnung des Flughafens mittlerweile von 2011 auf 2020 verschoben (vgl. Metzner, 2017b).

Dieses Beispiel zeigt, wie wichtig es ist, alle Risiken fiir ein GroBprojekt zu erfassen. Fehler wie beim Berliner Flug-
hafen gilt es bei der Planung zu vermeiden, damit zum einen der Einfluss der Risiken auf das Projekt besser einge-
schatzt werden kann und zum anderen gezielte MaBnahmen gegen diese Risiken ergriffen werden kénnen.

Im vorliegenden Beitrag stelle ich mit den 4 Os zur Risikoidentifikation von GroBprojekten ein Konzept vor, mit
dem Sie systematisch eine vollstandige Ubersicht Giber mégliche Risiken in GroBprojekten erlangen. Dieser hat
sich bereits bei Risikoanalysen von GroBprojekten wie dem DESERTEC-Projekt und der Nord-Stream Pipeline (in
leicht abgewandelter Form) bewahrt (vgl. Gausling (2016), DIN SPEC 91331:2015-11). In diesem Zusammen-
hang definiere ich auch mdgliche Risikoarten, veranschauliche diese anhand von konkreten Projektbeispielen
und arbeite die Einsatzmdglichkeiten des Risikokatalogs im Prozess der Risikoidentifikation heraus.

Dieser Beitrag richtet sich an alle Initiatoren und Planer von GroBprojekten wie staatliche Institutionen, Un-
ternehmen, Projektleiter oder Projektgesellschaften, sowie an alle Risikomanager und weitere am Risikoma-
nagement von GroBprojekten Interessierte. Ich mdchte Sie fir die Vielfalt unterschiedlicher Risiken in GroB-
projekten sensibilisieren und einen selbst entwickelten Risikokatalog prasentieren, der eine systematische
und ganzheitliche Erfassung von Risiken in GroBprojekten ermdglicht.

Was sind eigentlich Risiken und wie werden sie kategorisiert?

In der Fachliteratur wird Risiko als die "negative Abweichung vom Erwartungswert einer ZielgroBe [...], die aus einer
Fehlentscheidung aufgrund unvollkommener Informationen im Entscheidungszeitpunkt resultiert” (Gausling, 2016)
aufgefasst. Risiko sollte jedoch als eine mehrdimensionale GroBe verstanden werden: Gerade in einem GroBprojekt
kann eine Vielzahl unterschiedlicher Risiken eintreten, die sich zudem gegenseitig bedingen (siehe dazu den Fachbei-
trag "Abbildung von Risiken in GroBprojekten oder was Risiken und Cocktails gemeinsam haben"). Damit Sie einen sys-
tematischen Uberblick tiber die Gesamtheit der relevanten Risiken bekommen, sollten Sie diese kategorisieren.

Die Kategorisierung stellt den ersten Schritt bei der Risikoidentifikation dar, die als Friihwarnsystem zum Er-
kennen von Projektrisiken etablierter Bestandteil eines projektweiten Risikomanagementsystems ist (siehe
dazu den Methodensteckbrief "Risikokatalog"). Da die Kategorisierung wesentlicher Bestandteil der Risi-
koidentifikation ist und sich somit unmittelbar und wesentlich auf den weiteren Prozess des Risikomanage-
ments auswirkt, kommt der Kategorisierung im Folgenden besondere Bedeutung zu.

Zur Kategorisierung haben sich in der Praxis folgende drei Kriterien etabliert:

1. die Ursache des Risikos
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2. die Projektphase, in der das Risiko auftritt

3. der Risikoverantwortliche, der die Verantwortung fir das Risiko tragt

Kategorisieren nach Risikoursache

Um eine Uberschneidungsfreie Kategorisierung zu erreichen, empfehle ich Ihnen, Risiken zunéchst nach ihrer
Ursache zu kategorisieren. Denn weder eine Kategorisierung nach Projektphasen noch eine Zuordnung zu
bestimmten Risikoverantwortlichen fiihren zu Gberschneidungsfreien Kategorien.

Zum einen kann es sein, dass Risiken phasenibergreifenden Einfluss haben. Ein politisches Risiko kann beispiels-
weise sowohl in der Planungs-, der Bau- als auch der Betriebsphase des Projekts eintreten. Zum anderen kann es
sein, dass Risiken nicht sinnvoll oder gleich mehreren Beteiligten zugeordnet werden kénnen. So kann das Finan-
zierungsrisiko sowohl Investoren, Banken als auch subventionierenden Staaten zugeschrieben werden.

Ein Risikokatalog fuir GroB3projekte

Sowohl in der Literatur als auch in der Praxis besteht bereits eine Vielzahl verschiedener Risikokataloge (vgl.
z.B. Bottcher/Blattner, 2013, DIN SPEC 91331:2015-11, Pollio, 1999, Tinsley, 2000, Yescombe, 2014). Diese ge-
hen allerdings zum Teil von unterschiedlichen Risikokategorien und Definitionen der Risikoarten aus. 15 der
in der Fachliteratur gangigsten Risikokataloge fuir GroBprojekte habe ich daher zu einem einzelnen Risikoka-
talog zusammengefasst, der einen umfassenden und systematischen Uberblick tiber Risikoarten in GroBpro-
jekten gibt, die einzelnen Risikoarten klar definiert und durch Beispiele veranschaulicht.

Anzahl der Oberkategorien Intern

Auf der obersten Ebene unterscheide ich, wie in Bild 1 darge-
stellt, zwischen operativen, organisatorischen, 6konomischen
und ortsabhangigen Risiken. Wahrend die operativen und
organisatorischen Risiken vorwiegend projektinternen Ur-
sprungs sind, beruhen die 6konomischen und ortsabhangi-
gen Risiken auf projektexternen Einfliissen. Da alle diese Risi-
kofelder mit dem Buchstaben O (bzw. O) beginnen,
bezeichne ich meinen Kategorisierungsansatz als "die 4 Os
zur Risikoidentifikation in GroBprojekten".

Anzahl der Strukturebenen
Bild 1: Die 4 Os zur Risikoidentifikation in Gro3projekten

Diese vier Kategorien lassen sich jeweils in weitere Unter-

und Unterunterkategorien unterteilen. Um das Risiko diffe-

renziert betrachten zu kénnen, aber immer noch eine gute Ubersichtlichkeit zu gewéhrleisten, beschrankt
sich der Katalog auf drei Ebenen. Eine zunichst grobe Risikoeinteilung ist sinnvoll, um den Uberblick tiber die
Vielzahl der Risiken in einem Projekt zu behalten.
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In der Detailplanung eines Projekts ist es jedoch in der Regel hilfreich, projekt- und risikospezifisch weitere
Unterteilungen vorzunehmen. Ist ein Projekt beispielsweise von besonders vielen Risiken einer Risikokatego-
rie betroffen, kann eine weitere und spezifischere Unterteilung dieser Risikokategorie nitzlich sein, um diffe-
renzierte MaBnahmen gegen die einzelnen Risiken zu ergreifen.

Werden fir ein Projekt beispielsweise besonders vielfdltige und bedeutsame politische Risiken [Unterteilung:
Ortsabhangiges Risiko (Ebene 1) - Landerrisiko (Ebene 2) - Politisches Risiko (Ebene 3)] identifiziert, kdnnte
eine weitere Unterteilung der politischen Risiken in das Enteignungsrisiko, das Eingriffsrisiko, das Risiko poli-
tischer Instabilitat und das Risiko politisch motivierter Kriege und Revolutionen sinnvoll sein (Ebene 4), um
gezielte MaBnahmen zu erdrtern. Der jeweilige Detaillierungsgrad der einzelnen Risikokategorien sollte da-
her je nach Risikosituation des Projekts individuell bestimmt werden.

Im folgenden Abschnitt stelle ich die 4 Os zur Risikoidentifikation mitsamt den dazugehorigen Unterkatego-
rien naher vor und erldutere sie an Beispielen.

Die 4 Os zur Risikoidentifikation in GroBBprojekten

1. Operative Risiken

Die operativen Risiken umfassen alle Risiken, die den Ablauf der Projektaktivitdten betreffen. Dazu gehdren das Zu-
lieferrisiko, das Fertigstellungsrisiko, das Betriebsrisiko, das Managementrisiko und das Technikrisiko (siehe Bild 2).

Bild 2: Uberblick {iber operative Risiken

Zulieferrisiko

Zulieferung Fertigstellung Betrieb Management Technik
Menge Kapazitat Unterbrechung Unterbrechung Konstruktion
Zeit Zeit Verzégerung Verzégerung Funktion
Qualitat Qualitat Ablauffehler Ablauffehler Verfahren
Preis Kosten Innovation

Das Zulieferrisiko beschreibt das Risiko, dass die Zulieferung von Roh-, Hilfs- und Betriebsstoffen nicht in der
benotigten Menge, in der geplanten Zeit, in bendtigter Qualitat oder zu den prognostizierten Preisen erfolgt.
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Nord Stream Pipeline Bei der Nord Stream Pipeline mussten fiir den Bau der Leitungen 90 Millionen Tonnen Eisen

und Beschichtungsmaterial Giber weite Distanzen in verschiedene Lander transportiert werden.
Gaspipeline Es bestand das Risiko, dass der Logistikplan nicht eingehalten wird und die Lieferungen nicht
Bauzeit: 2005-2013 im benétigten Umfang und zur geplanten Zeit am Zielort ankommen (vgl. Nord Stream AG,
Kosten: 7,4 Mrd. € 2013; DIN SPEC 91331:2015-11, 2015).

Fertigstellungsrisiko

Das Fertigstellungsrisiko beschreibt das Risiko, dass die Fertigstellung gar nicht, verzdgert, zu geringeren Kapazi-
taten oder zu héheren Kosten erfolgt.

Flughafen BER Beim Flughafen Berlin Brandenburg musste der Er6ffnungstermin aufgrund vieler Planungs-
fehler, Fehleinschatzungen und Baumangel mehrmals nach hinten verschoben werden. Statt
Flughafen wie urspriinglich geplant 2011 wurde als neuer vorldufiger Eréffnungstermin zuletzt das Jahr

Bau: 2006-2020 (geplant) 2020 genannt (vgl. Spiegel, 2018).

Kosten: 7,3 Mrd. € Neben den deutlich hoheren Kosten (Anstieg von urspriinglich 2,1 Mrd. € auf 7,3 Mrd. €) muss

als Konsequenz der spateren Fertigstellung auch ein Verlust von Einnahmen durch den aus-
bleibenden Betrieb des Flughafens hingenommen werden.

Betriebsrisiko

Das Betriebsrisiko beschreibt das Risiko, dass es zu Unterbrechungen, Verzogerungen oder fehlerhaften Ablau-
fen im Betrieb kommt.

Nord Stream Pipeline Beim Betrieb der Nord Stream Pipeline kann es zu Abweichungen des Drucks, der Temperatu-

o ren, der FlieBgeschwindigkeit und der Eigenschaften des Gases kommen. Es besteht daher die
Gaspipeline Gefahr, dass eine termingerechte Beférderung des Gases in benétigter Menge und Qualitit
Bau: 2005-2013 ausbleibt (vgl. Nord Stream AG, 2013; DIN SPEC 91331:2015-11, 2015).

Kosten: 7,4 Mrd. €

Managementrisiko

Das Managementrisiko beschreibt das Risiko, dass sich Fehler auf Fiihrungsebene auf den Projekterfolg aus-
wirken. Wie beim Betriebsrisiko kann es dadurch zu Unterbrechungen, Verzégerungen und fehlerhaften Ab-
ldufen im Projekt kommen.

Flughafen BER Beim Flughafen Berlin-Brandenburg fiihrten Fehler des Managements zu fehlerhaften Ablau-
fen und Verzdgerungen. Die Flughafengesellschaft Berlin-Brandenburg (FBB), deren Expertise
Flughafen im Betrieb, aber nicht im Bau von Flughafen liegt, wurde mit dem Bau des Flughafens betraut.
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Bau: 2006-2020 (geplant) Statt mit Fachexperten wurde der Aufsichtsrat vorwiegend mit Politikern besetzt. Auf einen

Kosten: 7,3 Mrd. € Generalunternehmer wurde verzichtet und die Projekte auf viele Unterauftragnehmer verteilt.
Die fuhrte unter dem Zeitdruck des Erdffnungstermins zu einer Fehlerspirale aus simultanen
Planen und Bauen, standigen Plandnderungen und groBen Koordinationsschwierigkeiten (vgl.
Fiedler/Wendler, 2015).

Al e Das Missmanagement bei der Elbphilharmonie wurde bereits vor Baubeginn deutlich. Die

o e Stadt verteilte den Bauauftrag, bevor sie das Projektvorhaben lberhaupt vollstandig definiert
Bau: 2007-2016 hatte. Im Nachgang gab es viele Planungsédnderungen und hohe Nachforderungen. Der Biir-
Kosten: 866 Mio. € germeister blieb dabei lange Zeit untétig. Eine effektive Kostenkontrolle blieb aus (vgl. Rit-

ter/Missgens, 2013).

Technikrisiko

Das technische Risiko umfasst alle Risiken, die einen technischen Ursprung haben. Dazu gehdren vier Unter-
risiken: (1) Das Konstruktionsrisiko beschreibt die Gefahr, dass es bei der Konstruktion technische Schwierig-
keiten gibt. (2) Das Funktionsrisiko liegt vor, wenn das Projekt aufgrund fehlerhafter Technik nicht wie ge-
plant verlauft. (3) Das Verfahrensrisiko zeigt sich, wenn es im Betrieb zu verfahrenstechnischen
Unterbrechungen oder Verzégerungen kommt. (4) Das Innovationsrisiko besteht, wenn innovative technolo-
gische Neuerungen das Projekt unwirtschaftlich und nicht wettbewerbsfahig machen.

e Beim Berliner Flughafen gab es technische Probleme, da die urspriingliche Konstruktion zum

Brandschutz nicht entsprechend der Brandschutzbestimmungen funktionierte. Stattdessen

Flughafen

Bal?: 2006-2020 (geplant) muss nun eine neue Glaswandkonstruktion errichtet werden, fir die neue Baugenehmigungen
Kosten: 7,3 Mrd. € und Tests durch teure Computersimulationen erforderlich werden (vgl. Metzner, 2017a).
SlereailE Beim Biocéanico sollen die Anden mit einer Eisenbahnschiene durchquert werden. Da ein
B GroBteil der Strecke noch nicht erschlossen ist und der Bau mehrere Tunnel mit bis zu 52 km
Bau: in Planung Lange beinhaltet, steht das Projekt vor groBen technologischen Herausforderungen (vgl. Gaus-
Kosten: ca. 13 Mrd. € ling, 2017a, "Der Ozean-Express: Zukunftsvision oder GréBenwahn?").

Stuttgart 21

Im Rahmen von Stuttgart 21 versucht die Bahn unter anderem einen Kopfbahnhof durch einen
Bahnanlagen Durchgangsbahnhof zu ersetzen. In diesem Zuge muss die Bahn Tunnel von 60 km Lange
Bau: 2010-2024 (geplant) durch die umliegenden Berge bauen. Die spezielle Geografie und Geologie stellt das Projekt
Kosten: ca. 7,6 Mrd. € dabei vor technologische Herausforderungen (vgl. Spiegel, 2017).

2. Organisatorische Risiken

Zu den organisatorischen Risiken gehdren alle Risiken, die den Aufbau der Projektorganisation betreffen.
Dazu gehdren das Vertragsrisiko, das Abandonrisiko und das Internationalitatsrisiko (siehe Bild 3).
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Vertragsrisiko

Das Vertragsrisiko beschreibt das

Risiko, dass es zu einer Nicht-Eini-

gung zwischen den Projektparteien Vertrag Abandon Internationalitat
aufgrund von Zielkonflikten, zur e

. .. Nicht- inzelner
Nicht-Erfullung des Vertrags oder Einigung Sponsorenriickzug Kuttur
aufgrund rechtlicher Restriktionen o v

. . Icnt- esamier
zur Nicht-Durchsetzbarkeit des Erfiillung Sponsorenriickzug Rechtssystem
Vertrags kommt. :
Nicht-
Durchsetzbarkeit

Bild 3: Uberblick liber organisatorische Risiken

Beispiele

Nord Stream Pipeline Bei den Verhandlungen mit Estland gab es Probleme bei der Vertragsgestaltung. Der Antrag,
o dass die Nord Stream Pipeline durch estlandische Gewasser verlaufen darf, wurde abgelehnt.

Gaspipeline SchlieBlich musste die Pipeline durch finnische Gewésser gefiihrt werden, was einen erheblichen

Bau: 2005-2013 Umweg bedeutete (vgl. Nord Stream AG, 2013; DIN SPEC 91331:2015-11, 2015).

Kosten: 7,4 Mrd. €

Elbphilharmonie Bei der Elbphilharmonie herrschten zwischen dem Generalunternehmer Hochtief, den Architekten

und der Stadt aufgrund der komplizierten Vertragsstruktur immer wieder Meinungsverschiedenhei-

Konzerthaus ten, Durcheinander und Blockierungen. Die Parteien gaben sich gegenseitig die Schuld fiir Verzé-

Bau: 2007-2016 gerungen und Mangel am Bau. Anders als bei GroBprojekten tblich, gab es keinen direkten Kom-

Kosten: 866 Mio. € munikationsweg zwischen dem Baukonzern und den Planern. Stattdessen fungierte die

Realisierungsgesellschaft als Mittler zwischen Vertragspartnern, den Architekten und dem Bauun-
ternehmen und war mit der Informationsflut tiberfordert

(vgl. Ritter/Mussgens, 2013).

Abandonrisiko

Das Abandonrisiko beschreibt die Gefahr, dass entweder einzelne oder alle Sponsoren das Projekt vorzeitig ver-
lassen. Verlassen nur einzelne Sponsoren das Projekt, kann ggf. nach alternativen Investoren gesucht werden. Zie-
hen sich jedoch alle Sponsoren vorzeitig aus dem Projekt zurtick, bedeutet dies den sicheren Projektabbruch.

DESERTEC 2013 kam es im Desertec-Projekt zu Meinungsverschiedenheiten unter den Parteien im Hin-

blick auf die Solarstromexporte von Afrika nach Europa. Einige Gesellschafter der bis auf 21
Energieinfrastrukturprojekt  shareholder und 35 assoziierten Partner angewachsenen Desertec Industrial Initiative (Dii
Bau: 20102050 (Abbruch) GmbH) zur Umsetzung des Desertec Projekts in der EUMENA-Region verlieBen daraufhin das
Kosten: ca. 180 Mrd. € Projekt (vgl. DESERTEC Foundation, 2015; Dii GmbH, 2015).

Auf einer Gesellschafterversammlung am 13. Oktober 2014 in Rom beschlossen die 17 noch
verbliebenen Gesellschafter schlieBlich, die Dii GmbH nur fiinf Jahre nach ihrer Griindung in
ihrer derartigen Form als Planungsgesellschaft aufzulésen und in ein stark verkleinertes Bera-
tungsunternehmen zu tberfiihren. Von den zuletzt noch 20 Gesellschaftern der Dii GmbH blei-
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ben lediglich der deutsche Energieversorger RWE, die saudi-arabische Energiefirma ACWA
Power und der chinesische Netzbetreiber State Grid (SGCC) (vgl. Basler, 2014; Frankfurter All-
gemeine Zeitung, 2014).

Internationalitat

Das Internationalitatsrisiko beschreibt die Gefahr, die aus der Internationalitat des Projekts resultiert. Es kann
zu Unterschieden im Hinblick auf die Kultur oder das Rechtssystem kommen. Kulturelle Unterschiede kénnen
beispielsweise aufgrund ungleicher Wertsysteme, Mentalitdten oder Sprachen der Projektbeteiligten beste-
hen und zu Konflikten, Missverstandnissen und Verstandigungsschwierigkeiten im Projekt fihren. Unter-
schiedliche Rechtssysteme kdnnen beispielsweise dazu fihren, dass sich Rechtsnormen zweier Lander wider-
sprechen und zu Streitigkeiten zwischen internationalen Vertragspartnern fihren.

Beispiel

DESERTEC Beim DESERTEC-Projekt mussten viele Personen mit unterschiedlichen Nationalitaten und
o ) Wertvorstellungen Uber Ladndergrenzen hinweg zusammenarbeiten. Aufgrund der vielen un-
Energieinfrastrukturprojekt  terschiedlichen Kulturen und Wertesysteme im Projekt bestand die Gefahr von Konflikten und

Bau: 2010-2050 (Abbruch) Apstimmungsschwierigkeiten in der Zusammenarbeit (vgl. Gausling, 2016).
Kosten: ca. 180 Mrd. €

3. Okonomische Risiken

Zu den 6konomischen Risiken gehoren alle Risiken, die einen wirtschaftlichen Ursprung haben. Diese kdnnen in das
Finanzierungsrisiko, das Kreditrisiko, das Marktrisiko und das Ressourcenrisiko unterteilt werden, wie Bild 4 zeigt.

Finanzierung Kredit Markt Ressourcen
Refinanzierung Termin Menge Menge
Wechselkurs Teilausfall Preis Qualitat
Zins Totalausfall besgl?;‘:firr;h cit
Inflation

Bild 4: Uberblick iber konomische Risiken
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Finanzierungsrisiko

Das Finanzierungsrisiko umfasst alle Risiken, die die Finanzierung des Projekts betreffen. Dazu gehéren das
Refinanzierungsrisiko, das Wechselkursrisiko, das Zinsrisiko und das Inflationsrisiko. Das Refinanzierungsri-
siko beschreibt die Gefahr, dass die Refinanzierung durch die Fremdkapitalgeber nicht im gewiinschten Um-
fang oder zu den erwarteten Konditionen erfolgen kann.

Das Wechselkursrisiko liegt vor, wenn es zu zeitlichen oder betragsmaBigen Wahrungsunterschieden auf Einzah-
lungs- und Auszahlungsseite kommt, die eine Uberfiihrung einer Wahrung in eine andere zu méglichen Wechsel-
kursverlusten erforderlich machen. Das Zinsrisiko besteht, wenn der Zinssatz wahrend der Kreditlaufzeit nicht fi-
xiert ist und schwankt. Das Inflationsrisiko beschreibt das Risiko, dass Anderungen des Preisniveaus auftreten.

Nord Stream Pipeline Die Finanzkrise in den Jahren 2008 und 2009 erhéhte bei vielen Investoren und Auftragneh-
o mern das Risiko der Insolvenz und des vorzeitigen Ausstiegs aus dem Projekt (vgl. Nord
Gaspipeline Stream AG, 2013; DIN SPEC 91331:2015-11, 2015).

Bau: 2005-2013
Kosten: 7,4 Mrd. €

Kreditrisiko

Das Kreditrisiko beschreibt die Gefahr, dass ein Fremdkapitalgeber die vergebenen Kredite nicht zum festgelegten
Termin, nur zum Teil oder Uberhaupt nicht wiederbekommt. Bei einem hohen Kreditrisiko missen fir Kredite hau-
fig hdhere Zinsen gezahlt werden. Zugleich wird es schwieriger, weitere Kredite fur das Projekt zu bekommen.

Beispiel

Nord Stream Pipeline Durch die Finanzkrise in 2008 und 2009 bestand die Gefahr, dass es zu Liquiditdtsengpassen
kommt und Kredite nicht zuriickgezahlt werden kénnen (vgl. Nord Stream AG, 2013; DIN SPEC

Gaspipeline 91331:2015-11, 2015).
Bau: 2005-2013

Kosten: 7,4 Mrd. €

Marktrisiko

Das Marktrisiko beschreibt das Risiko, dass am Markt die geplante Absatzmenge oder der geplante Preis
nicht erzielt werden kann, sodass es zu Umsatzverlusten kommt.

Beispiel

DESERTEC Gerade im Energiemarkt gibt es viele technologische Neuerungen und Konkurrenzanbieter,

sodass man unter Umstanden die Preise, mit denen man heute kalkuliert, in Zukunft wesent-

lich verfehlt. Fir eine sichere Prognose der Einzahlungen muss zudem die Energieabnahme

Bau: 2010-2050 (Abbruch) der ersten Jahre im Projektzeitraum sichergestellt werden. Dies ist aber aufgrund der dynami-

Kosten: ca. 180 Mrd. € schen Entwicklungen am Energiemarkt und des langfristigen Projektzeitraums nur schwer bis
gar nicht zu gewahrleisten.

Energieinfrastrukturprojekt
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Ressourcenrisiko

Das Ressourcenrisiko beschreibt das Risiko, dass bendtigte Ressourcen nicht in erforderlicher Menge, Quali-
tat oder Forderbeschaffenheit verfligbar sind.

Beispiel

Nord Stream Pipeline Die Nord Stream Pipeline konkurrierte damals stark mit anderen Offshore-Projekten von

ebenfalls bekannten Energieunternehmen um Ressourcen wie Stahl. Es war lange Zeit unsi-

Gaspipeline cher, ob genligend Ressourcen beschafft werden kénnen, um das Projekt fristgerecht fertigzu-
Bau: 2005-2013 stellen

Kosten: 7,4 Mrd. € (vgl. Nord Stream AG, 2013; DIN SPEC 91331:2015-11, 2015).

4. Ortsabhangige Risiken

Zu den ortsabhangigen Risiken gehdren alle Risiken, die sehr stark vom Projektstandort abhangen. Dazu geho-
ren das Force-Majeure-Risiko, das Umweltrisiko und das Landerrisiko (siehe Bild 5).

Ortsabhéngig

Force-Majeure Umwelt Lander

Zufall Emissionen Wirtschaft
Vorsatz Katastrophen Recht
Kontext Politik

Bild 5: Uberblick iiber ortsabhéngige Risiken

Force-Majeure-Risiko

Das Force-Majeure-Risiko beschreibt alle Risiken héherer Gewalt. Diese konnen zum einen durch den Zufall
hervorgerufen werden wie bei Naturereignissen (z.B. Erdbeben, Unwetter oder Epidemien). Zum anderen
kdnnen sie auch vorsatzlich veranlasst werden (z.B. Streik, Terrorismus).

Beispiel

Biocéanico In den Anden sind Naturkatastrophen wie Erdrutsche, Sturzfluten, Erdbeben oder vulkanische
o Aktivitaten keine Seltenheit. Vor diesen Gefahren mussen die Tunnel durch die Anden abgesi-
Bahnlinie chert sein (vgl. Gausling, 2017a).

Bau: in Planung
Kosten: ca. 13 Mrd. €
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Umweltrisiko

Das Umweltrisiko beschreibt das Risiko, dass das Projekt die Umwelt belastet. Dies kann durch Emissionen (z.B.
von COz), Umweltkatastrophen (z.B. eine brennende Olquelle) und den Kontext (z.B. Aktivitdten von Umweltakti-
visten) hervorgerufen werden. Neben Fragen der Moral kdnnen solche Verfehlungen Projekte durch negative
Publicity und juristische Sanktionen belasten, wie Strafzahlungen und Freiheitsentzug fiir Projektverantwortliche.

Suezkanal Durch den vor ca. 150 Jahren gebauten Suezkanal nahmen die Okosysteme im Mittelmeer-
raum erheblichen Schaden. Uber 400 fremde Spezies, darunter auch aggressive Arten, fielen

Schifffahrtskanal ins Mittelmeer ein und konnten sich dort schnell ausbereiten, da naturliche Feinde wie Raub-

Bau: 1859-1869 tiere oder Parasiten fehlten. Ein Beispiel ist die hochgiftige Quallenart Rhopilema nomadica,

Kosten: 19 Mio. Pfund die erstmals 1970 im Mittelmeer gesichtet wurde und durch ihre rasante Ausbreitung seither
den Fischfang sowie den Tourismus in bestimmten Mittelmeergebieten erschwert (vgl. Conrad,
2015; Agypten Magazin, 2018).

Landerrisiko

Das Landerrisiko umfasst alle Risiken, die mit dem Land, in dem das Projekt realisiert wird, im Zusammenhang ste-
hen. Diese konnen wirtschaftlichen, rechtlichen oder politischen Ursprungs sein. Unter die wirtschaftlichen Risiken
fallen das Verbot der Konvertierung der Landeswahrung in eine Fremdwahrung, das Verbot des Geld-transfers in
ein anderes Land oder ein generelles Zahlungsverbot. Unter den rechtlichen Risiken werden hingegen Risiken im
Zusammenhang mit dem Rechtssystem eines Landes verstanden. Diese bestehen z.B. in der Gefahr von Gesetzes-
anderungen oder im Widerruf von Genehmigungen. Zu den politischen Risiken gehéren schlieBlich alle Risiken,
die unter die Hoheitsgewalt des Staates fallen, wie z.B. die Enteignung von Vermdgen oder der Eingriff in Perso-
nalentscheidungen.

Biocéanico Mit Bolivien, Brasilien und Peru sind drei Ladnder beim Biocéanico Projekt involviert, die poli-
tisch und wirtschaftlich schwierige Rahmenbedingungen bieten. Die Staaten verfiigen tber
Bahnlinie hohe biirokratische Hiirden — z.B. bezogen auf Genehmigungen —, was das gesamte Projekt
Bau: in Planung verzégern kann. Zudem nehmen Behérden dort oft Einfluss auf unternehmerische Tatigkeiten.
Kosten: ca. 13 Mrd. € Das politische Umfeld ist somit sehr schwierig. Fachkrafte dirften in diesen Landern ebenfalls

schwer zu finden sein. Die Rechtssicherheit ist auBerdem deutlich geringer als z.B. in Europa.
(vgl. Gausling, 2017a).

Einsatz der 4 Os im Prozess der Risikoidentifikation

Die im vorangegangen Kapitel vorgestellten 4 Os sind ein wertvolles Instrument bei der Identifikation

von Risiken in GroBprojekten, da sie bei einer systematischen und vollstandigen Erfassung aller Risiken
helfen. Die vollstandige Identifikation aller Risiken bildet den Grundstein fir eine erfolgreiche Projekt-
planung und einen reibungslosen Projektverlauf.
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2 Phasen mit verschiedenen Teams

Um bei der Risikoerfassung mdglichst sorgsam vorzugehen, sollte der Prozess der Risikoidentifikation in
zwei Phasen erfolgen, wie in Bild 6 dargestellt. In der ersten Phase sollte ein Kernteam die Risikoschwer-
punkte im Projekt bestimmen.

In der zweiten Phase sollten Fachteams die Risiken innerhalb der Schwerpunkte im Detail herausarbeiten. So-
wohl das Kernteam als auch die Fachteams kénnen sich fir eine systematische und mdglichst vollstandige
Erfassung der Risiken an den 4 Os zur Risikoidentifikation als Risikokatalog orientieren.

1 Risikoidentifikation 2 Risikoidentifikation
(Schwerpunkte) (Deep Dive)

Kernteam definieren Fachteams definieren
Projektverstéandnis schaffen Projektverstéandnis schaffen
Risikoschwerpunkte definieren Risikoidentifikation (Deep Dive)

4 Os zur Risikoidentifikation

Bild 6: Einsatz der 4 Os im Prozess der Risikoidentifikation

1. Phase: Kernteam setzt Schwerpunkte

Im Detail gestaltet sich der Prozess der Risikoidentifikation wie folgt: Zu Beginn der ersten Phase sollten Sie als Projekt-
leiter ein Kernteam definieren, das fiir das Projekt verantwortlich ist. Dies kann je nach GroBe und Komplexitét des Pro-
jekts unterschiedlich grof3 sein, sollte aber aus Griinden der Effizienz moglichst klein gehalten werden. Basierend auf

empirischen Untersuchungen von Hoegle (2005) gilt eine TeamgréRe von drei bis sechs Mitgliedern dabei als optimal.

Fur das Kernteam ist es zunachst wichtig, ein gemeinsames und tiefes Projektverstandnis zu schaffen. Dazu
missen alle relevanten Informationen gesammelt werden, die Aufschluss tiber das Projekt und seine spezifi-
schen Besonderheiten geben. Das kdnnen projektspezifische Dokumente wie die Projektbeschreibung, der Pro-
jektauftrag, der Projektstrukturplan, der Businessplan oder Kosten- und Ablaufplane sein (vgl. Niklas, 2017).

Auch bereits durchgefiihrte Analysen und Gutachten gehdren dazu sowie Erfahrungen aus bereits abgewickelten
und vergleichbaren Projekten. Diese kdnnen unternehmensinternen Projektdatenbanken entnommen werden.

Auch in externen Internetquellen lassen sich oft relevante Informationen zu vergleichbaren Projekten finden
(siehe dazu den Fachbeitrag "Wie finden Sie die relevanten Informationen fir lhr Projekt?"). Um das Wissen
zusammenzutragen und einen gemeinschaftlichen Zugriff zu erlauben, bietet sich z.B. die Einrichtung eines Wi-
kis bzw. einer webbasierten Dokumentationsplattform an.

Auf Grundlage der gesammelten Informationen kann das Kernteam eine erste Analyse zur Identifikation von Risi-
ken durchfihren. Hier kommt zum ersten Mal der vorgestellte Risikokatalog bzw. die 4 Os zur Risikoidentifikation
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zum Einsatz. Um ein systematisches Vorgehen zu gewahrleisten und keine Risikobereiche zu tibersehen, sollten
die 4 Os zur Risikoidentifikation und deren Unterkategorien im Kernteam der Reihe nach diskutiert und analysiert
werden. Zur Feststellung der Risiken in den einzelnen Kategorien eigenen sich verschiedene Methoden wie z.B.
das Brainstorming, das Mind Mapping oder auch das Ishikawa-Diagramm (vgl. Niklas, 2017).

2. Phase: Deep Dive der Fachteams

Nachdem das Kernteam die Risikoschwerpunkte im Projekt identifiziert hat, ist es in der zweiten Phase sinnvoll,
auf Grundlage der Risikoschwerpunkte Fachteams zu spezifizieren. Gerade in Kategorien, in denen viele Risiken
vermutet werden, ist es wichtig, Fachexperten einzusetzen, die Erfahrung, einen geschulten Blick und ein feines
Gespur fir mogliche Risiken mitbringen.

Identifiziert das Kernteam des GroBprojekts beispielsweise die Beschaffung von Materialien als Risikoschwerpunkt,
kdnnten beispielsweise gezielt Einkaufer und Logistiker in einem Fachteam eingesetzt werden, die haufig mit der
Beschaffung von Materialien und damit verbundenen Risiken zu tun haben.

Fehlt es intern an Expertise, konnen Sie gegebenenfalls auch Externe wie beispielsweise fachnahe Professoren, erfah-
rene Berater oder unabhangige Experten aus der Praxis mit in das Fachteam einbinden. Dieses spezifische Fachteam
beschéftigt sich dann ausschlieBlich mit der Ausarbeitung der Risiken seiner Risikoschwerpunktkategorie.

Auch die Fachteams bendétigen zundchst ein tieferes Projektverstandnis. Dazu sollten sie von mindestens einem
Vertreter aus dem Kernteam eine Einweisung in das Projekt bekommen und beispielsweise Uiber das eingerichtete
Projekt-Wiki Zugriff auf alle relevanten Informationen im Projekt erhalten.

Unter Aufsicht eines Verantwortlichen aus dem Kernteam kann nun eine zweite Phase zur Identifikation von Risi-
ken eingeleitet werden, die in den einzelnen Fachteams stattfindet. Der Einsatz verschiedener Fachteams erlaubt
einen sogenannten Deep Dive in die 4 Os zur Risikoidentifikation.

In dieser Phase ist es aufgrund des spezifischen Know-hows der Fachexperten moglich, tiefer in die Risikoanalyse
einzusteigen. Dies kann beispielsweise in Form von Workshops geschehen, bei denen die Fachteams die Risikoar-
ten innerhalb ihres Fachgebiets naher erértern. Ein Verantwortlicher aus dem Kernteam sollte hierbei die Rolle des
Moderators tibernehmen, um die Diskussion gezielt zu lenken. Der Projektleiter sollte die Ergebnisse der einzel-
nen Fachteams schlieBlich innerhalb seines Kernteams zusammenfihren.

Die Risikoidentifikation sollte mit gréf3ter Sorgfalt geschehen, denn sie legt den Grundstein flr eine einwandfreie
Projektplanung und einen erfolgreichen Projektverlauf. Ist die Risikoidentifikation abgeschlossen, kénnen mit den
Fachteams gegenseitige Abhédngigkeiten unter den Risiken und der Einfluss der Risiken auf den Business Case
analysiert werden (vgl. hierzu Gausling, 2017b).

Fazit

In diesem Artikel wurde mit den 4 Os zur Risikoidentifikation ein Konzept vorgestellt, mit dem sich Risiken in
GroBprojekten systematisch und vollstandig erfassen lassen. Es fasst eine Vielzahl verschiedener Risikokata-

loge und die darin vorkommenden Risikokategorien aus Literatur und Praxis in einem einzelnen und umfas-
senden Risikokatalog zusammen. Dabei stehen die 4 Os fiir operative, organisatorische, 6konomische und
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ortsabhangige Risiken. Indem der Artikel klare Definitionen fur die einzelnen Risikoarten aufzeigt und diese
mit konkreten Projektbeispielen aus realen GroBprojekten wie dem Biocéanico, der Elbphilharmonie oder
Stuttgart 21 veranschaulicht, fordert er ein eindeutiges Verstandnis moglicher Risikoarten in GroBprojekten.
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